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EDITORIAL

Martin Sonderegger

Geschatzte Leserinnen und Leser

Das Eidgendssische Departement flr Vertei-
digung, Bevolkerungsschutz und Sport VBS
intensiviert sein Engagement fir die Umwelt.
Dazu hat Bundesratin Viola Amherd ein neues
Umweltleitbild sowie einen ersten von mehre-
ren Aktionsplanen erlassen, der flr den Bereich
Energie und Klima klare Massnahmen definiert.
Er enthalt die finf folgenden Handlungsleit-
satze: Natur schiitzen, natlrliche Ressourcen
schonen und Emissionen vermindern, eine aus-
geglichene CO2-Bilanz (Netto-Null) anstreben,
Risiken fir Mensch, Umwelt, Finanzen und das
Ansehen des Bundes minimieren, sensibilisie-
ren und kommunizieren.

In allen unseren Projekten fliessen diese Hand-
lungsleitsatze mit ein und werden bestmaglich
umgesetzt. In dieser Ausgabe stellen wir Ihnen
gleich drei Projekte vor, die einen Beitrag zu
einem ressourcenschonenderen Umgang mit
unserer Umwelt beitragen. Wir sind es ihr und
den nachsten Generationen schuldig.

Bei der Teilausserdienststellung der Panzer-
haubitzen und Raupentransportwagen
konnten dank eines nachhaltig orientierten
Entsorgungskonzeptes rund 93 Prozent des
Materials wiederverwertet und neuen Ver-
wendungszwecken zugeflhrt werden. Zudem
unterstltzt armasuisse die Armee beim Auf-
bau eines schweizweiten Infrastrukturnetzes
fir E-Ladestationen, damit kiinftig mehr Mog-
lichkeiten zum Laden der elektrischen Dienst-
fahrzeuge zur Verfligung stehen. Und auf dem
Waffenplatz Sand-Schonbihl sorgt eine neue
Heizzentrale fir nachhaltig generierte Warme.
Kernstlick ist eine Holzschnitzelheizung, die
dem denkmalgeschitzten Gebaude eine neue
Funktion verleiht.

Bei diesen und den weiteren interessanten
Beitragen aus unserem abwechslungsreichen
Tatigkeitsfeld winsche ich Ihnen eine spannen-
de Lektdre.

Martin Sonderegger
Rustungschef

Cheres lectrices, chers lecteurs,

Le Département fédéral de la défense, de la pro-
tection de la population et des sports (DDPS)
intensifie son engagement en faveur de l'envi-
ronnement. Dans cette optique, la Conseillere
fédérale Viola Amherd a édicté une nouvelle
charte de l'environnement et le premier de
plusieurs plans d’actions, qui définit des me-
sures claires pour le domaine Energie et climat.
Ce plan contient les cing principes directeurs
suivants: protéger la nature; ménager les res-
sources naturelles et réduire les émissions; vi-
ser la neutralité climatique ; réduire les risques
pour 'étre humain et 'environnement ainsi que
pour les finances et 'image de la Confédéra-
tion.

Ces principes directeurs sont intégrés a tous
nos projets et mis en ceuvre le mieux possible.
Dans ce numéro, nous vous présentons trois
projets qui apportent une contribution a la
préservation des ressources de notre environ-
nement. Nous vous le devons bien, tout comme
nous le devons aux prochaines générations.

Pour la mise hors service partielle des obusiers
blindés et des véhicules de transport a che-
nilles, il a été possible de réutiliser et d’affecter
ade nouveaux usages pres de 93 % du matériel
grace a un concept d’élimination orienté vers
le développement durable. De plus, armasuisse
soutient l'armée dans la mise en place d’un
réseau d’infrastructures pour les stations de
recharge électrique dans toute la Suisse, afin
qu’ily ait a l'avenir davantage de possibilités de
recharger les véhicules de service électriques.
Et sur la place d’armes de Sand-Schonbuhl,
une nouvelle centrale de chauffage assure la
production durable de chaleur. La piece mai-
tresse est un chauffage aux copeaux de bois,
qui confére une nouvelle fonction au batiment
classé monument historique.

Je vous souhaite une agréable lecture de ces ar-
ticles, et d’autres traitant de sujets intéressants
tirés de la diversité de nos domaines d’activité.

Martin Sonderegger
Directeur général de 'armement
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TEILAUSSERDIENSTSTELLUNG M109 UND M548

Rund 162 Panzerhaubitzen M109 und 58 Rau-
pentransportwagen M548 wurden ausser
Dienst gestellt und entsorgt. Verschiedenen
Nachhaltigkeitsaspekten wurde eine wesent-
liche Bedeutung beigemessen.

S.14 )..;3.

INTEGRATION DES DRONES DANS LESPACE AERIEN

Le Parlement a approuvé l'acquisition du
drone Hermes 900 HFE dans son programme
d’armement 2015. Dénommé ADS 15 en Suisse,
le drone doit étre équipé d’un systeme anti-
collision. Ce systeme représente un défi pour
l'autorité de l'aviation militaire.

S.22

NACHHALTIGE HEIZZENTRALE

Eine neue Heizzentrale versorgt den Waf-
fenplatz Sand-Schonbihl mit nachhaltig
generierter Warme. Das Kernstlck bil-
det eine Holzschnitzelheizung, die dem
denkmalgeschitzten Okonomiegebaude aus
dem Jahr 1912 eine neue Funktion verleiht.
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TECHNOLOGIE

Bure 2021 - Einblicke in
aktuelle Technologien
zur Drohnenabwehr

Vom 5. bis 10. September 2021 fanden auf dem
Waffenplatz Bure (JU) Technologiedemonstrati-
onen und -tests zum Thema «Abwehr von Mik-
ro- und Mini-Drohnen» statt. Dank des weitlau-
figen Gelandes eignet sich dieser Waffenplatz
besonders gut, um Drohnenfliige durchfiihren
zu konnen. Organisiert wurden die Anlasse
von armasuisse Wissenschaft und Technolo-
gie (W+T) gemeinsam mit dem Gefechtsaus-
bildungszentrum West der Schweizer Armee.
Als Technologiezentrum des VBS ist armasuisse
W+T sowohl fir das Technologiemanagement
im Bereich der Drohnenabwehr als auch fir
Expertisen und Tests verantwortlich.

Der Schutz vor potenziellen Drohnenangriffen
erfordert ein funktionierendes Zusammenspiel
diverser Akteure. So waren am 9. September
Vertreterinnen und Vertreter aus Industrie,
Akademie, Verwaltung und von verschiedenen
Blaulichtorganisationen vor Ort. Dabei konnten
sie sich im Rahmen einer Ausstellung und bei
einer Livevorfiihrung ein Bild zum aktuellen
Stand der Technik von Drohnen und Drohnen-
abwehrsystemen machen. Zudem bieten solche
Anlasse Gelegenheit zum direkten Austausch
und zur Vertiefung der interdisziplinaren Zu-
sammenarbeit von Forschung, Industrie und
den Einsatzkraften.

Bilder in der
armafolio-App.

Weitere Informationen:

Webbeitrag:
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IMMOBILIEN

Entdecken Sie die Biodiversitat auf Armeearealen

Auf Armeearealen sind seltene Vogel- und
Pflanzenarten Uberdurchschnittlich haufig zu
beobachten. Viele Armeeareale haben sich so
zu Oasen in einer stark genutzten Landschaft
entwickelt und dienen der Bevolkerung als
Naherholungsgebiet. Erstmals sind die Bio-
diversitdtsaspekte nun pro Waffenplatz und
militarischem Schiess- und Flugplatz aufge-
arbeitet worden. Sie laden dazu ein, auf Ent-
deckungsreise zu gehen. Seit 30 Jahren schutzt
und fordert das VBS die Vielfalt der Arten und
ihrer Lebensraume aktiv — seit 20 Jahren im

Rahmen des Programms «Natur — Landschaft —
Armee» (NLA).

QR-Code scannen und Biodiversitat entdecken
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o

[m] 3

Schweizer Firmen produzieren Tarngewebe
fiir die neue Kampfbekleidung der Armee

Das Projekt Modulare Bekleidung und Ausristung (MBAS) umfasst die Beschaffung neuer Kampf-
bekleidung und Tragsysteme sowie ein Trinksystem und einen ballistischen Kérperschutz in zwei
Ausfiihrungen. armasuisse vergab den Auftrag fur die Herstellung des Tarngewebes fiir die neue
Kampfbekleidung der Armee an sechs Unternehmen. Vier Schweizer Lieferanten sowie ein belgi-
scher und ein italienischer erhielten den Zuschlag. Somit bleibt ein grosser Teil der Wertschopfung
in der Schweiz erhalten. Der fur die Kampfbekleidung bendtigte Tarnstoff hat ausgelegt eine

Lange von 4 Millionen Laufmetern.

Veroffentlichung von
amtlichen Dokumenten

Seit dem 1. September 2021 veroffentlicht
armasuisse amtliche Dokumente auf seiner
Website, die aufgrund eines Antrages gemass
Bundesgesetz Uber das Offentlichkeitsprinzip
der Verwaltung (BGO) zuganglich gemacht
wurden. Auch Verfligungen dazu werden pub-
liziert. Damit starkt armasuisse die Umsetzung
des Offentlichkeitsgesetzes.

Umweltengagement
des VBS

Das Eidgendssische Departement flr Vertei-
digung, Bevolkerungsschutz und Sport VBS
intensiviert sein Engagement fir die Umwelt.
Die Klimaziele 2020 wurden erreicht, nun gilt
es, diese fur die Zukunft zu starken. Dabei ste-
hen die Verringerung des CO»-Ausstosses und
der Einsatz von erneuerbarer Energie wie auch
nachhaltigem Treibstoff im Mittelpunkt.
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Besichtigung der 12 cm-Festungsminenwerfer Projekt «Neues Kampf-
und der 15,5 cm-Bison-Geschiitz-Stellung flugzeug» holt Bronze an
internationalem Projekt-
Das VBS hat Medienschaffenden die seltene Gelegenheit geboten, in Trimmis (GR) _

und in Métiers (NE) Festungsanlagen aus der Zeit des Kalten Krieges zu besichti- management WEttbewerb
gen. Es handelte sich um zwei 12 cm-Festungsminenwerfer sowie um eine 15,5cm-
Bison-Geschiitz-Stellung. 2018 hatte das Parlament im Rahmen der Armeebotschaft | armasuisse erreichte mit dem Projekt «Neues Kampfflug-
beschlossen, beide Systeme ausser Dienst zu stellen. zeug» den dritten Platz am internationalen «IPMA Global
Project Excellence Awards»-Wettbewerb. Die drei Finalisten
in der Kategorie Grossprojekte stammten aus Russland, Al-
gerien und der Schweiz. Der Organisator des Wettbewerbs
war der Projektmanagementverband IPMA (International
Project Management Association).

Weitere Bilder zum Festungsminenwerfer

und Bison-Geschiitzin der armafolio-App.

Industrieorientierung 2021

Die diesjdhrige Industrieorientierung fand am 4. November 2021 in der Mehrzweckhalle der Kaserne Bern physisch statt. Der Anlass stiess auf
grosses Interesse — rund 220 Teilnehmende aus Wirtschaft, Politik, Verwaltung und Armee versammelten sich in Bern. Dabei standen die Themen
Sicherheit der Zukunft und Innovation im Mittelpunkt.

Weitere Bilder zum Anlass
finden Sie in der armafolio-App.
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Eine Teilausserdienststellung im
Zeichen der Nachhaltigkeit — 93 Proze
des Materials werden wiederverwe

Rund 162 Panzerhaubitzen M109 und 58 Raupentransportwagen
M548 wurden ausser Dienst gestellt und entsorgt. Verschiedenen

Nachhaltigkeitsaspekten wurde eine wesentliche Bedeutung
beigemessen. Der Hauptfokus lag insbesondere auf der
teilgewinnung, moglichst kurzen und ressourcensche
Transportwegen und einem effektiven Recycling

Text: Stéphane Joye und Atilla Gur
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LANDSYSTEME | TEILAUSSERDIENSTSTELLUNG M109 UND M548 |

Panzerhaubitze M109 bereit fiir den Transport.

Der Prozess einer Teilausserdienststellung hat verschiede-
ne Phasen. Von der Abrustung tber die Demilitarisierung
und das Recycling bis hin zum Verkauf der zuriickgewonne-
nen Rohstoffe. Im Folgenden werden die einzelnen Phasen
detailliert vorgestellt und aufgezeigt, wie die Prozessschrit-
te umgesetzt wurden.

Das Projekt Teilausserdienststellung M109 und M548
Im Rahmen der Rustungsprogramme 1968, 1974, 1979 und
1988 wurden 581 Panzerhaubitzen M109 beschafft. Da-
von wurden 133 Fahrzeuge mit dem Rlstungsprogramm
1997 werterhalten und sind heute noch bei der Armee
im Einsatz.

286 nicht werterhaltene Panzerhaubitzen wurden in fri-
heren Jahren verkauft oder entsorgt. Teilweise wurden sie
fur die Ersatzteilgewinnung verwendet oder militdrischen
Museen und anderen Institutionen zur Verfligung gestellt.

——

Sie dokumentieren ein Stlick Schweizer Geschichte und
sollen als historisches Gut der Nachwelt erhalten bleiben.
Fir die restlichen 162 Fahrzeuge wurde geprift, ob sie
flr andere Zwecke genutzt oder weiterverwendet werden
konnen. Diese Varianten wurden jedoch verworfen, weil
auch eine Umnutzung oder Weiterverwendung die An-
forderungen an moderne Artilleriesysteme nicht erfallt
hatten. Der Einsatz von veraltetem Material mit geringer
Schutz- und Waffenwirkung ist nicht mehr zeitgemass und
aus militarischer Sicht nicht sinnvoll. Zudem ware eine
Werterhaltung dieser Systeme auch dkonomisch nicht
vertretbar. Aus diesen Grinden wurde entschieden, die
verbleibenden 162 stillgelegten Panzerhaubitzen ausser
Dienst zu stellen. Mit der Armeebotschaft 2018 haben die
Rate der Teilausserdienststellung der Panzerhaubitzen
M109 und der Raupentransportwagen M548 zugestimmt.
Es war das erste Mal, dass eine Ausserdienststellung dem
Parlament zur Genehmigung vorgelegt wurde.

Der chronologische Abriistungs- und Entsorgungsprozess auf einen Blick:

N
— .
v— P
) —
) O) =2
Vorbereitung Strassentransport Demilitarisierung Schneiden-schreddern Materialverkauf Einnahmen durch
Abriistung Material Materialtrennung Alu/Stahl Verkauf
Aufwand LBA Durchfiihrung und Verantwortung: Entsorger VBS

Aufsicht und Kontrolle: armasuisse

armafolio 2/21 7



Auswabhl des Entsorgungsspezialisten

Im Rahmen eines Einladungsverfahrens hat armasuisse An-
gebote bei mehreren Entsorgungsspezialisten eingeholt und
eine Evaluation des wirtschaftlich glinstigsten Angebotes
durchgefiihrt. Dabei flossen unter anderem auch Aspekte der
Nachhaltigkeit in die Beurteilung mit ein. Es wurde insbe-
sondere darauf geachtet, dass der Transport hauptsachlich
Uber den Schienenverkehr erfolgt und nur kurze Distanzen
Uber den Strassenverkehr notwendig sind. Der Materialfluss
entlang der Supply Chain sollte namlich so umweltfreundlich
wie moglich vollzogen werden.

Jedem Anbieter wurde im Vorfeld je eine Panzerhaubitze
und ein Raupentransportwagen als Muster zur Verfligung
gestellt. Ziel dieser Musterentsorgung war, dass die Anbie-
ter einen Uberblick (iber den Umfang der zu entsorgenden
Materialbestandteile und erste Erfahrungen hinsichtlich
der Prozessabwicklung gewinnen konnten. Auf Basis der
gewonnenen Erkenntnisse war es flir die Anbieter moglich,
faktenbasierte, seridse und transparente Preis- und Material-
ertragskalkulationen einzureichen. Dank diesem Vorgehen
reduzierte sich auch das Risiko von unvorhergesehenen
Fragestellungen und Diskussionen wahrend der Auftrags-
abwicklung. Wahrend der Musterentsorgung wurden die
Anbieter besucht, um qualitative Kriterien und damit auch
die Eignung der Anbieter zu tberprifen. Sowohl die Muss-
kriterien wie auch die Nachweiserbringung der Demilitari-
sierung der Muster wurden verifiziert. Im Nachgang erfolgte
die Evaluation und die Firmenwahl.

Im Dezember 2019 wurde ein Entsorgungsvertrag mit dem
Zuschlagsempfanger unterzeichnet. Er war als Entsor-
gungsspezialist und Generalunternehmer alleiniger Ver-
tragspartner der armasuisse und fir die fachgerechte und
ressourcenschonende Entsorgung sowie fiir die Einhaltung
der Demilitarisierungsauflagen verantwortlich. Den Auftrag
erhielt das Schweizer Unternehmen Thévenaz-Leduc SA aus
Ecublens VD.

Abriistung und Ersatzteilgewinnung

Jedes einzelne Fahrzeug wurde in Raron von der Logistik-
basis der Armee (LBA) anhand einer umfassenden Checklis-
te fUr die Entsorgung vorbereitet. In einem ersten Schritt
erfolgten die Priifung und der Ausbau von verschiedenen
Baugruppen und Geraten, die als Ersatzteile fir die noch im
Einsatz stehende Flotte weiterverwendet werden. Das sind
beispielsweise Stromgeneratoren, Motoren, Heizungsbau-
teile, Navigationssysteme, verschiedene elektrische Bauteile
und vieles mehr. Die entnommenen Ersatzteile wurden in

8 armafolio 2/21

Kiste mit zuriick gewonnenen Ersatzteilen.

®

Eine Demilitarisierung hat zum
Zweck, samtliche Teile dauerhaft
unbrauchbar zu machen. Das heisst,
die militarischen Fahrzeuge werden
so verandert resp. zerstort, dass eine
Wiederherstellung der militarischen
Eigenschaften nicht mehr maoglich ist.

Die sechs demilitarisierenden Ein-
schnitte bei einer Panzerhaubitze:

e Ein Einschnitt am Chassis auf

Ebene Raupenantrieb

e Ein Einschnitt auf Ebene Turm

* Zwei Einschnitte auf Ebene Kanone
* Ein Einschnitt auf Ebene Rohrwiege
* Ein Einschnitt auf Ebene Verschluss



Aufladen auf den Sattelschlepper.

Panzerhaubitze M109, bereit flir die Demontage.

——

ANDSYSTEME | TEILAUSSERDIENSTSTELLUNG M109 UND M548 | ===

rund 143 Materialpositionen kategorisiert, dokumentiert
undins LBA-Ersatzteillager zurlckgefihrt. Vor der Lieferung
an den Entsorgungsspezialisten wurde jedes Fahrzeug von
Spezialisten des Bundesamtes fiir Bevélkerungsschutz auf
Radioaktivitat kontrolliert und freigegeben. Danach waren
die Fahrzeuge bereit fir den Transport zum Entsorgungs-
spezialisten. Die nicht mehr fahrtauglichen Panzerhaubitzen
und Raupentransportwagen wurden mit einem geeigneten
Kran auf einen Sattelschlepper geladen und von Raron nach
Collombey zum Entsorgungsstandort gefahren.

Demontage und Demilitarisierung

Nach ihrer Ankunft auf dem Demontage- und Recyclingge-
ldnde wurden die Fahrzeuge zunachst einzeln gewogen,
um das Eingangsgewicht zu messen. Dieses diente dann
spater zur Uberpriifung des Gewichts der zu verwertenden
Materialien. Anschliessend wurden samtliche Flussigkeiten
wie beispielsweise Ole, Kihlmittel und Kraftstoff abgelas-
sen, getrennt und entweder wiederverwendet, recycelt
oder entsorgt. Der ndachste Schritt war die Demontage der
verschraubten oder verschweissten Bauteile innerhalb und
ausserhalb der Panzer. Da diese Teile im Vergleich zur Wan-
ne und zum Turm entweder aus unterschiedlichem Material
oder aus demselben Material in unterschiedlicher Zusam-
mensetzung bestanden, wurden sie separat entsorgt. Eine
solche optimierte Materialtrennung fihrt zu einer hoheren
Gesamtverwertungsquote sowie zu einer verbesserten Qua-
litat des Sekundarmaterials. Im Anschluss wurden die wich-
tigsten Teile, die bei den Panzerhaubitzen demilitarisiert
werden mussten — beispielsweise das Kanonenrohr oder
der Verschluss — definitiv unbrauchbar gemacht.

Die Demilitarisierung erfolgte nach den strengen Auflagen
von armasuisse. Alle Einschnitte wurden fotografisch fest-
gehalten und pro Fahrzeug in einem Zerstorungsprotokoll
festgehalten. Dabei war wichtig, dass auf jedem Foto die
entsprechende Nummer der jeweiligen Panzerhaubitze
abgebildet war, um die fachgerechte und vollstandige De-
militarisierung gegeniiber dem Herstellerland (Panzerhau-
bitzen stammen aus US-amerikanischer Produktion) bele-
gen und dokumentieren zu kdnnen. Zudem sind auf jedem
Zerstorungsprotokoll ebenfalls verschiedene Fahrzeug- und
Waffenidentifikationsnummern (z. B. Kanonenrohrnummer,
Verschlussnummer usw.) aufgefihrt.

Nach Abschluss der Demilitarisierungsarbeiten wurden die
Panzerhaubitzen und Raupentransportfahrzeuge in kleinere
Teile zerlegt, die anschliessend dem materialspezifischen,
normalen Recyclingkreislauf zugefiihrt wurden.
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Recycling

Im letzten Schritt wurden die Materialien nochmals ge-
trennt, geschreddert und auf die Bedirfnisse der Indus-
trie zugeschnitten. Das recycelte Material, hauptsachlich
Aluminium, Stahl, Kupfer, Bronze und Alteisen, wurde
neuen Produktionsprozessen zugeflhrt, beispielsweise als
Baumaterialien fir Gebaude oder Kraftfahrzeuge oder fir
Alltagsgegenstande wie Pfannen. Insgesamt wurden rund
4200 Tonnen Material bearbeitet. Davon wurden rund 93
Prozent direkt wiederverwertet und fanden Eingang in neue
Produktlebenszyklen.

Kommerzielle Aspekte

Das Generalunternehmen Thévenaz-Leduc verkaufte die
zuriickgewonnenen Rohstoffe anschliessend auf den je-
weiligen Sekundarrohstoffmarkten. Um der Entwicklung
der Marktpreise Rechnung zu tragen, wurden die vertrag-
lich vereinbarten Preise an Indizes gebunden. D.h. je nach
Entwicklung des Marktes, z.B. des London Metal Exchange
(Londoner Metallborse) variierte der erzielte Verkaufsertrag.

Kupferpreisentwicklung wahrend des Projekts.
Quelle: London Metal Exchange

Die Musterentsorgungen sowie die faire und transparente
Preisgestaltung trugen massgeblich dazu bei, dass auch bei
sinkender Preisentwicklung (vgl. coronabedingten Preissturz
Anfang 2020) schwarze Zahlen geschrieben werden konn-
ten. Der Verkaufsertrag deckte einerseits vollumfénglich
die Aufwendungen des Generalunternehmens, andererseits
wurde zusatzlich ein finanzieller Ertrag erwirtschaftet, der
zurlck ins VBS floss und flr weitere Ausserdienststellungen
eingesetzt wird.

Ein Projekt mit Vorbildcharakter, dank einem nachhaltig
orientierten Entsorgungskonzept, einer qualitativ hochste-
henden Umsetzung und einer finanziell positiven Bilanz
fiir das VBS. @
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Transportvorbereitung in Raron.

Einsatz der Hydraulik-Schere.

Projektleiter Stéphane Joye und stellvertretender Projektleiter
Atilla Gur vor dem Aluminiumhaufen.

Video in der
armafolio-App.

Transport der Materialien per Zug.



Demontagearbeiten im Innenraum der Panzerhaubitze.

Facts & Figures

)
[ —y
@é = s HeH
93% 220 Stiick 4200t 70% >1200 Fotos 23 Monate
Direkte Wiederver- Anzahl Fahrzeuge Gesamtmasse der ver-  Anteil des Zugverkehrs Erforderliche Anzahl Gesamtdauer der
wertungsquote der demilitarisiert und arbeiteten Materialien ~ ab Standort Collombey  Demilitarisierungsfotos Arbeiten
Materialien entsorgt
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Die Beschaffung und der Betrieb des F-35A werden aus dem Armeebudget finanziert.

Aufgaben

Der F-35A dient der Sicherheit der Schweiz. Bereits fir den Luftpolizei-
dienst sind leistungsfahige Kampfflugzeuge erforderlich. Sie miissen
rasch grosse Einsatzhohen und Geschwindigkeiten erreichen, um luft-
polizeiliche Massnahmen gegen Flugzeuge einzuleiten, die sich nicht
an die Luftverkehrsregeln halten. Der F-35A eignet sich ausgezeichnet
fir den Luftpolizeidienst: Er kombiniert eine sehr grosse Steigleistung
und Beschleunigungsfahigkeit mit einem grossen Treibstoffvorrat. Ne-
ben der Fahigkeit, rasch zu steigen und zu beschleunigen, kann der
F-35A bei Bedarf auch sehr langsam fliegen. So kann er auch langsamere
Luftfahrzeuge wie Linien-, Geschafts- und Sportflugzeuge visuell iden-
tifizieren und Flugzeuge, die in Not geraten sind oder sich nicht an die
Luftverkehrsregeln halten, zur Landung begleiten. Nebst den sehr guten
Flugeigenschaften ist er mit modernsten Sensoren ausgestattet, mit
denen er bei jedem Wetter und auch nachts zuverldssige Informationen
beschaffen kann. Entsprechend wird er in anderen europdischen Luftwaf-
fen bereits heute fur den Luftpolizeidienst eingesetzt. Kampfflugzeuge
sind und bleiben auch in Zukunft ein Mittel gegen vielfaltige Bedrohun-
gen. Die Hauptaufgabe des F-35A, namlich der Schutz und die Vertei-
digung des Luftraums, erfillt er als Kampfflugzeug der 5. Generation
im Vergleich zu herkdmmlichen Kampfflugzeugen mit deutlich héherer
Wirksamkeit. Mittels der zahlreichen Sensorinformationen kénnen die
Pilotinnen und Piloten rasch Entscheidungen treffen, beispielsweise
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Uber taktische Flugmandver oder den Einsatz von Waffen. Informations-
Uberlegenheit und Lageverstandnis sind wichtige Faktoren, um gegen
einen zeitgemdssen Gegner bestehen zu konnen. Zudem kann der F-35A
aus der Luft aufkldren sowie die Bodentruppen mit Prazisionsmunition
unterstiitzen. Zusammen mit Patriot — dem System zur bodengestUtz-
ten Luftverteidigung grosserer Reichweite — erméglicht der F-35A die
integrierte Luftverteidigung.

Zusammen mit Patriot ermoglicht der
F-35A die integrierte Luftverteidigung.

Technologie

Der F-35A besitzt als Kampfflugzeug der 5. Generation einen grossen
technologischen Vorsprung: Er verfligt Giber neuartige, sehr leistungs-
fahige Sensoren. Diese sind untereinander umfassend vernetzt und die
damit gewonnen Informationen werden der Pilotin oder dem Piloten
Ubersichtlich dargestellt. Damit erreicht der F-35A Informationsiber-
legenheit und ermoglicht den Besatzungen ein ausgezeichnetes Situ-
ationsbewusstsein. Zudem ist das Flugzeug so konstruiert, dass es nur
schwer erfasst und bekampft werden kann. Zusammen mit der einfachen




Systembedienung flhren diese Figenschaften dazu, dass die Trainingsin-
halte sich verdndern und gegeniiber herkémmlichen Kampfflugzeugen
eine Reduktion der erforderlichen Flugstunden fir die Pilotinnen und
Piloten maglich ist. Der Technologievorsprung des F-35A wird voraus-
sichtlich sehr lange Bestand haben. Dies ist bei einer Nutzung tber die
2060er-Jahre hinaus wichtig.

Versorgungssicherheit

Der effiziente Betrieb und die vorteilhafte Instandhaltung ermdglichen
eine hohe Versorgungssicherheit. Diese ist auch darauf zurtickzuftihren,
dass der F-35Ain der hochsten Stlickzahl produziert und auch in Europa
von derim Vergleich zu anderen Kampfflugzeugen grossten Anzahl Staa-
ten eingesetzt wird. Vom F-35 wurden bereits rund 700 Stlick produziert.
Weltweit sollen dereinst Gber 3000 F-35 eingesetzt werden. Derzeit
haben 13 Staaten, davon sieben in Europa, das Flugzeug bestellt. Dies
reduziert die Abhangigkeiten eines einzelnen Staates wie der Schweiz.
Zudem erfolgen der Betrieb und die Instandhaltung des F-35A in der
Schweiz und durch Schweizer Personal. Mit dem F-35A kann bei vollstan-
dig geschlossenen Grenzen und ohne Ersatzteilbewirtschaftung vom und
ins Ausland wahrend mindestens sechs Monaten die Lufthoheit gewahrt
und der Ausbildungs- und Trainingsbetrieb aufrechterhalten werden.

Wirtschaft

Lockheed Martin hat fir den F-35A ein Offsetkonzept mit verschiedenen
Offsetprojekten eingereicht. Dazu gehéren unter anderem die Herstel-
lung von Cockpithauben, die Wartung von Triebwerken oder der Auf-
bau eines F-35A-Cyber-Centers zur Erkennung von Cyber-Bedrohungen.
Die Offsetprojekte werden laufend weiterentwickelt und sind regional
verteilt. Die Beschaffung des F-35A sichert aufgrund der Investitionen,
der fortlaufenden Unterhaltsarbeiten und der Offsetprojekte wéahrend
der kommenden Jahrzehnte Hunderte von hochqualifizierten Schweizer
Arbeits- und Ausbildungsplatzen.

Kosten

Der F-35A erzielte in der Evaluation die tiefsten Beschaffungs- und
Betriebskosten — beim mit Abstand héchsten Gesamtnutzen. Die Be-
schaffungskosten flr den F-35A liegen innerhalb der Vorgabe des

Eines der bereits eingereichten Offsetprojekte
betrifft die Herstellung von Cockpithauben.
© Lockheed Martin

Die Beschaffung des F-35A sichert wahrend der kommenden Jahrzehnte
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Planungsbeschlusses, dem das Parlament und die Stimmbevolkerung zu-
gestimmt haben. Die Gesamtkosten fiir die Beschaffung und den Betrieb
wdhrend 30 Jahren betragen rund 15,5 Milliarden Schweizer Franken,
wobei die Betriebskosten etwa doppelt so hoch ausfallen dirften wie
die Beschaffungskosten. Diese Erkenntnis stitzt sich auf die Offerten,
die Berechnungen aus dem Evaluationsprozess und die Erfahrungen
beim Betrieb der heutigen Schweizer Kampfflugzeuge. Die Beschaffung
und der Betrieb des F-35A werden aus dem ordentlichen Armeebudget
finanziert.

Vom F-35 wurden bereits rund
700 Stlick produziert.

Sicherheiten

Das F-35A-Programm steht unter der umfassenden und transparenten
Aufsicht des US-Kongresses und des US-Verteidigungsministeriums.
Davon profitiert auch die Schweiz. Denn die Schweiz beschafft die Flug-
zeuge via FMS (Foreign Military Sales) vom US-amerikanischen Staat und
damit zu denselben Konditionen, welche die USA fir sich anwenden. Die
USA wiederum realisieren die Beschaffung mit eigenen Vertragen mit
der US-Industrie. In diesen sind die Konditionen inklusive der Preise ver-
bindlich festgelegt und werden mittels einer strengen Aufsicht Giberpruft.
Alle bisherigen Schweizer FMS-Beschaffungen inklusive Grossprojekte
wie die Beschaffung des heutigen F/A-18 wurden erfolgreich und ohne
Kostenliberschreitungen abgewickelt.

Autonomie

Die Schweiz strebt maglichst viel Autonomie an. Deshalb bestimmt
die Schweiz jederzeit selbst, welche Daten sie mit anderen Luftwaffen
austauscht. Zudem hat der F-35A hat eine hohe Cybersicherheit, die
bei der Entwicklung des F-35 von Anfang an berlicksichtigt wurde. Sie
wird zum Beispiel durch die Rechnerarchitektur, die Auswahl der an der
Entwicklung beteiligten Lieferanten und die durchgédngige Regelung
des Umgangs mit Daten erreicht. Damit sind sensitive Daten der Armee
besonders gut geschitzt. @

© Lockheed Martin

Hunderte von hochqualifizierten Schweizer Arbeits- und Ausbildungsplatzen.
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Accommodation et intégration
des drones dans 'espace aérien:
du qualitatif au quantitatif

Le Parlement a approuvé 'acquisition du drone Hermes 900 HFE dans son
programme d’armement 2015. Dénommé ADS 15 (Aufklarungsdrohnensystem
15 ou systeme de drones de reconnaissance 15) en Suisse, le drone doit étre
équipé d’'un systeme anticollision lui permettant d’opérer dans tout U'espace
aérien suisse sans aucune limitation. Cette innovation technique représente
également un challenge pour l'autorité de l'aviation militaire (Military Aviation
Authority, MAA) chargé de certifier le drone et d’approuver ses opérations.

Text: Xavier Comby

Lintégration des drones dans l'espace aérien est un
challenge qui occupe les autorités de l'aviation depuis de
nombreuses années déja. La problématique s’est encore ac-
centuée avec l'arrivée sur le marché de minidrones pouvant
étre utilisés par des privés, élargissant ainsi le spectre des
opérations jusque-la essentiellement réservées aux mili-
taires et n’incluant que des drones de grandes dimensions.

Le DDPS a un réle de pionnier depuis l'introduction du
systéme de drones de reconnaissance 95 (ADS 95). En
effet, 'ADS 95 a été le premier drone a opérer dans l'es-
pace aérien mixte suisse, civil et militaire, sous certaines
conditions malgré tout. Ce haut fait ne vient pas d’une
performance technique, le drone étant équipé assez som-
mairement, mais est dG uniquement a une approche prag-
matique de la gestion des risques de collision aérienne.
'accommodation de I'ADS 95 dans 'espace aérien suisse
a été basée sur des analyses de sécurité successives, qui,
au fil du temps, ont permis de lever certaines restrictions.
Une d’entre elles est cependant toujours restée: l'obliga-
tion pour le drone d’étre suivi dans certaines opérations
par un avion avec un observateur a son bord qui assure
la fonction de voir et étre vu (see and avoid). Ce réle est
particulierement critique dans les espaces aériens non
contrdlés (souvent également non couverts par les radars
du controle aérien) et ou opérent des aéronefs non coo-
pératifs (c.-a-d. sans systéme de surveillance et donc in-
visibles pour les contréleurs de 'espace aérien). Pour des
raisons de conditions météo, le drone est souvent obligé
d’opérer sous la couverture nuageuse et se retrouve dans
ces espaces pour les missions qui lui sont attribuées, en
particulier la surveillance par senseurs optiques d’objectifs
au sol, en soutien de la police ou des gardes-frontiéres.

Sense and Avoid (SAA) pour ADS 15

Les exigences relatives a la fonction «voir et étre vu» font
partie du cahier des charges du nouveau systeme de drones
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Les espaces aériens E et G offrent des services limités
de contréle aérien, et la présence de trafics non coopératifs
(sans radio ni transpondeur) y est autorisée.

de reconnaissance 15 (ADS 15) afin de pouvoir opérer dans tout
l'espace aérien suisse sans restrictions. 'ADS 15 revendique
l'accés a Uespace aérien sous les mémes conditions que les
autres utilisateurs, et cela implique qu’une solution technique
remplace U'observation humaine, le «see and avoid» devenant
«Sense and Avoid» (SAA). Cette revendication est justifiée par
le spectre des opérations prévues pour 'ADS 15 et l'impossi-
bilité de limiter 'espace aérien suisse aux seuls utilisateurs
militaires. La Military Aviation Authority (MAA) est 'autorité
de l'aviation militaire qui approuve les opérations de '’ADS
15, en consultation avec 'Office fédéral de l'aviation civile
(OFAC) pour les questions d’intégration avec le trafic aérien
civil. Uintégration du drone ADS 15 est prévue en trois phases:



Drone de reconnaissance 15 (ADS15).

une accommodation similaire a ’ADS 95 (avec les mémes
restrictions), suivie de l'introduction du systeme SAA limité
aux trafics coopératifs dans un premier temps et finalement
étendu aux trafics non coopératifs, cela devant permettre
l'intégration totale du drone. Cette approche séquentielle
permet de limiter les risques tout en accumulant durant
chaque phase suffisamment d’heures de vol pour justifier
le passage a l'étape suivante.

Normes de certification pour les systémes

Sense and Avoid

Le bureau de certification d’armasuisse en charge de la cer-
tification d’ADS 15 travaille depuis de nombreuses années
dans le cadre du groupe de travail de 'OTAN «Sense and
Avoid Specialist Team» (SAA ST) au développement d’un
standard technique pour les systemes SAA afin de réduire les
risques liés a la certification. En 2018, une recommandation
de normalisation OTAN (STANREC AEP-101) a été publiée et
sert de référence pour de nombreux Etats. Sous l'impulsion,
entre autres, des représentants d’armasuisse, ce STANREC a
été complété début 2021 par un «Performance-Based Stan-
dard» (PBS) qui liste les exigences techniques ainsi que les
différentes méthodes de vérification du systéme SAA. La
contribution de la Suisse au développement de ce standard
est majeure et tres appréciée des autres participants. La
Suisse est, avec les Ftats-Unis, un des seuls participants
ayant un programme de développement d’un systeme SAA
en cours. D’un autre coté, la Suisse profite de l'expérience
d’acteurs majeurs représentés dans ce groupe, comme Eu-
rocontrol (organisation européenne pour la sécurité du
trafic aérien) ou encore les Lincoln Labs du Massachusetts
Institute of Technology (institution a Uorigine du systéme
d’alerte de trafic et d’évitement de collision, TCAS).

Approche quantitative de la sécurité
Contrairement a l'approche qualitative qui ne permet que
d’accommoder les drones, le standard élaboré par les
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Standard PBS

Le standard PBS n’est pas prescriptif comme le sont typiquement les standards de
l'industrie aéronautique. Il est au contraire basé sur les performances minimales
des systemes SAA qui sont a démontrer, sans exigences spécifiques sur le design
de tels systéemes. Ce standard est actuellement revu par l'industrie aéronautique
des pays membres de 'OTAN et de ses partenaires et devrait étre annexé a la
recommandation de standardisation AEP-101 dans un premier temps, avant de
devenir un accord de normalisation OTAN (STANAG) ultérieurement. Le groupe
de travail de 'OTAN s’entretient régulierement avec des représentants de 'Orga-
nisation de 'Aviation Civile Internationale (OACI) afin de s’assurer que le standard
militaire soit en ligne avec un possible futur standard civil.

autorités militaires exige une approche quantitative, plus
appropriée pour démontrer l'impact de l'intégration des
drones sur le niveau de sécurité de l'espace aérien. Cette
approche est similaire a ce qui a été fait lors du développe-
ment du TCAS et de ses versions ultérieures (TCAS Il, ACAS X)
et nécessite "élaboration de modeles propres a U'espace
aérien considéré ou alors représentatif de celui-ci.

Le risque de collision est composé d’un risque ambient (la
probabilité pour le drone de croiser un autre usager sur sa
route) multiplié par la probabilité de détecter et d’éviter
l'autre aéronef. De maniére conservatrice, les analyses ne
considérent pas la possibilité que l'autre aéronef prenne les
mesures d’évitement, mais uniquement le drone.

Le risque ambient dépend principalement de la densité du
trafic aérien ainsi que des vitesses des aéronefs en question.
La densité de trafic varie elle en fonction de l'altitude, du
lieu, de la date et de 'heure considérée. linfluence des
conditions météorologiques se retrouve indirectement dans
les facteurs susmentionnés.
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Le risque propre a la détection et I'évitement d’un autre
aéronef dépend quant a lui de l'efficacité du systéme SAA,
a savoir des senseurs pour la détection et de sa logique
d’évitement. ADS 15 incorpore des senseurs coopératifs
(ADS-B in, TAS, FLARM) mais également un radar afin de
détecter les trafics non coopératifs (sans transpondeur).
Ce risque est exprimé par un rapport (nommé «risk ratio»)
quantifié au travers de simulations de type Monte Carlo. Les
trajectoires du drone ainsi que des trajectoires représenta-
tives d’aéronefs de 'espace aérien considéré sont simulées,
sans et avec le systéeme SAA. Les simulations exigent des
modeéles dynamiques du drone ainsi que des modeles de
performance des senseurs et de la logique SAA. Aprés avoir
proprement implémenté ces modeéles, les simulations sont
répétées des millions de fois, en variant les différents para-
metres quiinfluencent les trajectoires (comme par exemple
le taux de montée) mais de facon a représenter statistique-
ment les aéronefs de 'espace aérien considéré. Les analyses
sont complétées par des essais en vols, ces derniers étant
limités a la vérification de Uefficacité du systéme SAA a des
cas standards (requis par les normes) ou alors extrémement
rares (propre a l'espace aérien) ou spécifiques au drone en

question. Sur la base de ces analyses et ces tests, de pos-
sibles restrictions opérationnelles peuvent étre définies afin
de garantir le niveau de sécurité.

Statistiques de l'espace aérien

Les Forces Aériennes suisses enregistrent et archivent
chaque jour des données liées a la situation aérienne dans le
pays. Pour conduire les analyses requises dans le cadre de la
certification du systéme SAA de 'ADS 15, la MAA considére
entre autres les données MILVE (MILitarische Luftbild VErar-
beitung, systéme militaire de visualisation de la situation
aérienne) qui sont relatives aux trafics aériens détectés par
les radars primaires, secondaires, civils et militaires ainsi
que les radars d’approche des aérodromes militaires. Ces
données sont classifiées et ne peuvent étre utilisées que
sous certaines conditions. Selon les estimations de la MAA,
une quantité de données de trois ans est nécessaire pour
obtenir des résultats statistiquement robustes.

'étude de ces données délivre également des statistiques
nécessaires au développement du systeme SAA. Par exemple,
le nombre maximal de trafic dans un certain volume autour
du drone a da étre spécifié tres tot dans le développement

Les simulations prévues pour l'intégration de 'ADS 15 dans 'espace aérien suisse sont nombreuses et

relativement complexes (schéma adapté du MIT LL).
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Exemple de statistique: densité de trafic (hot spots).

du systéeme SAA mais n’a pu étre validé que plus tard, en se
basant sur les données MILVE. De méme les performances
des aéronefs dans 'espace aérien (par exemple la vitesse
maximale des trafics non coopératifs) ont pu étre quanti-
fiées grace aux données MILVE et font partie intégrante du
standard OTAN.

Compétences statistiques et informatiques

internes a armasuisse

Les analyses des données MILVE requiérent des compé-
tences en statistiques et en programmation informatique.
A cet égard le bureau de certification du MAA est soutenu
par les spécialistes du groupe Recherche opérationnelle et
analyse de systémes (ORSA) d'armasuisse Sciences et tech-
nologies. En étroite collaboration, les experts du bureau de
certification et les spécialistes du groupe ORSA sont en train
de développer un outil informatique pour les analyses des
données. Le code de cet outil a été récemment porté sur la
plateforme open source GitHub, en vue d’étendre la colla-
boration a d’autres organisations. Dans ce cas, des données
MILVE modifiées et déclassifiées peuvent étre utilisées pour
valider le code développé par des organisations externes
aux DDPS, protégeant ainsi les aspects de sécurité que ces
données contiennent.

Leffort est conséquent et devrait s’étaler sur de nombreuses
années encore. La priorité est donnée actuellement au pro-
gramme ADS 15, mais d’autres applications sont prévues.
L'étude des risques associés a certaines routes aériennes ou
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réseaux tels le «Low Flight Network» des Forces Aériennes
suisses ou encore aux opérations de minidrones civils ou
militaires sont des applications concrétes qui peuvent direc-
tement profiter des modéles développés.

Le role de pionnier du DDPS dans l'acquisition, la certifi-
cation et les opérations de drones, débuté il y a presque
40 ans avec 'ADS 95, se poursuit aujourd’hui avec '’ADS 15.
Le savoir-faire acquis profitera a long terme a d’autres utili-
sateurs de l'espace aérien suisse. @

()

N

L'Autorité de I'Aviation Militaire (MAA)

La MAA est l'organe compétent et indépendant en matiere de régulation et de
surveillance de l'aviation militaire. Elle se compose de trois domaines principaux,
a savoir la navigabilité, les opérations aériennes ainsi que la gestion du trafic
aérien et infrastructure, qui sont complétés par la gestion de la sécurité aé-
rienne qui méne les investigations en cas d’accidents. Le bureau de certification
d’armasuisse fait partie de l'autorité de la navigabilité et est responsable entre
autres de la certification de tous les systemes aéronautiques militaires suisses.
Six personnes composent ce bureau (quatre ingénieurs de certification et deux
inspecteurs de navigabilité).
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Ein Schutzpanzer,
fur einmal am Korper

Im Rahmen der Armeebotschaft 2018 beschafft der Kompetenzbereich Einkauf und
Kooperationen von armasuisse eine neue Ausrustung flr die Schweizer Armee.

Das Modulare Bekleidungs- und Ausristungssystem (MBAS) umfasst vier Subsysteme.
Eines davon ist der ballistische Korperschutz mit den Schutzplatten.

Text: Ron Bertolla

Die Schutzplatten 18 sind Teil der Ausristung der Angeho-
rigen der Schweizer Armee (AdA), welche eingeschoben in
die Hille der Schutzweste 96, der Schutzweste 18 oder des
Plattentrdgers 18 den AdA bei der Ausiibung seiner funkti-
onsbezogenen Aufgaben und Einsatze im In- und Ausland
gegen alle gangigen Geschosse aus Sturmgewehren bzw.
Langwaffen schitzen sollen.

Dabei soll nicht nur das Durchdringen von ballistischen
Geschossen auf den Korper verhindert werden, sondern es
mussen auch schwere Verletzungen, welche durch die Ener-
gie gestoppter Geschosse entstehen, vermieden werden.

Die oberen beiden Platten besitzen einen Keramikanteil
und die unteren bestehen zu 100% aus Kunststoff. Damit
haben die grosseren Schutzplatten mit Keramikanteil eine
hohere Schutzwirkung.

Rohmaterialmarkte /Vormarkte

Die ballistische Schutzplatte besteht aus zwei Schichten. Eine
Schicht besteht aus Keramiken, welche aus verschiedensten
Rohstoffen hergestellt werden. Die zweite Schicht besteht
aus Kunststoffen, welche eine hohe Festigkeit aufweisen.
Diese Kunststoffe, Aramid oder Hochleistungspolyethylen,
werden alleine oder in Kombination mit Keramikplatten
verwendet. Aramid wird als ballistischer Schutz auch bei
Fahrzeugen, Helmen und Textilien eingesetzt. Alle Kerami-
ken, Aramide und Polyethylen werden als knappe Rohstoffe
bezeichnet, was zu Verfligbarkeits- und Kapazitdtsproble-
men fihren konnte. Die Nachfrage ist aufgrund aktueller
Vorkommnisse wie Krieg und Terror entsprechend gross. In
unserem Fall konnten wir bei der Beschaffung ein glinstiges
Zeitfenster flir den Wettbewerb im Markt nutzen und die
Kapazitaten rechtzeitig sichern.

Produktionsketten und Aufbau

des ballistischen Schutzes

Die einzelnen Schichten, Keramikplatten und Kunststoffe
werden unabhdngig voneinander von mehreren Herstel-
lern produziert. Die Produktionskette wird nachfolgend im
Detail erlautert:
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Keramikplatten:

Im Segment der Keramikplatten werden Rohstoffe auf Basis
von Siliciumcarbid, Aluminiumoxid, Borcarbid oder deren
Mischungen verwendet und zu Platten gebrannt. Damit kon-
nen die unterschiedlichsten Eigenschaften erzeugt werden.
Ein Anwendungsbeispiel sind Isolatoren an Starkstromlei-
tungen und Elektrokabeln der Bahn, bei welchen ein iden-
tisches Material verwendet wird.

Schutzplatten 18 vorne und hinten, welche auf der
Brust- und Riickenpartie getragen werden.

Schutzplatten 18 Tiefschutz, Seite 15x 15 bzw.
20x15, welche auf der Seite sowie vorne (Tiefschutz)
getragen werden.




Konfektion (bzw. sogenanntes Backing):

Das Aramid und/oder Polyethylen liegt in Form eines Ge-
webes vor, wird nach dem Zuschnitt in mehreren Lagen
zu einer dicken Schicht (1cm) zusammengeleimt und dann
auf die Keramik aufgebracht. Diese Schicht wird als Backing
bezeichnet. Erst durch diesen Prozessschritt erreicht die
Keramikplatte den kompletten ballistischen Schutz. Als letz-
ter Schritt wird die Platte in ein Gewebe eingepackt, damit
sie vor Witterungseinfliissen geschiitzt ist.

Einladungsverfahren im Riistungsprojekt MBAS:
Insgesamt wurden flr das Projekt MBAS flnf verschiedene
Lose der Schutzplatten 18 in einem Einladungsverfahren
ausgeschrieben:

— Los 1: Schutzplatte 18 vorne

— Los 2: Schutzplatte 18 hinten

— Los 3: Schutzplatte 18 Seite (15x 15cm)

— Los 4: Schutzplatte 18 Seite (20x 15¢cm)

— Los 5: Schutzplatte 18 Tiefschutz

Samtliche Anbieter mussten bei diesem Verfahren die ge-
samte Lieferkette offenlegen. Das heisst, das Projektteam
des Kompetenzbereichs Einkauf und Kooperationen weiss,

EINKAUF UND KOOPERATIONEN | PROJEKT MBAS | g

wer die Keramik, das Polyethylen und das Aramid liefert.
Ebenso sind die verschiedenen Produktionsschritte ersicht-
lich und es ist bekannt, wer die Konfektion zur fertigen
Platte durchfihrt.

Folgende Lieferanten wurden ausgewabhlt:
— Rheinmetall (Deutschland)

— B&T (Schweiz)

— SSZ (Schweiz)

— Tencate (Frankreich)

Beschusspriifung

Regelmassig werden Schutzplatten aus den Lieferungen (vor-
ne/hinten) in verschiedenen Gréssen, bzw. sieben Platten
(Seiten, Tiefschutz), fir die Beschusspriifungen eingereicht.
Der Kompetenzbereich Wissenschaft und Technologie (W+T)
flhrt die Beschussprifungen durch und kontrolliert, dass
die Platten den gewdlnschten und in der Ausschreibung
festgelegten Schutz bieten. Die Qualitdt der gelieferten Plat-
ten und damit der ballistische Schutz der Trager sind somit
gesichert, ihre Wirksamkeit erwiesen und die Angehorigen
der Schweizer Armee kdnnen die Platten zu ihrem eigenen
Schutz tragen. 8

Die Bilder entstanden wdhrend des Beschusses
der Schutzplatten bei W+T. Regelmassig werden
Platten aus den laufenden Lieferungen (vorne/
hinten) in verschiedenen Grossen fiir die Beschuss-
prifungen bei W+T eingereicht.
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Mit einem Geblase werden die Holzschnitzel ins Gebaudeinnere beférdert und bis unters Dach aufgetiirmt.

Moderne Technik in historischem Gewand

Eine neue Heizzentrale versorgt den Waffenplatz Sand-Schonbuihl mit nachhaltig
generierter Warme. Das Kernstick bildet eine Holzschnitzelheizung, die dem
denkmalgeschitzten Okonomiegebaude aus dem Jahr 1912 eine neue Funktion verleiht.

Text: Beatrice Gfullner und Florian Waldner

Die bisherigen Olheizungen auf dem Waffenplatz
Sand-Schonbihl sind in die Jahre gekommen. Sie machen
deshalb einer modernen Heizzentrale Platz. Die neue Holz-
schnitzelheizung ist versorgungssicher, kostenglnstig im
Betrieb und bietet 6kologische Vorteile. So sinkt beispiels-
weise der jahrliche CO,-Ausstoss um Giber 200 Tonnen. Und
der Brennstoff Holz stammt teilweise aus dem eigenen Wald,
der an den Waffenplatz grenzt.

Denkmalgeschiitztes Okonomiegebiude beherbergt
moderne Heizzentrale

Das bestehende historische Okonomiegebaude am siidost-
lichen Rand des Waffenplatzes hat sich als idealer Standort
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fir die neue Heizzentrale herausgestellt. Damit der Heiz-
kessel und die Speicher zur Warmerzeugung im Gebaude
Platz fanden, wurde der Boden im «Stallbereich» abgesenkt.
Daneben befindet sich das Schnitzellager. Ein Gebldse be-
fordert die Holzschnitzel ins Gebdudeinnere, worin sie bis
unters Dach aufgetiirmt werden. Dazu wurde die Stalldecke
zum Heuboden entfernt. Die Holzschnitzel ragen damit vom
Erdgeschoss bis ins Obergeschoss, wo sich die ehemaligen
Knechtenkammern und dariiber der Heuboden befanden.
Im Randbereich der Innenwand erinnert ein 15 Zentimeter
langer Randstreifen an die friihere Stalldecke. Der Eingriff in
die geschitzte Bausubstanz lasst sich dadurch ablesen und
erflllt die denkmalpflegerischen Anspriiche.



IMMOBILIEN | NACHHALTIGE HEIZZENTRALE | E

Rund 200 Tonnen weniger CO, stosst die neue Holzschnitzelheizung pro Jahr aus.

«Das denkmalgeschtitzte Gebdude aus dem
Jahr 1912 erfiillt wiederum eine wichtige
Funktion auf dem Waffenplatz, wobei sein
markantes Aussehen erhalten geblieben ist.»

Beatrice Gflillner, Projektleiterin Bauherr,
armasuisse Immobilien

Heizungstechnik auf dem neusten Stand

Das luftdurchstrémte Schnitzellager trocknet die Holzschnit-
zel, bevor sie Gber ein Beférderungssystem zum Heizkessel
gelangen. Eine intelligente Speicheranlage sorgt zusam-
men mit einem Rauchgasfilter dafir, dass die Holzschnitzel
kontinuierlich, sauber und schadstoffarm verbrennen. Die
dabei entstehende Heizwarme wird Uber Fernleitungsrohre
auf dem Waffenplatz verteilt. Ein zentrales Gebaudeleitsys-
tem regelt und Gberwacht im Verbund mit Drucksensoren
das ganze Netz und sperrt bei Problemen einzelne Zonen
automatisch ab. Es erfasst die produzierte Warme, den Ver-
brauch und dient damit der Optimierung der Anlage.

Neues Zuhause fiir Schwalbenkolonie

Vor Beginn der Umbauarbeiten wurden die bisherigen Be-
wohner — eine Mehlschwalben- und Rauchschwalbenkolo-
nie — behutsam umgesiedelt. Vogelschutzspezialistinnen
und -spezialisten errichteten dazu am FassadengerUst und
am Nachbargebaude neue Nistpldtze. ©

Die Holzschnitzel ragen vom Erdgeschoss bis ins Obergeschoss, wo sich die ehemaligen
Knechtenkammern und dariiber der Heuboden befanden.

(i)

U

DAS PROJEKT IN ZAHLEN

Anzahl angeschlossene Gebdude: 9
Bauzeit: 8 Monate
Energiespeicher: 2 x 13000 Liter Heizwasser

Kosten (inkl. Leitungsnetz und Anschluss der neun Gebdude):
2,5 Millionen Franken

Reduktion CO; pro Jahr: >200 Tonnen

Reduktion Heizélverbrauch Waffenplatz pro Jahr: 80000 Liter
Verbrauch Griinschnitzel pro Jahr: 1100 Kubikmeter
Warmeleistung Holzheizkessel: 450 Kilowatt
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Pilotprojekt fiir Elektroladestationen-Netz
auf den Waffenplatzen lauft

r
— ) —

Die Zahl der neu zugelassenen elektrischen Dienstfahrzeuge der Armee nimmt
kontinuierlich zu. Sie mussen schweizweit an Elektroladestationen geladen werden
konnen. Die Logistikbasis der Armee ist dabei, die konzeptionellen Grundlagen dazu
zu erarbeiten. Das derzeit entstehende Mobilitatskonzept soll aufzeigen, an welchen
Standorten die Armee in den kommenden Jahren wie viele E-Ladestationen bendtigen
wird. armasuisse Immobilien unterstutzt die Logistikbasis der Armee bei der Losungs-
findung mit einem Pilotprojekt, um Erfahrungswerte fir den Aufbau einer schweiz-

weiten VBS-Ladeinfrastruktur zu gewinnen.

Text: Mario Becker

Aktuell setzt der Fachbereich Baumanagement Ost im Rah-
men eines Pilotprojekts die zukiinftig entstehende Ladein-
frastruktur an zehn Standorten in der ganzen Schweiz um.
Nebst neu zugelassenen Fahrzeugen sollen ebenso bereits
verkehrende Pilot-Hybridfahrzeuge von den Lademaglich-
keiten profitieren kdnnen. Erst dadurch wird dieser Fahr-
zeugtyp okologisch betrieben. Das Projekt legt damit die
Grundlage, um die relativ junge Technik im militarischen
Betrieb zu erproben. Das Ziel ist, eine fir die Armee geeig-
nete, skalierbare, kostenoptimierte sowie rasche Umsetzung
zu ermoglichen.

Die komplexen Anforderungen an die zukiinftige Ladein-
frastruktur bringen verschiedenste Fragen mit sich: Wie
aufwendig ist die Erschliessung der Armeeareale und der
bestehenden Parkplédtze? Wie lassen sich Synergien mit vor-
handener Infrastruktur nutzen? Und wie gelingt die digitale
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Abrechnung beim Auftanken der Fahrzeuge (Meter to Cash)?
Ausserdem werden unterschiedliche Anschlussleistungen
und Ladestationstypen getestet. Beide Faktoren beeinflus-
sen die Anzahl der Fahrzeuge, die gleichzeitig laden kon-
nen, die Ladezeit sowie die Kosten. Grundsatzlich gilt, je
kirzer die Ladezeit, desto hoher sind die Investitionskosten
in die elektrische Infrastruktur, dain kurzer Zeit mehr elekt-
rische Energie und elektrische Leistung Ubertragen werden
mussen. Mit dem laufenden Pilotprojekt lassen sich daher
wichtige Erfahrungswerte fir den effektiven und effizienten
Aufbau der schweizweiten VBS-Ladeinfrastruktur sammeln
und die Kosten fur die nachste Investitionsphase planen.

Investitionen in eine nachhaltige Mobilitatszukunft

In nur drei Monaten wurden die Teststandorte bestimmt,
deren technischer Zustand erhoben und die Umsetzung des
Bedrfnisses entwickelt. Die kurze Projektierungszeit zeigt,



wie dringlich das Vorhaben ist. Mario Mullis, Projektleiter
Bauherr bei armasuisse Immobilien, konnte als diplomierter
Elektroingenieur zusammen mit den Fachplanern und den
internen Fachleuten kompetent die kosteneffektivste Losung
entwickeln. Die Investitionskosten fir das Pilotprojekt be-
tragen rund 5 Millionen Franken. Wichtige Kostenfaktoren
ergeben sich aufgrund der Lage der geeigneten elektrischen
Anschlusspunkte auf grossen Armeearealen. Teilweise sind
lange Erschliessungsleitungen ab Trafostation notwendig,
die wiederum aufwandige Grabarbeiten erfordern. Dies
sind allerdings Investitionen in die nachhaltige Mobili-
tatszukunft: Bei der Wahl der Standorte und bei der
Erschliessung wird darauf geachtet, dass sich die
Ladeplatze auch fir Erweiterungen eignen, damit
kiinftige Kosten flr Bau- und Erschliessungsarbei-
ten minimiert werden kdnnen.

Die Umsetzung lauft

Das Pilotprojekt lauft bis ins Jahr 2022 und ent-

spricht in allen Belangen der Philosophie des

Baumanagements von armasuisse Immabilien bei

schweizweiten Projekten: «zentral planen, regio- Zum Aktionsplan «Energie
nal realisieren». So kdnnen vorhandene Synergien und Klima» des VBS
mit anderen Bautdtigkeiten genutzt sowie die

Elektroladestationen kosten-und terminoptimiert

in Betrieb genommen werden. 8

An zehn Armeestandorten entstehen die ersten E-Ladestationen

- Waffenplatz Aarau

- Waffenplatz Planeyse, Colombier

- Waffenplatz Liestal

—Flugplatz und Fliegerabwehr Kaserne Payerne
- Waffenplatz Drognens, Romont
—Schiessplatz Altmatt, Rothenturm

—Labor Spiez

— Waffenplatz Stans

- Waffenplatz Thun

— Waffenplatz Wangen an der Aare
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Kunstliche Intelligenz im Einsatz gegen
Desinformation in sozialen Netzwerken

Soziale Netzwerke wie Twitter und Facebook sind allgegenwartig
und aus unserer digitalen Welt nicht mehr wegzudenken. Sie werden
jedoch haufig als Plattform fur Desinformationskampagnen genutzt,
die ein Land destabilisieren konnen. Wie konnen Fehlinformationen
angesichts der heutigen Informationsflut erkannt werden? Kiinstliche
Intelligenz (KI) bietet hier innovative Losungen.

Text: Dr. Gérome Bovet und Sarah Frei
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Tagtaglich werden Millionen, ja sogar Milliarden von Bildern
und Texten in den sozialen Medien geteilt. Der Grossteil
dieser Informationen ist harmlos — es handelt sich um Fo-
tos aus dem Urlaub, von der Katze oder einfach um den
Ausdruck der eigenen Meinung zu einer bestimmten The-
matik. Dennoch zielt ein geringer Teil dieser Informationen
darauf ab, die Meinung von Userinnen und Usern in den
sozialen Medien zu beeinflussen und damit gezielt Falschin-
formationen zu verbreiten. Staatliche und nichtstaatliche
Desinformationskampagnen konnen sich an die gesamte
Gesellschaft oder nur an bestimmte Teile davon richten,
um sie bezuglich eines Themas zu tauschen oder zu ver-
wirren. Da jeder Nutzer und jede Nutzerin Informationen
selbst generieren und verbreiten kann, entsteht eine grosse
Menge an Daten, die zu einer Informationsflut flihren kann.
Fir den Einzelnen ist es unmaglich, alle Informationen zu
verarbeiten und gleichzeitig jene Inhalte zu identifizieren,
die gezielt Einfluss auf die 6ffentliche Meinung nehmen
wollen. Erschwerend kommt hinzu, dass die Autorenschaft
dieser Beitrage oft versucht, ihre Spuren zu verwischen. So
setzen staatliche Akteure bei gezielten Desinformationskam-
pagnen sogenannte Social Bots ein, um die gewunschten
Desinformationen zu verbreiten. Fiir die Nutzerin und den
Nutzer ist es daher schwierig, die Herkunft der Informatio-
nen nachzuvollziehen.

Kinstliche Intelligenz bietet erhebliche Vorteile bei der wirk-
samen Bewadltigung der beschriebenen Herausforderungen.
Der entscheidende Nutzen der Kl liegt in ihrer Fahigkeit,
Muster in grossen Datenmengen zu erkennen. Kl eignet

sich sehr gut fir die Analyse von sozialen Medien. Denn
einerseits erfordert das Trainieren von Modellen fir ma-
schinelles Lernen oder fiir Deep-Learning-Methoden eine
betrachtliche Menge an Daten. Andererseits kdnnen soziale
Medien genau diese Menge an Daten bereitstellen.

Die Gruppe Data Science von armasuisse Wissenschaft und
Technologie (W+T) ist bestrebt, mit Hilfe von kinstlicher In-
telligenz innovative Lésungen zu finden, damit Destabilisie-
rungs- und Radikalisierungsversuche in sozialen Netzwerken
frihzeitig erkannt werden kdnnen. Einige dieser Projekte
werden im Folgenden erlautert.

Friherkennung von Radikalismus in

sozialen Netzwerken

Verdachtige Aktivitaten in sozialen Netzwerken umfassen
ein breites Spektrum an Verhaltensweisen. Sie konnen sich
sowohl auf Inhalte, wie etwa das Erstellen und Verbreiten
von Falschinformationen, als auch auf Konten, wie beispiels-
weise die Unterschlagung von Konten oder den Identitats-
diebstahl, beziehen. Alle diese Aktivitaten zielen darauf ab,
Schaden anzurichten. Es ist daher wichtig, die Absichten
dieser Personen zu erkennen, bevor das entsprechende
Ereignis eintritt. Dies kann ein friihzeitiges Eingreifen er-
maglichen und die Radikalisierungstendenzen einer Person
abschwachen.

armasuisse W+T beschéftigt sich mit der Friiherkennung

von Radikalisierungstendenzen. Der Moment der Radika-
lisierung beschreibt den Zeitpunkt, zu dem der oder die
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Als Social Bots werden automatisierte Programme bezeichnet, die z.B. auf bestimmte
Hashtags mit einer vorab programmierten Antwort reagieren und bestimmte Inhalte

in sozialen Medien teilen. Sie wirken wie Ubliche Benutzerkonten von Personen oder
Unternehmen mit einem Profilbild, Beitragen und einem interaktiven Netzwerk. Cyborgs
sind teilautomatisierte Benutzerkonten, die von Menschen betrieben werden und damit

Nutzende ein bestimmtes radikales Verhalten — sei es in
politischer, religioser oder in anderer Hinsicht —in sozialen
Netzwerken zeigt. Dieses Ereignis zeichnet sich in der Re-
gel durch einen sogenannten Radikalisierungsprozess aus,
dem — wenn auch je nach Thema unterschiedlich — oft ein
Schneeballeffekt durch den Konsum von extremistischem
Material vorausgeht. Dieser Prozess ist relativ langwierig,
da die betreffende Person Schritt fir Schritt in die jeweilige

SOCIAL BOTS

Ideologie abgleitet.

Bei der Friiherkennung von Radikalismus ist es wichtig, den
Fokus auf die Entwicklung des Nutzerverhaltens in den so-
zialen Medien zu legen und nicht nur auf den Wortlaut ein-
zelner Posts. Ausgehend von den Daten bestatigter radikali-
sierter Nutzer/-innen, die den chronologischen Verlauf von
Ereignissen in sozialen Netzwerken verfolgt und aufgezeich-
net haben, und unter Berlcksichtigung der verfiigbaren
Informationen (Text- und/oder Bildveréffentlichungen), ist
es moglich, Modelle zu trainieren, die auf sprachlichen und
sentimentalen Merkmalen basieren. Diese Modelle konnen
dann die Vorldufersignale einer Radikalisierung erkennen.
Sie sind dementsprechend in der Lage, die Emotionalitat
einer Information einzuordnen. Das ist wichtig, weil die
Verbreitung falscher beziehungsweise radikaler Aussagen
oft mit einer hohen Emotionalitat des Beitrags einhergeht.
Solche Modelle kdnnten zum Beispiel dazu dienen, Warnsi-
gnale an Nutzer und Nutzerinnen zu senden, die sich ihrer
schleichenden Radikalisierung nicht bewusst sind.

Analyse des Kontoverhaltens auf Twitter

Die Interaktionen zwischen verschiedenen Konten, z. B. das
Retweeten oder Folgen, kdnnen als gerichtete Graphen dar-
gestellt werden. Anhand eines solchen Graphen kann ein
Algorithmus durch Berechnung verschiedener statistischer

Tweets Verbreitungsbaum

uber ein authentischeres Auftreten als Bots verfugen.

Parameter bestimmen, wie sich ein Beitrag in sozialen Netz-
werken, in diesem Fall Twitter, verbreitet hat. Zu diesen
Parametern gehoren der Vernetzungsgrad eines Kontos (wie
viele Nutzer und Nutzerinnen dem Konto folgen und wie
vielen Nutzern und Nutzerinnen das Konto selbst folgt).

Bei einem viral verbreiteten Beitrag lassen sich der Ursprung
und der Pfad dieser Verbreitung ermitteln. Durch die Ana-
lyse von Nutzerkonten kann der Tsunami zurlckverfolgt
werden, um herauszufinden, wie sich diese Informationen
so stark verbreitet haben. Die oben beschriebenen Social
Bots spielen bei diesem Tsunami oft eine wichtige Rolle,
weil sie die Verbreitung der Informationen in Zusammen-
arbeit mit anderen Bots verstarken. Die Bots zeichnen sich
durch ein charakteristisches Verhalten aus. Sie sind in der
Lage, in kirzester Zeit eine grosse Anzahl von Followern
(die selbst auch Bots sind) aufzubauen, was im Allgemeinen
ein Gefuhl der Glaubwirdigkeit vermittelt. Denn Tatsache
ist, dass Menschen dazu neigen, den Beitrdgen eines Nut-
zers zu vertrauen, dem eine grosse Community folgt. Au-
Rerdem neigen diese Bots dazu, Inhalte von anderen Bots
oder Propaganda-Accounts zu jeder Tageszeit massenhaft
neu zu veroffentlichen. Diese Art von Verhalten kann ma-
thematisch modelliert werden, was die Identifizierung von
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— der zentrale Wurzelknoten zeigt einen Nachrichtenbericht an

— die schwarz markierten Knoten zeigen hoch einflussreiche Nutzer

— die pink markierten Knoten zeigen Retweets

— die gelb markierten Knoten zeigen Zitate der originalen Nachricht oder von einem Retweet
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Bot-Spuren ermdglicht. Eine Herausforderung bei der Er-
kennung von Bots ist ihre relativ kurze Lebensdauer. Bots
gewinnen schnell an Starke, indem sie zahlreiche Verbin-
dungen (Follower) aufbauen, ihren Desinformations- oder
Propagandaauftrag ausfiihren und indem das Konto rasch
aufgegeben oder geldscht wird. So bleibt nur wenig Zeit,
sie zu identifizieren.

Ziel ist es, die manuelle Analyse durch den Algorithmus
zu skalieren und zu automatisieren. Der Algorithmus lernt
selbst und entwickelt sich basierend auf den Gegebenheiten
weiter.

Erkennung und Klassifizierung von Memes

Eine weitere populare Methode zur Verbreitung von Falsch-
informationen ist die Verwendung von so genannten
IWT-Memes (englisch: Image with Text-IWT, deutsch: Bild
mit Text). Dank der Forschungstatigkeit von armasuisse W+T
sollen kiinftig mittels Methoden der kiinstlichen Intelligenz
diejenigen IWT-Memes identifiziert werden, die potenziell
Fehlinformationen verbreiten.

Der erste Schritt bei der Abwehr von Meme-gesteuerten
Desinformationen besteht darin, sie von anderen in sozialen
Medien zahlreich verfligbaren Bilddaten zu unterscheiden.
Zu diesem Zweck wurde ein Algorithmus entwickelt, der eine
automatische Klassifizierung von IWT-Bildern im Vergleich
zu Nicht-IWT-Meme-Bildern vornimmt (z.B. Ferienfotos,
Screenshots etc.). Konkret beruht der Algorithmus auf so-
genannten Convolutional Neural Networks, die dem Feld
des Deep Learnings zuzuordnen sind. Die Methode wird auf
verschiedenen IWT-Meme- und Nicht-IWT-Meme-Datensat-
zen trainiert und kann dadurch eine binare Klassifikation von
neu empfangenen Bilddaten in die Kategorien IWT-Meme-
Bild bzw. Nicht-IWT-Meme-Bild vornehmen. Durch eine an-
schliessende Charakterisierung des Inhalts sowie der Nutzer
und Nutzerinnen der so detektierten IWT-Memes zielt das
Forschungsprojekt in Zukunft darauf ab, diejenigen Memes
herausfiltern zu konnen, bei denen es sich méglicherweise
um visuelle Desinformation handelt. Dazu soll zuerst der
Inhalt des IWT-Memes analysiert werden. Bei der Ermittlung
des Inhalts werden durch die Bestimmung des Themas und
der Emotionalitat des Inhalts Riickschliisse darauf gezogen,
ob es sich um Desinformation handeln kénnte oder nicht.
Desinformation beinhaltet haufig Themen, welche sozial
spaltend wirken und, damit verbunden, negative Gefiihle

beim Betrachter oder der Betrachterin verstarken konnen.
Ausserdem wird eine Charakterisierung der Verwender und
Verwenderinnen der Memes angestrebt. Dabei wird der Fra-
ge nachgegangen, von wem das IWT-Meme verbreitet wird.
Handelt es sich allenfalls um eine verdachtige Verbreitung
der IWT-Memes durch Social-Bot-dhnliche Accounts? Und
wie kann die Absicht des Nutzers oder der Nutzerin hinter
der Verbreitung beurteilt werden? Lasst sich beispielsweise
hinter der Verbreitung des Memes eine wahrscheinliche
Absicht zur Diskreditierung einer politischen Person oder
zur Spaltung von Bevélkerungsgruppen erkennen, so kann
dies ein Indiz flr das Vorliegen von Desinformation sein.
Diese automatischen Analysemethoden konnen die Menge
der auszuwertenden Bilddaten in Open-Source-Intelligence-
Auftragen drastisch reduzieren und ermdglichen so eine
schnellere Bearbeitung von sicherheitsrelevanten Desin-
formationskampagnen durch Analysten und Analystinnen.

Zukunftsthemen und Herausforderungen

Die kinstliche Intelligenz bietet, wie in diesem Artikel aus-
gefihrt, innovative Losungen zur Bekampfung von Des-
information. Dennoch sollten diese Methoden nicht als
Universallésungen betrachtet werden. Das Training von
Modellen wird immer ein entscheidender Schritt bleiben,
der oft labelisierte Datensétze erfordert. Das Label gibt
dabei an, ob es sich beispielsweise bei einem Bild um ein
IWT-Meme handelt oder nicht. Das Modell findet dann selb-
standig heraus, was die Eigenschaften eines IWT-Memes
sind. Da die Labelisierung von Datensatzen nach wie vor
haufig nur manuell moglich ist, wird es schwierig, neue
Trainingssatze zu erstellen, insbesondere, wenn sie viele
Falle abdecken mussen.

Eine weitere grosse Herausforderung ist die Analyse der
Interaktionen zwischen den Nutzern und Nutzerinnen, die
in Form von Graphen dargestellt werden. Tatsdchlich entwi-
ckeln sich diese Graphen standig weiter, zum Beispiel, wenn
ein Nutzer oder eine Nutzerin Inhalte verdffentlicht oder
wenn ihm oder ihr ein anderer folgt. Bei jeder Anderung
muss das Modell daher den gesamten Graphen analysieren.
Dies stellt eine enorme Datenmenge dar, die derzeit nicht
in Echtzeit verarbeitet werden kann.

Letztlich nutzen die Autoren von Desinformationskampa-
gnen, seien es Staaten, radikale Organisationen, Lobbies
oder gar Privatpersonen, selbst die kiinstliche Intelligenz,
um die entsprechenden Inhalte zu erstellen und in den so-
zialen Netzwerken zu propagieren. Aus diesem Grund ist es
notwendig, dass die Modelle laufend neu trainiert werden,
um diese neuen Taktiken und Formen der Desinformation
zu erkennen. Folglich werden die Akteure den Tools, die
zweifelhaftes Verhalten und entsprechende Beitrdge er-
kennen konnen, stets einen Schritt voraus sein. Die von den
Forschern von armasuisse W+T zusammen mit akademi-
schen Partnern durchgeflihrten Forschungsarbeiten zielen
darauf ab, die Verbreitung von Falschinformationen oder
radikalen Ideologien friihzeitig zu erkennen, bevor sie sich
viral verbreiten konnen. ©

armafolio 2/21 29



Perfect match!

Das Schweizer Drohnen- und Robotik-Zentrum des VBS (SDRZ VBS) von armasuisse Wissenschaft

und Technologie maochte ethische Risiken autonomer Roboter fundiert adressieren konnen. Im Auftrag
des SDRZ VBS entwickelt Daniel Trusilo in seinem Doktorat an der Universitat St.Gallen ein praktikables
Instrument dazu, unter der Leitung von Professor Dr. Thomas Burri. Sein Hintergrund, seine Expertise und
seine Leidenschaft fur die Sache sind fur das SDRZ VBS ein «perfect match» im wahrsten Sinne.

Interview mit Daniel Trusilo, gefihrt von Pascal Voros

Daniel, welche Vor- und Nachteile siehst du in der
Robotik fiir Sicherheitsanwendungen?

Roboter bringen einige Vorteile im Sicherheitsbereich. Bei-
spielsweise werden Roboter im Gegensatz zum Menschen
nicht mide oder sind auch nicht gelangweilt. Setzt man ein
autonomes System fur die Uberwachung eines Gelandes
zur Erkennung potenzieller Sicherheitsgefahren ein, kann
es 24 Stunden am Tag und sieben Tage pro Woche nonstop
eingesetzt werden, ohne aufgrund von Midigkeit oder
Langeweile etwas zu Ubersehen. Ein anderer Vorteil liegt
im Bereich von Suche und Rettung. Nach 72 Stunden ver-
ringert sich die Uberlebenschance in einem zusammenge-
stlirzten Gebaude exponentiell. Das bedeutet, der Zeitdruck
fur das Auffinden von Uberlebenden ist in einem solchen
Fall enorm. Ohne weitere Menschen zu gefdhrden, konnte
ein robotisches System schnell in das Gebaude eindringen,
nach Menschen suchen und das Rettungsteam Uber den
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Fundort benachrichtigen. Auf der anderen Seite sind Such-
und Rettungseinsatze ein sehr sensibler Bereich, da es meist
um Menschen geht, die in Gefahr sind und sowohl physisch
wie emotional verwundbar sind. Es kann vorkommen, dass
ein System aufgrund eines Programmierungsfehlers etwas
Ubersieht, was einem Such- und Rettungsexperten, der Gber-
dies auch die emotionale Lage des Betroffenen bertcksich-
tigt, nicht entgehen wirde. Das kann ein Nachteil eines
Roboters gegenliber dem menschlichen Experten sein, der
sich, basierend auf jahrelanger Erfahrung, schnell an neue
Situationen anpassen kann.

Warum ist die Ethik im Robotikbereich wichtig?

Bei der Robotik, mit ihren zunehmend autonomeren Féhig-
keiten, entwickelt sich die Technologie schneller als das Ge-
setz. Ohne klare gesetzliche Regelung ist es umso wichtiger,
dass die ethischen Folgen berticksichtigt werden. Fir diese



Fragestellungen braucht es eine interdisziplindre Diskussion
zwischen Anwalten, Philosophen, Entscheidungstragern und
Anwendern, aber auch mit den Entwicklern dieser Systeme
—im privaten undim staatlichen Bereich. Nur so kdnnen wir
sicherstellen, dass wir nichts Gbersehen, was rechtlich nicht
reguliert ist, aber dennoch ein grosses Gefahrenpotenzial
aufweist.

Wo stehen wir heute in Bezug auf LAWS (Lethal Auto-
nomous Weapon Systems) und welche Entwicklungen
erwartest du in Zukunft?

Gemass einem im Mai 2021 veroffentlichten Bericht der UNO
wurden autonome Waffensysteme im Mérz 2020 in Libyen
eingesetzt. Ein vorbeugendes Verbot ist dadurch nicht mehr
maglich. Dariiber, was dies jetzt bedeutet, findet nun eine
Debatte statt. Dabei tauchen beispielsweise Fragen auf, ob
und wo sich der Mensch im Entscheidungskreislauf eines
autonomen Systems befinden sollte. Befindet er sich am
Anfang, am Ende, innerhalb oder ausserhalb dieses Ent-
scheidungskreislaufes? Konnten wir verpflichtend einflh-
ren, dass ein Mensch Teil des Entscheidungskreislaufes sein
muss? Alle diese Fragen wurden noch nicht beantwortet.
Wenn wir Uber Szenarien in der nahen Zukunft reden, in der
moglicherweise Hunderte oder Tausende von autonomen
Systemen als ein eigenes System funktionieren («System of

«Autonome
Waffensysteme
sind seit Jahren
einsatzfdahig.»

WISSENSCHAFT UND TECHNOLOGIE | ETHIK | ilﬁ

Systemsy), stellt sich nicht mehr die Frage, ob wir den Men-
scheninnerhalb des Entscheidungskreislaufs haben wollen,
sondern, ob wir es Uberhaupt konnen.

Autonome Waffensysteme sind seit Jahren einsatzfahig.
Ein Beispiel hierfir ist das Iron Dome System, welches erst
vor Kurzem wieder in den Nachrichten war. Dieses System
dient zwar zur Verteidigung und ist nicht gegen Menschen
gerichtet, dennoch ist es ein vollautonomes Waffensys-
tem. Solche Systeme entwickeln sich sehr schnell weiter.
Ich glaube, in Zukunft werden wir mehr Entwicklungen in
Richtung «System of Systems» sehen. Es ist also moglich,
dass irgendwann unsere heutige Vorstellung davon, was
Lufthoheit ist, obsolet sein wird, wenn Tausende bewaffne-
te und miteinander verlinkte Multikopter 500 Meter Uber
Boden umherfliegen kénnen.

Wenn du dir die Auswirkungen deiner Forschung
auswahlen konntest, welche waren dies?

Oh, wenn die Erkenntnisse aus meiner Arbeit von internatio-
nalen Organisationen wie der UNO aufgenommen, genutzt
und erweitert oder daraus Reglemente entwickelt wirden,
wadre das ein Traum. Realistischer gedacht bin ich zufrieden,
wenn ich zunachst dazu beitragen kann, das Gesprach auf
gesellschaftlicher und politischer Ebene zu diesem Thema
auszuldsen. Solche Gesprache missen stattfinden — und
zwar interdisziplinar. Die wesentlichen Akteure dazu zu brin-
gen, sich Gedanken Uber die ethischen Folgen ihrer Arbeit
zu machen, ware bereits ein wertvolles Resultat. @

Dies ist ein zusammengefasster Auszug aus dem Interview
zwischen Pascal Vords vom SDRZ und Daniel Trusilo, Gbersetzt
aus dem Englischen. Das ganze Video-Interview erscheint

im Januar 2022 auf der Website von armasuisse.

DANIEL TRUSILO

Daniel Trusilo, 40 Jahre alt und Vater zweier Kinder, ist Dok-
torand an der Universitat St. Gallen. Er erforscht die Nutzung
von autonomen Robotiksystemen im Konfliktumfeld. Zuvor war
Daniel Trusilo Humanitarian Assistance Advisor bei der U.S.
Agency for International Development und arbeitete im Rah-
men eines Fulbright Fellowships in Nepalin zivil-militarischen
Angelegenheiten bei der Katastrophenvorsorge und -bewal-
tigung. Ausserdem diente Dan sieben Jahre lang als Offizier
der US-Army, wo er eine Vielzahl von Positionen innehatte.
Dan besitzt einen Bachelor in Internationalen Beziehungen
der U.S. Military Academy at West Point sowie einen Master
in Internationalen Beziehungen, Recht und Diplomatie der
Universitdt St. Gallen, respektive der Fletcher School, Tufts
University, Boston.
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armasuisse beschafft Kesselwagen fir
den Transport von Kerosin — ein interes-
santes Projekt mit kreativen Losungen
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armasuisse beschafft fir die Logistikbasis der Armee (LBA) zehn Kesselwagen
flr den Transport von hellen Mineralolprodukten. Sie sollen ausschliesslich fir
den Transport von Kerosin eingesetzt werden. Aus Wirtschaftlichkeitsuberle-
gungen wurde bei der Beschaffung ein innovatives Vorgehen gewahlt.

Text: Michel Gassmann

Im Jahr 2020 wurden weit Gber 100'000 Tonnen Treibstoffe
(Benzin, Diesel, Kerosin) in Eisenbahn-Kesselwagen trans-
portiert. Der grosste Teil davon war Kerosin. Gemass den
geltenden Qualitatsvorschriften darf Kerosin nur in Kessel-
wagen mit Innenbeschichtung transportiert werden. Eine
Anderung der Vorschriften hinsichtlich der maximalen La-
gerdauer von Flugzeugtreibstoffen von zehn auf finf Jahre
war ein weiterer Grund fir diese Beschaffung, weil dadurch
zusatzliche Transportkapazitaten erforderlich wurden. Ne-
ben dem Transport von Kerosin werden die Kesselwagen
ebenfalls zur Notversorgung von Flugpldtzen eingesetzt.

Die neuen Kesselwagen sind innen beschichtet, damit das
Kerosin beim Transport rein bleibt, denn Kerosin muss frei
von Korrosion und sauber sein. Der Einkauf von Treibstoff
funktioniert so: 20 Kesselwagen werden als Ganzzug, d.h.

als eine Einheit vom Start- bis zum Zielbahnhof, zum Rhein-
hafen gefahren, um Treibstoff einzukaufen. Fir die Verschie-
bung an den Zielort wird anschliessend oft ein Halbzug
mit zehn Kesselwagen eingesetzt. Solche Einkdufe finden
mehrmals pro Jahr statt.

Innovative und wirtschaftliche Beschaffung

Der Zuschlag fir die Beschaffung der zehn Kesselwagen
erhielt die Firma Josef Meyer Rail AG. Da flr ein Herstel-
lungswerk die Produktion in einer separaten Baulinie von
nur zehn Kesselwagen zu aufwendig und zu kostenintensiv
wdre, machte eine 6ffentliche Ausschreibung aus Wirt-
schaftlichkeitsiberlegungen keinen Sinn. Deshalb suchte
der Kompetenzbereich Landsysteme nach einer glinstigeren
Beschaffungsmaglichkeit, die flir armasuisse finanziell auch
vertretbar ist.



In einem freihandigen Verfahren wurde nach einem auf
Kesselwagen spezialisierten Unternehmen gesucht, das tiber
ausgezeichnete Kontakte zu Lieferanten verfugt. Dieses wur-
de mit der Schweizer Firma Josef Meyer Rail AG in Rhein-
felden gefunden und erhielt von armasuisse den Zuschlag,
welcher auf simap.ch publiziert wurde.

Die in Osteuropa beheimateten Lieferanten wurden kon-
taktiert, um mit ihnen mogliche Alternativen zu prifen.
Sinnvollerweise konnte die Beschaffung der zehn Kesselwa-
gen fir die Logistikbasis der Armee mit einer existierenden
Bestellung eines anderen Auftraggebers kombiniert werden.
Dieses Vorgehen war flr armasuisse aussergewohnlich.

Die Firma Greenbrier aus Polen baut momentan gerade eine
grosse Menge Kesselwagen, genau solche, wie sie arma-
suisse benotigt. Dabei handelt es sich um 88'000 Liter-Vier-
achsen-Kesselwagen.

© JOSEF MEYER Rail AG

Auch die Finanzierung ist unkonventionell

Die Beschaffung war im Armeematerialbudget fir das
Jahr 2022 (Ausriistungs- und Erneuerungsbedarf AEB)
eingeplant und die entsprechenden Mittel waren des-
halb erst ab dem Jahr 2023 zur Verfligung gestanden.
Da die Produktion aber bereits im Jahre 2022 stattfinden
wird, wurde ein Dispokredit beantragt und bewilligt.

Im April 2022 werden die ersten Kesselwagen produ-
ziert, vor Ort von unserer Partnerfirma abgenommen
und zur Firma Josef Meyer Rail AG transportiert. Diese
wird anschliessend noch individuelle und den Bedirf-
nissen der LBA entsprechende Anpassungen vorneh-
men. Die Auslieferung erfolgt im Herbst 2022 in drei
Tranchen. 8
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@ | DIGITALISIERUNG | RESSOURCEN UND SUPPORT

«Die grosste digitale Hera
forderung ist nicht prima
die Technik, sondern der
Umgang des Menschen b

der Mitarbeitenden dami

Stefan Marti, Digitalisierungs-Verantwortlicher und Leiter
Unternehmensentwicklung bei armasuisse, steht Red" und
Antwort bezuglich der «innerbetrieblichen» Digitalisierung

vOon armasuisse.

Text: Romy Joller

Stefan Marti, was bedeutet die Digitalisierung fiir armasuisse?

Was fir eine Startfrage, wow! Alternativ kdnnten Sie mich fragen, was
der Sinn des Lebens ist ... Unter Digitalisierung versteht jeder etwas
anderes. Fir die Einen ist dies die Transformation vom geliebten Pa-
pierdokument in ein eingescanntes PDF-Dokument. Fir die Anderen ist
es der Einsatz von kinstlicher Intelligenz (Al) oder von Quantencompu-
ter-Technologie. Im Rahmen meiner Aufgaben unterscheide ich zwischen
der «innerbetrieblichen» und der «ausserbetrieblichen» Digitalisierung.
«Innerbetrieblich» geht es um Prozesse, den Einsatz von Werkzeugen
(Tools) und um die Mitarbeitenden, welche die Werkzeuge benutzen
mussen/sollen. Unter «ausserbetrieblich» subsummiere ich die Arbeiten
im Bereich von Wissenschaft und Technologie sowie die Beschaffung
und den Unterhalt von Systemen und Immobilien.

Wie sieht lhre Rolle in diesem anhaltenden

Transformationsprozess aus?

Ich wurde neben meiner Funktion als Leiter Unternehmensentwicklung
zum Digitalisierungs-Verantwortlichen von armasuisse ernannt. Dabei
nehme ich die Rolle der zentralen Ansprechstelle im Themenbereich
Digitalisierung wahr. Kiinftig werde ich mich voraussichtlich mehrheitlich
um die «innerbetriebliche» Digitalisierung kimmern. Digitalisierung
ist jedoch keine One-Man-Show, im Gegenteil. Zusammen mit Fabian
Brechbihl, Chief Information Officer armasuisse, werden wir ein arma-
suisse-ubergreifendes Team zusammenstellen, welches sich um die Di-
gitalisierung kimmern wird. Dazu mochten wir neue Wege beschreiten
und bestehende Muster brechen.

Welches sind die grossten digitalen Herausforderungen,

die armasuisse in naher Zukunft zu meistern hat?

Ich bin der Meinung, dass die grosste digitale Herausforderung nicht
primdr die Technik ist, sondern der Umgang des Menschen bzw. der
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Mitarbeitenden damit. In der Bundesverwaltung und innerhalb von
armasuisse kommen viele und tolle digitale Werkzeuge zum Einsatz.
Der Umgang damit weist jedoch noch Potential auf. Die gréssten digi-
talen Herausforderungen fr armasuisse haben wir an einem Workshop
mit ausgewahlten Mitarbeitenden eruiert und bewertet. Die drei dabei
am hochsten bewerteten Themen Cybersecurity, Automatisation und
Digital/Smart Workplace wurden in moderierten Arbeitsgruppen vertieft
behandelt. Eine grossere digitale Veranderung steht uns insbesondere
mit der neuen SAP-Landschaft bevor. Dabei wird nicht nur ein neues SAP
eingesetzt, sondern auch diverse neue Verantwortlichkeiten definiert
sowie Prozesse Uberarbeitet und angepasst.

Welche sind die grossten Risiken der Digitalisierung

fiir armasuisse?

Das grosste Risiko besteht aus meiner Sicht darin, den Anschluss an die
Digitalisierung zu verpassen und dadurch maégliche Chancen, z. B. eine
Effizienzsteigerung, nicht realisieren zu kénnen. Mittel- bis langfristig
wirden somit die Mitarbeiterzufriedenheit und die Arbeitgeberattrakti-
vitat sinken. Dies wiederum hatte zur Folge, dass armasuisse zusehends
Schwierigkeiten hatte, Vakanzen mit geeigneten Mitarbeitenden zu
besetzen. Zudem ware wohl eine zunehmende Fluktuation zu beklagen.
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Manchmal ist weniger einfach mehr

Die Einflhrung unbemannter Luftfahrzeuge in den kontrollierten europaischen Luftraum
stellt eine grosse Herausforderung fur alle Beteiligten des Systems Fliegerei dar.

Der Ubliche, durch Rechtsetzung initiierte Veranderungs-
oder auch Anpassungsprozess stiess hier an seine Grenzen
und wurde in der Folge auf den Kopf gestellt, also quasi
«bottom up». Fragen wie: Was ist denn Uberhaupt zu re-
gulieren? Und, viel wichtiger, Fragen nach dem warum,
wurden zuerst gestellt. Sie richteten sich also an die Ex-
perten auf dem Gebiet der Flugsicherung und der aktiven
Fliegerei, vor allem aber auch an die Techniker. Wie soll-
te die Verpflichtung der Piloten, als «letzte Instanz» dem
Flugsicherheitssystem zu dienen (Stichwort See-and-Avoid),
addquat ersetzt oder vielleicht noch verbessert werden?
Im Zeitalter der Technokratie identifizierte man schnell das
sogenannte «Detect and Avoid»-System als Losung, das in
Folge intensiver Diskussionen im zivilen wie militarischen
Umfeld bald Form annehmen sollte. Die NATO orientierte
sich an einem leicht modifizierten «Sense and Avoid»-System
(SAA), das sich durch Begrenzung auf Onboard-Systeme
und mit Fokus auf ausschliesslich luftbewegliche Objekte
abhob und alsbald als Namensgeber fir das nun perfekt
integrierte «Specialist Team» (SAA ST) diente. Diese 2014
gegrundete Expertengruppe beschaftigte sich fortan mit der
Erarbeitung von Richtlinien und Anforderungen fir sichere
SAA-Systeme, die den kompletten Lebenszyklus, von der
Entwicklung bis hin zu Zertifizierung und Einsatz, abbil-
den sollten. Dabei sollte eine mdglichst kongruente Vorge-
hensweise mit der International Civil Aviation Organization
(ICAOQ) sichergestellt werden, auch, um dem Anspruch von
Standardisierungsabkommen der NATO (STANAG) gerecht zu
werden, die gleichzeitig das Zieldokument dieser Specialist
Teams definierten. So wurde durch die Rationalisierung der
Luftfahrtbesatzung (ein Pilot WENIGER) ein Anreiz zu MEHR
Grundsatzarbeit auf vollig neuem, bisher rechtsfreiem Raum
gelegt.

Die Absicht von armasuisse, ein Remotely Piloted Aircraft
(RPA)in den Schweizer Luftraum zu integrieren, kam daher
geradezu passend, so dass eine sehr erfolgreiche, von guter
Zusammenarbeit gepragte und komplementdre Entwick-
lungsarbeit méglich wurde. Eine klare und gemeinsame
Zielvorstellung konnte nach intensiven Fachgesprachen
festgelegt werden und definierte die nun folgende Arbeit
zur Entwicklung einer STANAG.

In klirzester Zeit konnte so eine STANAG entwickelt und
zur Priifung vorgelegt werden, die nun vor dem offiziellen
und formellen NATO-Konsultationsprozess einer weiteren
Priifung unterzogen werden sollte, ndmlich dem «Reality
Checkn. Es ist also zu priifen, wie gut die Chancen zur Um-
setzung stehen oder wie realistisch die Anerkennung durch
die Industrie ist. Dazu wurde 2020, wie bereitsin den Jahren
davor, ein Instrumentarium der NATO genutzt, eine NATO
Industry Advisory Group (NIAG). In dieser Gruppe kommen
ca. 30 renommierte Firmen, die sich in ihrem Portfolio mit
RPA befassen, zur Beratung zusammen. Das Ergebnis wird
auf Ende 2022 erwartet.

Als aktiver, aber zu EUROCONTROL beurlaubter Oberstleut-
nant der Deutschen Luftwaffe, durfte ich als Co-Chairman
zusammen mit dem MIT Lincoln Lab der SAA ST von An-
fang an aktiv und konstruktiv an der Entwicklung eines
SAA-Systems mitwirken. Diese Arbeit wurde durch die ak-
tive Unterstiitzung von armasuisse inhaltlich aufgewertet.
Die zusatzliche fachliche Expertise ermdoglichte auch eine
deutliche Beschleunigung der Arbeit im Team und hat damit
wesentlich zu dem sehr guten Ergebnis in so kurzer Zeit bei-
getragen. Dafur spreche ich allen Beteiligten von armasuisse
meinen ausdrlcklichen Dank aus, vor allem aber auch meine
Anerkennung fir die eingebrachte Expertise. ©

"

EDGAR REUBER

IST OBERSTLEUTNANT BEI DER DEUTSCHEN LUFTWAFFE
UND SEIT 2009 BEI EUROCONTROL IN BRUSSEL ALS SENIOR
MILITARY EXPERT TATIG.

Er war 30 Jahre lang aktiver Air Traffic Controller und verfigt
Uber mehrere ATM-Lizenzen (Air Traffic Management). Bei Euro-
control, innerhalb der Civil-Military-Cooperation-Abteilung,
arbeitet er mehrheitlich an Forschungsprojekten wie zum Bei-
spiel dem SESAR Projekt (Single European Sky ATM Research).
Edgar Reuber ist die militarische Ansprechperson bei Euro-
control fir die Integration von Drohnen im Luftraum.
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