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Vorwort

Seit der Erstellung des letzten Forschungsplans haben
uns mehrere Ereignisse erschittert, drei von beson-
derem Ausmass: die COVID-19-Krise, der Krieg in der
Ukraine und die Eskalation im Nahost-Konflikt. Diese
Ereignisse haben in der Bevélkerung und auch in den
Medien das Interesse an sicherheitspolitischen Aspek-
ten vermehrt in den Fokus gerickt.

Die COVID-19-Krise offenbarte, wie verletzlich unse-
re Gesellschaft und unsere Wirtschaft sind. So waren
soziale Medien grosse Treiber von gesellschaftlicher
Radikalisierung und Spaltung. Der Wirtschaft wurde
die Kehrseite ihrer internationalen Arbeitsteilung und
Versorgungsabhangigkeit vorgefihrt. Die COVID-19
-Krise hat auch gezeigt, dass letztlich jedes Land sei-
ne eigenen Bedurfnisse und Interessen in den Vor-
dergrund stellt. Auf der anderen Seite ist die COVID-
19-Pandemie ein gutes Beispiel dafur, wie in einem
innovativen Land wie der Schweiz mittels Forschung
die Grundlagen fur eine rasche Bewaltigung von Kri-
sen bereitgestellt werden kénnen.

Der Ukrainekrieg wiederum zeigte uns, dass moderne
Konflikte auf allen Ebenen, militarisch, politisch und
wirtschaftlich, ausgetragen werden. Dieser Konflikt
zeigt auch die Urbanisierung des Krieges, die gezielte
Bekdmpfung kritischer Infrastrukturen, die neue Rol-
le ziviler Akteure im Bereich der Satellitenaufklarung
und -kommunikation sowie die zunehmende Bedeu-
tung von weitreichenden Waffen beziehungsweise
deren Abwehr zum Schutz der Bevdlkerung, der eige-
nen Krafte und kritischer Infrastrukturen. Auffallend
ist die Kreativitdt und die hohe Geschwindigkeit, mit
der die ukrainische Seite zivile Technologien zeitwei-
se zu ihrem Vorteil zu nutzen vermag, sei dies in der
taktischen Aufklérung, in der Zielzuweisung oder in
der Lokalisierung von gegnerischen Kontrahenten.
Beeindruckend ist auch, wie innovativ sie neue Tech-
nologien, wie beispielsweise Drohnen, einsetzen und
weiterentwickeln.

Die Komplexitat moderner Konflikte stellt fur die
Weiterentwicklung der Sicherheitskrafte sowie fur
die Planung, Beschaffung und fir den Betrieb von
Einsatzmitteln eine grosse Herausforderung dar. Hier
spielen wissenschaftliche Kompetenzen, die sowohl
auf das zivile als auch auf das militarische Technolo-
gieumfeld ausgerichtet sind, eine zentrale Rolle. Die

Technologieentwicklung muss beobachtet und daraus
resultierende Konsequenzen fur die Sicherheit der
Schweiz antizipiert und zum Nutzen der Armee um-
gesetzt werden. Forschung ist somit ein Instrument,
um die Expertisefahigkeit von armasuisse im Bereich
sicherheitsrelevanter Technologien sicherzustellen. Sie
bildet DIE Basis zur Unterstitzung der fahigkeitsorien-
tierten Weiterentwicklung der Armee, zur Férderung
von technologiegetriebenen Innovationen und zur
Unterstlitzung von Systemevaluationen der Beschaf-
fung von armasuisse. Die Forschung leistet damit ei-
nen wesentlichen Beitrag zur nachhaltigen Sicherheit
und Unabhangigkeit der Schweiz.

Der vorliegende Langfristige Forschungsplan legt die
thematischen Schwerpunkte und die Vorgehensweise

zur Erreichung dieser Zielsetzung fur die Jahre 2025
bis 2028 fest.

Dr. Urs Loher

Riistungschef
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Zusammenfassung

Die Forschung von armasuisse schafft die Grundlage
fur ein vertieftes Verstandnis derjenigen Technolo-
gien, welche fur die Sicherheit der Schweiz relevant
sind. Durch den Aufbau von technisch-wissenschaftli-
chen Kompetenzen kénnen die Armee, der Nachrich-
tendienst des Bundes und das Bundesamt flr Cybersi-
cherheit mit fundierten und unabhéangigen Expertisen
unterstitzt werden. Die Erkenntnisse aus der For-
schung fliessen sowohl in die langfristige Streitkrafte-
entwicklung als auch in die Evaluation von Systemen
wahrend der Beschaffung durch die armasuisse ein.
Ferner bildet ein gutes technisch-wissenschaftliches
Expertenwissen auch eine gute Basis fur technologie-
getriebene Innovationen in der Armee und im VBS.

Im vorliegenden Forschungskonzept, dem Langfristi-
gen Forschungsplan (LFP), werden im Rahmen der Res-
sortforschung des Bundes die inhaltlichen Forschungs-
prioritaten fur den Zeitraum 2025 - 2028 aufgezeigt.
Diese orientieren sich an den festgestellten techno-
logischen Megatrends und am Bedarf der sicherheits-
politischen Akteure des VBS, insbesondere der Armee.
Die Forschung von armasuisse verfolgt deshalb einen
mittel- bis langfristigen Zeithorizont, ist anwendungs-
orientiert und konzentriert sich auf einen mittleren
Technologiereifegrad bis hin zur Realisierung von De-
monstratoren. Dabei werden sowohl Kooperationen
im Expertennetzwerk als auch multidisziplindre An-
satze mit potenziellen Nutzern verfolgt.

Dazu wurden vier aufeinander abgestimmte For-
schungsschwerpunkte definiert und sind in Abbil-
dung 1 dargestellt:

e Die Technologiefriherkennung um disruptive
Technologieentwicklungen zu erkennen und
deren Konsequenzen im sicherheitspolitischen
Kontext abzuschatzen. Die Technologiefrih-
erkennung dient neben der Reduktion von Pla-
nungsrisiken von Sicherheitskréaften auch der
Identifikation von neuen Forschungsthemen.

e Der Forschungsschwerpunkt «Technologien fur
operationelle Fahigkeiten» zeigt auf ausgewahl-
ten Gebieten den Einfluss der Technologieent-
wicklung auf die operationellen Fahigkeiten von
Sicherheitskraften auf. Dabei werden primar die
Auswirkungen der Digitalisierung im Rahmen des
Sensor-Nachrichtendienst-Fiihrungs-Wirkungsver-
bund (SNFW), aber auch Wirk- und Schutzprinzi-
pien untersucht.

e Die Integration von Technologien zu Plattformen
ist ein Forschungsschwerpunkt, welcher anhand
von Demonstratoren das Technologiepotenzial
fur Einsatze aufzeigen soll. Damit wird auch die
Bricke in technologiegetriebene Innovationen
von Plattformen geschlagen.

e Die Querschnittsthemen umfassen Forschungsas-
pekte, welche fur eine gesamtheitliche Betrach-
tung der anderen Forschungsschwerpunkte rele-
vant sind.

Abbildung 1: Forschungsschwerpunkte und prioritare Themenfelder des LFP 2025-2028



Réesumeé

La recherche d‘armasuisse crée la base d’une com-
préhension approfondie des technologies pertinen-
tes pour la sécurité de la Suisse. Le développement
de compétences technico-scientifiques permet de
soutenir I'armée, le Service de renseignement de la
Confédération et I’Office fédéral de la cybersécurité
par des expertises fondées et indépendantes. Les con-
naissances issues de la recherche sont intégrées aussi
bien dans le développement a long terme des forces
armées que dans |'évaluation des systémes lors de leur
acquisition par armasuisse. Une bonne expertise tech-
nico-scientifique constitue également la base import-
ante pour les innovations technologiques au sein de
I'armée et du DDPS.

Le présent plan directeur de recherche a long terme
(PDRLT) met en évidence les thémes prioritaires de
recherche dans le cadre de I'administration fédérale
pour la période 2025 - 2028. Celles-ci s’orientent sur
les mégatendances technologiques identifiées et sur
les besoins des acteurs de la politique de sécurité du
DDPS, en particulier de I'armée. La recherche d‘arm-
asuisse s’inscrit donc dans une perspective a moyen et
long terme. Elle est aussi orientée vers les cas d’usages
et vise un degré de maturité technologique modéré
jusqu‘a la réalisation de démonstrateurs.

Pour ce faire, quatre axes de recherche coordonnés
ont été définis :

e La prospective technologique permet de recon-
naitre les développements technologiques aux
applications potentiellement disruptives et d’éva-
luer leurs conséquences dans le contexte de la po-
litique de sécurité. La prospective technologique
sert non seulement a réduire les risques de plani-
fication des forces de sécurité, mais également a
identifier de nouveaux thémes de recherche.

e l'axe de recherche «Technologies pour les capa-
cités opérationnelles» étudie, dans des domaines
choisis, I'influence du développement technologi-
que sur les capacités opérationnelles des forces de
sécurité. Il s'agit d*étudier en priorité les effets de
la numérisation dans le cadre des réseaux de cap-
teurs, de renseignements, de conduite et d‘action,
mais aussi les principes d’action et de protection.

e Llintégration de technologies dans les différentes
plates-formes est un axe de recherche qui doit
montrer le potentiel technologique d’améliorati-
on ou de substitution a lI‘aide de démonstrateurs.
Cela permettra également de jeter un pont vers
les innovations technologiques des plates-formes.

e Lesthémes transversaux comprennent des aspects
de la recherche qui sont pertinents pour une ap-
proche globale des autres axes de recherche.

lllustration 1: Axes de recherche et domaines thématiques prioritaires du PDRLT 2025-2028



1 Einleitung

1.1 Forschung in der Bundesver-
waltung

Die Bundesverwaltung initiiert und unterstitzt wis-
senschaftliche Forschung, deren Resultate sie zur Er-
fullung ihrer Aufgaben bendétigt. Diese im 6ffentlichen
Interesse erbrachte Forschung wird als Ressortfor-
schung bezeichnet. Dazu gehoéren wissenschaftliche
Grundlagen fur die Politikentwicklung und -ausgestal-
tung in den verschiedenen Politikbereichen, fur Voll-
zugsarbeiten im Rahmen der gesetzlichen Vorgaben,
fur legislative Arbeiten oder fur die Beantwortung
und Umsetzung von parlamentarischen Vorstdssen.
Die Forschung der Bundesverwaltung kann praktisch
alle Auspragungen von wissenschaftlicher Forschung
umfassen, namentlich von der Grundlagenforschung
Uber die anwendungsorientierte Forschung bis hin
zur Entwicklung von Pilot- und Demonstrationsanla-
gen. Die Forschung der Bundesverwaltung richtet sich
nach klaren gesetzlichen Grundlagen. Neben der Ab-
stitzung auf Art. 64 der Bundesverfassung (SR 101)
ist das Forschungs- und Innovationsférderungsgesetz
FIFG (SR 420.1) das Rahmengesetz flur die Forschung
der Bundesverwaltung. Die Hauptverantwortung fur
die Forschung der Bundesverwaltung liegt bei den
einzelnen Departementen und Bundesstellen. Die
Ubergeordnete Koordination der Forschung der Bun-
desverwaltung wird Uber einen permanenten interde-
partementalen Koordinationsausschuss sichergestellt.
Im Hinblick auf die BFI-Periode 2025-2028 wurde ein
gemeinsames Dokument der Bundesstellen mit einem
Uberblick tber die Forschung der Bundesverwaltung
sowie die grundlegenden kinftigen Herausforderun-
gen und zentralen Handlungsfelder erarbeitet. Die
Mehrjahresprogramme werden fur jeden der elf durch
den Bundesrat bestimmten Politikbereiche in Form
von ressortibergreifenden Forschungskonzepten aus-
gearbeitet. Die Forschung der armasuisse fallt dabei
unter den Politikbereich der Sicherheits- und Friedens-
politik.

1.2 Uberblick Sicherheits- und
Friedenspolitik

Grundlagen und Ziele der Schweizer Sicherheits- und
Friedenspolitik

Die Schweizerische Eidgenossenschaft schitzt gemass
Bundesverfassung die Freiheit und Rechte des Volkes
und wahrt die Unabhangigkeit und Sicherheit des Lan-
des. Sie setzt sich zudem fur die Wohlfahrt des Lan-

des ein, tragt zur Linderung von Not und Armut in der
Welt bei und férdert die Achtung der Menschenrechte
und der Demokratie fur ein friedliches Zusammen-
leben der Volker. Der Politikbereich Sicherheits- und
Friedenspolitik umfasst im Rahmen der Ressortfor-
schung des Bundes die Unterstitzung der politischen
Umsetzung von Sicherheits- und Friedensaspekten der
Schweiz. Zur Sicherstellung dieser Verfassungsauftra-
ge verfolgt die Schweiz einen integrierten und inklusi-
ven sicherheits- und friedenspolitischen Ansatz.

Im Rahmen der Sicherheitspolitik wird das Ziel ver-
folgt, die Handlungsfahigkeit, Selbstbestimmung und
Integritat der Schweiz und ihrer Bevolkerung zu ge-
wahrleisten, ihre Lebensgrundlagen gegen direkte
und indirekte Bedrohungen und Gefahren zu schitzen
sowie einen Beitrag zu Stabilitdt und Frieden jenseits
der nationalen Grenzen zu leisten. Um die sicherheits-
politischen Ziele zu verfolgen, verfugt die Schweiz
Uber verschiedene Politikbereiche und Instrumente,
die koordiniert eingesetzt werden. Es sind dies die
Politikbereiche Aussen- und Wirtschaftspolitik sowie
die Instrumente Armee, Bevdlkerungsschutz, Nach-
richtendienst, Polizei, Zollverwaltung und Zivildienst.
Das Ziel der Friedenspolitik ist es, Gewaltkonflikte zu
verhlten, zu entscharfen oder zu l6sen, Menschen-
rechte zu starken und demokratische Prozesse zu for-
dern. Dies geschieht auf politisch-diplomatischem und
operationellem Weg durch Vertrauensbildung, Ver-
mittlung und friedensbildende Aktivitdten nach Be-
endigung von gewaltsamen Auseinandersetzungen.
Ausserdem wird das humanitére Volkerrecht gefor-
dert sowie die politischen, wirtschaftlichen, sozialen
und kulturellen Rechte von Personen oder Personen-
gruppen gestarkt.

Sicherheitspolitische Lage und Konsequenzen auf die
Sicherheits- und Friedenspolitik

Das sicherheits- und friedenspolitische Umfeld der
Schweiz hat sich in den letzten Jahren grundlegend
verandert. Es steht im Zeichen einer zunehmenden
Konkurrenz der Grossmachte und staatlichem Han-
deln im Eigeninteresse. Die Infragestellung von inter-
nationalen Normen und die zahlreichen Krisen haben
mittel- und langfristig einen direkten Einfluss auf die
Sicherheit der Schweiz. Die Handlungsfahigkeit inter-
nationaler Sicherheitsorganisationen, wie der UNO
oder OSZE, nimmt ab. Herausforderungen in den Be-
reichen Sicherheit, Umwelt oder Gesundheit erfordern
eine abgestimmte Reaktion, die Uber das Handeln ei-
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nes einzelnen Landes hinausgeht. Die Schweiz hat da-
her ein grosses Interesse daran, sich fur die Starkung
und Aufrechterhaltung der Regeln des Volkerrechts
und der Menschenrechte einzusetzen. Das internatio-
nale und humanitadre Engagement der Schweiz wird
von der Schweizer Bevélkerung weiterhin stark unter-
statzt.

Vor diesem Hintergrund ergeben sich Konsequenzen
fur die Schweizer Bevolkerung, welche aus verschie-
denen, gegenseitig abhangigen, teilweise verstarken-
den Entwicklungen resultieren. Wie der Krieg in der
Ukraine zeigt, kann ein bewaffneter Konflikt mit al-
len Konsequenzen auf Europa und die Schweiz rela-
tiv rasch auf verschiedenen Ebenen wie Versorgung,
Wirtschaft, Migration und Diplomatie spurbar wer-
den. Menschenrechte und Rechtsstaatlichkeit wer-
den in solchen Konflikten fortwéahrend verletzt. Die
Schweizer Diplomatie setzt sich fur eine friedliche Lo-
sung des Krieges ein, wobei jedoch auch das Schwei-
zerische Verstandnis der Neutralitat stark unter Druck
gerat. Durch die rasche Verbreitung moderner Tech-
nologien erhéhen sich die Gefahr des Missbrauchs von
Technologien wie Drohnen, kunstliche Intelligenz und
Cyberwaffen und das Risiko der Weitergabe von Mas-
senvernichtungswaffen. Zudem ist festzustellen, dass
vermehrt mit dem Einsatz von Atomwaffen gedroht,
Anschuldigungen zu biologischen Waffenprogram-
men erhoben und staatliche Operationen mit ABC-
Agenzien gegen Oppositionelle veribt werden. Die
gesellschaftliche Polarisierung bildet einen N&ahrbo-
den fur gewalttatigen Extremismus und Terrorismus.
Zudem gibt es eine Zunahme von klimabedingten Um-
weltkatastrophen, die oftmals in Krisen oder gar be-
waffneten Konflikten miinden. Dies ist eine Ursache
vermehrt auftretender Migrationsbewegungen, wel-
che die humanitare Hilfe der Schweiz auch in Zukunft
in Anspruch nehmen wird.

1.3 Forschung fiir die Sicherheits-
und Friedenspolitik

Koordination im Rahmen der Ressortforschung
In der Ressortforschung des Bundes werden die For-

schungstatigkeiten im Bereich Sicherheits- und Frie-
denspolitik koordiniert und abgestimmt. Daran be-
teiligt sind das Bundesamt fir Bevélkerungsschutz
(BABS) und das Bundesamt fur Ristung (armasuisse)
aus dem VBS sowie die Abteilungen Internationale
Sicherheit (AIS) sowie Frieden und Menschenrechte
(AFM) aus dem Eidgendossisches Departement fur aus-
wartige Angelegenheiten (EDA).

Die vorliegenden Forschungskonzepte der armasuisse
und des BABS legen strategische Leitlinien fest und de-
finieren aufeinander abgestimmte Forschungsschwer-
punkte und Themenfelder flr einen Zeitraum von vier
Jahren. Dabei wird die Entwicklung des Umfelds auch
innerhalb der Gultigkeitsperiode stets bertcksichtigt,
um allenfalls die inhaltliche Ausrichtung anpassen zu
kénnen. Die Ausrichtung der Aktivitaten im Rahmen
der Ressortforschung soll helfen, die Entwicklung in
diesem Umfeld zu verstehen und zu antizipieren. So
kann sichergestellt werden, dass wissenschaftliche
Kompetenzen zeitgerecht als Grundlage fur eine ad-
aquate Aufgabenbewaltigung im kinftigen sicher-
heits- und friedenspolitischen Umfeld zur Verfligung
stehen und damit die interne Beratung von Politik und
Verwaltung gewahrleistet ist.

Die Zielsetzungen der schweizerischen Sicherheits-
und Friedenspolitik kdnnen nur durch eine sorgfaltige
Abstimmung der Instrumente auf aktuelle und abseh-
bare Bedrohungen erreicht werden. Angesichts der
Volatilitat der sicherheitspolitischen Lage und der Ver-
kettung von Bedrohungen und Gefahren ist die Zu-
sammenarbeit zwischen den sicherheits- und friedens-
politisch relevanten Akteuren sicherzustellen. Dies
erfordert die Beherrschung einer hohen Komplexitat.
Eine wirksame Ausrichtung der verschiedenen Instru-
mente kann nur dann gelingen, wenn ein flexibler An-
satz gewahlt wird. Es ist entscheidend, dass die Aufga-
benbereiche der verschiedenen sicherheitspolitischen
Akteure klar geregelt und aufeinander abgestimmt
sind. Dazu sind fundierte Kenntnisse der Schnittstel-
len und erzielbaren Wirkungen im Kontext des jewei-
ligen Umfelds notwendig. Durch die Ressortforschung
des Bundes wird im Rahmen der Sicherheits- und
Friedenspolitik nicht nur die bundesinterne Koordina-
tion der Forschungsaktivitaten sichergestellt, sondern
auch die Beauftragung des Zentrums fur Security Stu-
dies (CSS) der Eidgendssischen Technischen Hochschu-
le in Zurich (ETHZ). Das CSS konzentriert sich primar
auf Forschung in sozialwissenschaftlichen Bereichen
wie Politikwissenschaft, Geschichte, Management,
Fihrung und Okonomie. Die inhaltliche Koordination
und Zusammenarbeit wird durch den Beirat VBS-CSS,
in welchem das Generalsekretariat des VBS, die Mili-
tarakademie (MILAK), das BABS, die armasuisse und
das CSS beteiligt sind, und durch den Beirat EDA-CSS,
in welchem die AIS, AFM, Policy Planning und die Di-
vision for Digitalisation vertreten sind, sichergestellt.

Wahrend das EDA seine Forschung auf internatio-
nale Friedensférderung, Mediation und Fazilitation
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konzentriert, fokussiert das BABS auf Rustungskon-
trolle, den Schutz kritischer Infrastrukturen und die
Forderung der gesellschaftlichen Resilienz bei ato-
maren, biologischen und chemischen Ereignissen. Die
armasuisse zeigt einerseits die Konsequenzen techno-
logischer Entwicklungen auf die Sicherheitslandschaft
der Schweiz auf und unterstltzt andererseits dank
Forschung den technisch-wissenschaftlichen Kompe-
tenzaufbau der militarischen Gesamtplanung und des
RUstungsablaufs.

Gemeinsame Handlungsfelder in der Sicherheits- und
Friedenspolitik

Vor dem Hintergrund der aktuellen sicherheits- und
friedenspolitischen Entwicklungen sind in der ge-
meinsamen Ressortforschung vier Handlungs- und
Forschungsfelder relevant (Abbildung 2).

Nachhaltigkeit

Im sicherheitspolitischen Kontext wird der Begriff
Nachhaltigkeit sehr breit verstanden. Klimawandel,
die weltpolitische Lage und aktuelle Konflikte geben
Anlass, bisherige Vorgehensweisen zur Gewahrleis-
tung von Sicherheit und Frieden zu Uberdenken. So
bewirkt der Klimawandel extreme Wetterereignisse
und fordert dadurch Ressourcenknappheit, Armut,
Konflikte und Migration in Schwellen- und Entwick-
lungslandern. Die Schweiz versucht durch eine ganz-
heitliche und inklusive Friedenspolitik demokratische
und rechtsstaatliche Strukturen vor Ort zu férdern.
Auf nationaler Ebene zeigen sich die Auswirkungen
des Klimawandels durch ein erhdhtes Risiko von Na-
turgefahren, Trockenperioden und einer Reduktion
der Artenvielfalt. Deshalb sind die Klimaziele des
Bundes auch fur die Instrumente der Sicherheits- und
Friedenspolitik umzusetzen. Zudem ist der nachhal-
tige Umgang mit Ressourcen sicherzustellen. Fur die
Schweiz als neutraler Kleinstaat ist es zentral, interna-
tionale Organisationen und damit eine regelbasierte
Weltordnung als Gegengewicht zur vermehrt feststell-
baren Machtpolitik zu férdern. Der Ukraine-Krieg hat
gezeigt, dass sich die Schweiz auf die vielfaltigen Kon-
sequenzen solcher Konflikte vorbereiten muss und die
sicherheitspolitischen Instrumente, insbesondere die
Armee, auch fur den Verteidigungsfall vorzubereiten
sind.

Neue Technologien

Der technologische Fortschritt des letzten Jahrzehnts
war enorm und eine Verlangsamung ist nicht abseh-
bar. Traditionelle Geschaftsmodelle wurden verdrangt
und neue internationale Grosskonzerne haben eine
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marktdominierende Rolle eingenommen. Durch ihre
Ausrichtung auf moglichst grosse Marktpotenziale
sind moderne Technologien breit verfligbar, obwohl
feststellbar ist, dass sich sowohl eine amerikanisch als
auch eine chinesisch gepragte Wirtschaftssphare zu
etablieren scheinen. Auch ihre Auswirkungen auf die
Gesellschaft sind offensichtlich. Im Rahmen der Sicher-
heits- und Friedenspolitik ist den Auswirkungen des
zunehmend komplexen, interdisziplindren technologi-
schen Fortschritts und der Konvergenz der Disziplinen
verstarkt Aufmerksamkeit zu schenken. Um der Be-
drohung durch Proliferation, Gefahr des Missbrauchs
und Nutzung durch gegnerische Akteure fundiert ent-
gegentreten zu koénnen, ist ein grundlegendes Ver-
standnis der technologischen Entwicklung und ihrer
Konsequenzen fur staatliches Handeln notwendig.
Dies betrifft zum Beispiel chemische, biologische und
nukleare Waffen, autonome Systeme, kiinstliche Intel-
ligenz und Fortschritte in der Nutzung des Weltraums.

Resilienz

Zur kunftigen Bewaltigung internationaler Krisen
muss die Schweiz ihre Fahigkeit zur Antizipation und
zur Resilienz starken. Das Ziel ist es, Abhangigkeiten
gegenuber Volatilitdten in internationalen Handels-
ketten zu reduzieren und die Versorgungssicherheit
von kritischen, lebenswichtigen und sicherheitsre-
levanten GUtern zu starken. Dazu gehoéren die Ener-
gieversorgung, das Gesundheitswesen sowie sicher-
heitsrelevante technologische Kompetenzen und
industrielle Kapazitaten, welche zur technologischen
Souveranitat der Schweiz beitragen. Auch der Schutz
und die Regenerationsfahigkeit bei Katastrophen
und Notlagen sollen verbessert werden. Dazu mus-
sen natur-, technik- und gesellschaftsbedingte Gefah-
ren antizipiert, Ereignissen vorgebeugt, Bevdlkerung
und Infrastrukturen geschitzt und auch Mittel und
Strukturen zur Bewaéltigung bereitgestellt werden.
Des Weiteren muss die Schweiz zur Verhinderung von
Terrorismus, gewalttatigem Extremismus und orga-
nisierter Kriminalitat die Etablierung entsprechender
Organisationen unterbinden. Dazu sollen der irregu-
lare Personen- und Warenverkehr an der Grenze und
die negativen Begleiterscheinungen der Migration be-
kadmpft werden.

Digitalisierung

Prozesse von Behorden und Organisationen im sicher-
heitspolitischen Kontext werden vermehrt digitali-
siert, um effizienter, schneller und transparenter er-
bracht werden zu kénnen. Zudem sollen die digitalen
Daten durch kunstliche Intelligenz genutzt werden,



EINLEITUNG

Abbildung 2: Handlungs- und Forschungsfelder der Sicherheits- und Friedenspolitik. Einordnung der gemeinsamen Rahmenbe-

dingungen und deren sicherheits- und friedenspolitischen Auswirkungen auf die schweizerische Bevolkerung, Gesellschaft und

Wirtschaft.

um einen hoéheren Grad an Automatisierung zu er-
reichen. Digitale Daten und kunstliche Intelligenz
ermoglichen die Nutzung offener Datenquellen zur
Informationsgewinnung und umgekehrt kénnen bun-
deseigene Daten dem Nutzer zur Verfligung gestellt
werden. Um die Chancen der Digitalisierung vollauf zu
nutzen, muss die Schweiz den Schutz vor Cyberrisiken
weiter erhéhen. Dazu muss sie die sicherheitsrelevan-
ten Entwicklungen im Cyberbereich antizipieren und
die notigen Mittel haben, um Cybervorfalle rasch zu
erkennen und durch aktive Gegenmassnahmen ein-
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zuddmmen. Freie Meinungsbildung und unverfélsch-
te Informationen sind die Grundlage jedes demokra-
tischen Meinungsbildungsprozesses. Der Schutz des
Staates und seiner Institutionen, der Wirtschaft und
der Bevolkerung vor Cyberbedrohungen, Beeinflus-
sungsaktivitaten, Spionage und Androhung bzw. Aus-
Ubung von Gewalt ist sicherzustellen. Dazu muss eine
aktive faktenbasierte Kommunikation gewahrleistet,
aber auch Desinformation und Propaganda identifi-
ziert und notfalls Schutzmassnahmen ergriffen wer-
den.



2 Wissenschaft und Forschung im VBS

Die Umsetzung der sicherheitspolitischen Ziele erfolgt
in der Schweiz durch einen integrativen und abge-
stimmten Ansatz verschiedener Instrumente und ope-
rativer Elemente. Das VBS ist zustandig fur die Armee,
den Bevolkerungsschutz und den Nachrichtendienst.
Mit der Neuansiedlung des Bundesamts fur Cyber-
sicherheit ist ein weiteres Element dazu gekommen.
Wahrend sich das Forschungskonzept des BABS pri-
mar am Bedarf des Bevolkerungsschutzes ausrichtet,
fokussiert der langfristige Forschungsplan (LFP) von
armasuisse Wissenschaft und Technologie (W+T) auf
den Bedarf der Schweizer Armee, des Nachrichten-
dienstes, der Beschaffungsstellen von armasuisse und
des Bundesamts fur Cybersicherheit. Durch die For-
schung von armasuisse werden die wissenschaftlichen
Grundlagen zur Beratung und Unterstitzung der Be-
darfstrager sichergestellt.

2.1 Internationales Umfeld

Generell wird beobachtet, dass die Entwicklung von
Technologien, welche fur Streitkréfte relevant sind,
heute vielfach durch zivile Markte getrieben wird.
Dabei ist die Zeit bis zur Markteinflhrung von neu-
en Produkten fur viele Unternehmen ein wichtiger
Erfolgsfaktor, was die Geschwindigkeit von technolo-
gischen Entwicklungen enorm beschleunigt. In Wirt-
schaft und Gesellschaft ist die Digitalisierung bereits
weit fortgeschritten. Die meisten Armeen hinken die-
ser Entwicklung jedoch hinterher. Die Griinde dafur
sind vielfaltig. Einerseits mangelte es im militarischen
Umfeld lange Zeit an einer Innovationskultur, um den
digitalen Wandel voranzutreiben. Andererseits fuhr-
te die Fokussierung von Technologiefirmen auf zivile
Markte oftmals dazu, dass militarisch notwendige An-
forderungen hinsichtlich eines sicheren und robusten
Einsatzes aus Kosten- und Zeitgriinden nicht imple-
mentiert wurden. Somit mussten Technologien fir
den Einsatz im militarischen Kontext teuren und zeit-
intensiven Nachentwicklungen unterzogen werden.
Die staatliche Beeinflussung der Entwicklung militari-
scher Technologien erzeugt fur militarisch gehéartete
Produkte oft Oligopole und Monopole, mit all ihren
Nachteilen hinsichtlich der zeitlichen Verfugbarkeit
neuster Technologien und deren Preis. Umgekehrt hat
der Ukraine-Konflikt gezeigt, dass Low-Cost-Mittel aus
der zivilen Welt in Rekordzeit effizient fur militarische
Zwecke modifiziert und zweckentfremdet werden
konnten. Deshalb ist es notwendig die Entwicklung
von militarischen und zivilen Technologien zu beob-
achten, deren Anwendungsmoglichkeiten sowohl fur
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regulare Streitkrafte als auch fur hybrid operierende
Einheiten abzuschatzen und so Chancen und Gefahren
fur die eigenen Streitkrafte rechtzeitig zu erkennen.
Eine solide Kompetenz in modernen Technologien aus
dem zivilen Umfeld er6ffnet ein grosses Innovations-
potenzial fir Anwendungen im militdrischen Kontext.

FUr die Schweiz als Nation mit einem vergleichsweise
geringen Forschungsbudget im Bereich der sicher-
heitsrelevanten Technologien ist es unumganglich,
dass Lucken bewusst in Kauf genommen werden mus-
sen. Dies gilt sowohl fur die Themenvielfalt als auch
fur deren Bearbeitungstiefe. Der Vergleich mit den
Forschungsthemen anderer westlicher Lander und der
Abgleich mitden nachgefragten Kompetenzenim Rah-
men der Beauftragung durch Armee und armasuisse
zeigt, dass die thematische Ausrichtung der Forschung
sowohl weitgehend dem Bedarf als auch den bekann-
ten internationalen Technologietrends entspricht. Die
Einbindung von Experten in nationale und internatio-
nale Netzwerke sichert sowohl die Qualitat des Kom-
petenzaufbaus als auch den Wissenstransfer aus dem
Netzwerk ins VBS.

2.2 Kontext der Forschung im
VBS

Die Schweizer Armee verfolgt den fur die militarische
Gesamtplanung den Ansatz einer fahigkeitsorien-
tierten Streitkrafteentwicklung (FOSKE, Abbildung
3). Der grosse FOSKE-Zyklus, welcher eine Legislatur
Uberspannt, ermoglicht es, (theoretisch) eine neue Ar-
mee zu designen, oder auch das bestehende Armee-
modell grandlich zu Uberprifen. Der grosse Zyklus ist
auf einen mittel- bis langfristigen Zeitraum von 8 bis
12 Jahren ausgerichtet. Ausgangspunkt ist dabei die
Antizipation, die den militarischen, technologischen,
politischen und gesellschaftlichen Kontext, inklusive
der Planszenarien betrachtet. Auf dieser Basis werden
militarstrategische Uberlegungen erarbeitet, darunter
die Priorisierung der operationellen Fahigkeiten bzw.
der Fahigkeitsbereiche. In einem nachsten Schritt wer-
den Referenzgrundlagen erarbeitet, unter anderem
Annahmen zur konkreten Bedrohung. Die Referenz-
grundlagen erlauben es, die Militardoktrin inklusive
der operationellen Fahigkeiten (Soll) zu formulieren.
Die Doktrin bildet die Basis fur die Ausarbeitung von
Operationskonzepten, d.h. der konkreten Art und
Weise, wie die Armee ihre Aufgaben in den Plansze-
narien erfullen soll. Dies bildet die Grundlage, um die



WisSENSCHAFT UND ForscHUNG 1M VBS

Abbildung 3: Prozess der fahigkeitsorientierten Streitkrafteentwicklung (FOSKE).

bendtigten Fahigkeiten und Leistungen sowie das Ar-
meedesign beschreiben zu kénnen. Im kleinen FOSKE-
Zyklus werden die im laufenden Zyklus erarbeiteten
Produkte — im Sinne eines Updates — jahrlich Uber-
pruft, insbesondere die Planszenarien sowie die Fahig-
keiten und Leistungen.

Das zyklische Vorgehen wird durch laufende Arbeiten
unterstUtzt. Das Fahigkeits- und Ressourcenmanage-
ment beinhaltet einerseits die aktuelle Fahigkeits-
lage und andererseits die laufende Umsetzung und
die Fahigkeitsnutzung. Im Rahmen der Grundlagen-
planung und Forschung wird gleichsam eine Land-
schaft konzeptioneller Uberlegungen bewirtschaftet.
Diese Uberlegungen kénnen einerseits in den Zyklus
einfliessen und andererseits als Grundlage fur die
Umsetzung und fur das Fahigkeits- und Ressourcen-
management dienen. Die Forschung, die Erarbeitung
der Grundlagenpapiere und die Uberprifung und Ak-
tualisierung der erstellten Beitradge wird jeweils tGber
mehrere Jahre geplant. Durch die laufende Fahigkeits-
planung wird sichergestellt, dass aktuelle Grundlagen
zeitgerecht bereitstehen, bevor fahigkeitsrelevante
Grosssysteme ausser Dienst gestellt werden.

In Ergdnzung zu diesem Prozess der militarischen Ge-
samtplanung hat die Armee das Innovationssystem
Verteidigung lanciert, bei welchem es um die kurzfris-
tige Umsetzung von innovativen ldeen geht, primar
um die digitale Transformation der Streitkrafte und
der Militarverwaltung zu férdern. Die Forschung von
armasuisse erarbeitet vorausschauend Grundlagen,
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welche erforderlich sind, um sowohl den FOSKE- als
auch die Innovationsprozesse der Armee mit den not-
wenigen technischwissenschaftlichen Kompetenzen
unterstitzen zu kénnen.

Diese Aufgabe nimmt die armasuisse gemass der Or-
ganisationsverordnung fur das VBS (OV-VBS) wahr.
Darin wird dem Kompetenzbereich W+T die Funktion
eines Technologiezentrums zugewiesen, welches den
Wissenschafts- und Technologiebedarf auch im Rah-
men von Netzwerken und Kooperationen mit natio-
nalen und internationalen Partnern abdeckt. Laut der
Geschaftsordnung des VBS (GO-VBS) erfolgt die Er-
schliessung der notwendigen Technologiekompeten-
zen durch angewandte Forschungstatigkeiten. Auch
in den Grundsatzen des Bundesrates fur die Rustungs-
politik des VBS wird auf das Instrument der angewand-
ten Forschung, auf internationale Kooperationen und
Innovationsférderung verwiesen, dies insbesondere
mit dem Ziel einer Starkung der sicherheitsrelevanten
Technologie- und Industriebasis (STIB) in der Schweiz
und der Sicherstellung von wesentlichen wissenschaft-
lich-technischen Kompetenzen gemass dem Bedarf
der Armee. Um die Abhédngigkeit vom Ausland zu be-
schranken, ist beabsichtigt, Kompetenzen in sicher-
heitsrelevanten Schwerpunkttechnologien wie den
Sensor, Informations- und Kommunikationstechnolo-
gien nach Maoglichkeit mit Schweizer Partnern aufzu-
bauen und zu sichern.
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Die Zusammenarbeit zwischen den Departementsbe-
reichen Verteidigung und armasuisse ist mittels einer
Zusammenarbeitsvereinbarung (ZUVA) geregelt. Dar-
in ist unter anderem auch die Rolle des Forschungs-
verantwortlichen definiert, welcher sowohl far die
strategische Ausrichtung und Planung, als auch fur die
operative Umsetzung der Forschung zugunsten von
armasuisse und der Armee zustandig ist. Der Wissens-
transfer aus der Forschung in die militarische Gesamt-
planung und in die Beschaffungsprozesse ist in ZUVA
durch die Funktion des Technologieverantwortlichen
gewahrleistet. Damit soll in einer frthen Planungs-
phase sichergestellt werden, dass Technologieent-
wicklungen in Beschaffungsprojekten angemessen
berucksichtigt werden. Dabei ist zu berlcksichtigen,
dass das Kompetenzzentrum fur Militar- und Katast-
rophenmedizin der Armee selber angewandte For-
schung betreibt, um den Wissenstransfer in die Aus-,
Weiter- und Fortbildung auf einer wissenschaftlich
fundierten Grundlage sicherzustellen. Dazu soll ein
virtueller Campus aufgebaut werden, der auf der Ba-
sis einer digitalen Forschungs- und Wissensplattform
die Vernetzung mit der Miliz und dem universitaren
Umfeld fordert.

Um den kinftigen Innovationsbedarf des VBS genu-
gend zu adressieren, wurde armasuisse W+T durch
die Departementschefin beauftragt Innovationsrau-
me aufzubauen. Damit sollen fur das ganze VBS die
organisatorischen, methodischen und fachlichen Vo-
raussetzungen geschaffen werden, um technologie-
getriebene Innovationen zu férdern und eine offene
Innovationskultur zu schaffen. Die Innovationsraume

VBS unterstitzen das Innovationssystem der Vertei-
digung, indem gemass dem Bedarf der Armee tech-
nisch-wissenschaftliche Kompetenzen, das Experten-
netzwerk, Methoden und Prozesse zur Erarbeitung
von Innovationslésungen bereitgestellt werden. Wei-
tere Umsetzungspartner fur die Innovationsvorhaben
der Gruppe Verteidigung sind die RUAG Innovation
Organisation und die Swiss Innovation Forces.

2.3 Positionierung der Forschung
im VBS

Die Forschung der armasuisse verfolgt das Ziel, die-
jenigen technisch-wissenschaftlichen Kompetenzen
bereitzustellen, welche bendétigt werden, um die Ent-
scheidungstrager der Armee in Technologiefragen zu
beraten, die Expertise- und Erprobungsfahigkeit ent-
lang des Rustungsablaufs sicherzustellen sowie Tech-
nologieentwicklungen und deren Auswirkungen auf
die operationellen Fahigkeiten der Armee frihzeitig
aufzuzeigen und zu bewerten. Um Chancen und Ge-
fahren in der Anwendung neuer Technologien be-
urteilen zu kénnen, soll deren Potenzial mit Hilfe von
Demonstratoren aufgezeigt und damit die Briicke zum
Innovationssystem V und den Innovationsrdumen des
VBS geschlagen werden. So zielt man darauf ab, den
Zeitbedarf von der Forschung bis zum operativen Ein-
satz einer Technologie zu verklrzen und so die not-
wendige Flexibilitat der militarischen Einsatzkrafte
in einem volatilen Umfeld sicherstellen zu kénnen.
Aufgrund dieser Zielsetzungen orientiert sich die For-
schung von armasuisse an den technologischen Mega-
trends, der militdrischen Gesamtplanung und dem

Abbildung 4: Die Forschung der armasuisse wird durch verschiedene Faktoren beeinflusst. Zu den &usseren Faktoren gehéren

Politik, Wirtschaft, Gesellschaft, Recht und die technologischen Megatrends. Die militarische Gesamtplanung und der Ristungs-

ablauf beeinflussen einerseits die Ausrichtung der Forschung, andererseits fliessen aber auch Erkenntnisse aus der Forschung in

die militarische Gesamtplanung und den Rustungsablauf. Das Ziel der Forschung ist der Aufbau von technisch-wissenschaftlichen

Kompetenzen.
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RUstungsablauf sowie an dusseren Faktoren wie der
Politik, Wirtschaft, Gesellschaft und dem rechtlichen
Rahmen (Abbildung 4).

Um die wichtigsten technologischen Megatrends
(Abbildung 5), welche fur die Sicherheitspolitik der
Schweiz relevant sind, zu identifizierten, mussen welt-
weit vorangetriebene Technologieentwicklungen in
der Breite beobachtet und kontinuierlich hinsichtlich
ihres Anwendungspotenzials bewertet werden. Ein
solcher Ansatz erméglicht neu aufkommende Bedro-
hungen fur eine Gesellschaft rechtzeitig zu erkennen
und Massnahmen abzuleiten, um diesen zu begegnen,
aber auch Opportunitaten fur kiinftige Einsatzszena-
re zu nutzen. Dabei ist besonders zu beachten, dass
die Kombination technologischer Entwicklungen zu
disruptiven Effekten fuhren kann, die Gesellschaft,
Geschaftsmodelle, aber auch Vorgehensweisen von
Akteuren im sicherheitspolitischen Umfeld fundamen-
tal verandern kénnen. Die Identifikation und Analyse
technologischer Megatrends sind somit Instrumente,
um technologiegetriebene Veranderungen im sicher-
heitspolitischen Umfeld fruhzeitig zu erkennen und
damit den Zyklus der fahigkeitsorientierten Streitkraf-
teentwicklung zu unterstutzen.

FUr die Themensetzung der Forschung von armasuisse
ist auch der FOSKE-Prozess eine wichtige Grundlage.
Ausgehend vom kunftigen Fahigkeitsbedarf der Ar-
mee und der davon abgeleiteten Umsetzungsplanung
werden diejenigen Technologiekompetenzen auf-
gebaut, welche benétigt werden, um die technisch-
wissenschaftliche Expertisefdahigkeit zugunsten der
Armee sicherzustellen. Diese erstreckt sich von der
Mitarbeit in der Grundlagenplanung bis hin zur Wahr-
nehmung der Rolle des Technologie- oder Erprobungs-

verantwortlichen in Beschaffungsprojekten. Dabei
geht es sowohl um die Wahl geeigneter Technologien
fur die Sicherstellung von operationellen Fahigkeiten
als auch um die Planung der Beendigung und Ablo-
sung von Technologien entsprechend ihren Lebens-
zyklen. Dazu sind vertiefte Technologiekompetenzen
und Anwendungserfahrung notwendig. Beides kann
mit Hilfe angewandter Forschung und Innovation auf-
gebaut werden.

armasuisse W+T nimmt in der Forschungs- und Inno-
vationslandschaft (Abbildung 6) eine Drehscheiben-
funktion wahr, welche die Technologiekompetenzen
zugunsten der Armee koordiniert und bundelt. Dazu
ist ein umfassendes Netzwerk verschiedener Akteu-
re notwendig, welche sich aus dem 6ffentlichen und
privaten Forschungsumfeld und aus der technologie-
orientierten Start-up- und Unternehmer-Szene zu-
sammensetzt. Die Abstimmung mit den nationalen
Forschungs- und Innovationsférderungsinstrumenten
hilft thematische Uberlappungen zu identifizieren und
vorhandene Kompetenzen nach dem Add-on-Prinzip
fur die Forschung, aber auch fur die Innovationsvor-
haben des VBS nutzbar zu machen. Schliesslich hilft
die Zusammenarbeit mit Forschungs- und Innovations-
institutionen der North Atlantic Treaty Organisation
(NATO) und der Europaischen Verteidigungsagentur
(EVA) Technologiekompetenzen und Erfahrungen im
Kontext eines militarischen Umfelds zu erarbeiten und
auszutauschen.

Abbildung 5: Identifizierte technologische Megatrends mit Bedeutung fur Sicherheitskrafte.
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Abbildung 6: Einordnung der anwendungsorientierten Forschung der armasuisse in der Forschungs- und Innovationslandschaft

des VBS. Zur sicherheitsrelevanten Technologie- und Industriebasis (STIB) gehéren Forschungseinrichtungen und Unternehmen,

die in der Schweiz Uber Kompetenzen, Fahigkeiten und Kapazitaten im sicherheits- und wehrtechnischen Bereich verfugen.

Relevante Forderinstrumente sind der Schweizerische Nationalfonds (SNF) im Forschungs- und Innosuisse im Innovationsbereich.

International kann sich die Schweiz an Projekten der NATO Science and Technology Organization (STO) und des NATO Defence

Innovation Accelerator for the North Atlantic (DIANA) beteiligen. Zudem ist eine Teilnahme in den Capability Technology Groups

(CapTechs) der Europaischen Verteidigungsagentur (EVA) und im Hub for EU Defence Innovation (HEDI) moglich. Von Projekten

des European Defence Fund (EDF) ist die Schweiz ausgeschlossen. Im VBS werden die Innovationsraume VBS sowie das Innova-

tionssystem der Verteidigung durch die Forschung unterstutzt.

2.4 Strategische Umsetzungs-
grundsatze

Fur die Auswahl der Forschungsprioritdten und die
operative Umsetzung der Forschungsaktivitaten im
Rahmen des LFP 2025-2028 bilden sechs strategische
Umsetzungsgrundsatze die Grundlage.

Anwenderorientierung

Die Forschung von armasuisse ist auf
den Anwender fokussiert, insbeson-
dere fur die Auftragserfullung der De-
partementsbereiche Verteidigungund
armasuisse. Vor diesem Hintergrund
sind die Forschungsschwerpunkte auf die operationel-
len Fahigkeiten und ihre Umsetzung im Rahmen der
fahigkeitsorientierten Streitkrafteentwicklung ausge-
richtet. Dartber hinaus muss die Forschung auf Effek-
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tivitat und Effizienz ausgerichtet sein. Die Forschungs-
ergebnisse mussen fur die verschiedenen Aufgaben
der Armee und ihrer unterstitzenden Organisationen
wirkungsvoll genutzt werden kénnen. Die Forschung
konzentriert sich auf die notwendigen technisch-wis-
senschaftliche Kompetenzen, um aus technologischer
Sicht Optionen zur Weiterentwicklung in den verschie-
denen Fahigkeitsbereichen beurteilen zu kdnnen. Von
gleich grosser Relevanz sind diese Kompetenzen an-
schliessend, um Umsetzungsmassnahmen, insbeson-
dere die Rustungsbeschaffung, begleiten zu kénnen.
Methodenkompetenzen im Bereich Modellierung und
Simulationen unterstitzen diese Tatigkeiten und zei-
gen den Nutzen und die Grenzen neuer Technologien
im militarischen Umfeld auf. Somit dienen diese auch
als Entscheidungsgrundlage fur doktrinelle Uberle-
gungen. Damit technologische Entwicklungen und die
BedUrfnisse der Armee bestmoglich aufeinander ab-
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gestimmt werden kdnnen, muss die Forschung anpas-
sungsfahig sein. So kann sie sich an mogliche Veran-
derungen anpassen. Eine jahrliche Bedarfsermittlung
stellt sicher, dass jedes Jahr inhaltliche Anpassungen
der Forschung vorgenommen werden kénnen.

Technologiereifegrad

Die Forschung von armasuisse sichert
die technisch-wissenschaftliche Kom-
petenz durch Aktivitdten wie Tech-
nologiefriherkennung, thematische
Programme und die Bereitstellung
von Demonstratoren. In diesem Zusammenhang kon-
zentriert sich die Forschung von armasuisse auf die
Technologiereifegrade 3 (Nachweis der Funktions-
tlchtigkeit einer Technologie) bis 5 (Versuchsaufbau
in Einsatzumgebung) gemass dem Technology Rea-
diness Level (TRL) Modell der NASA. Die Entwicklung
von Prototypen (TRL 6) bis zum qualifizierten System
mit Nachweis des erfolgreichen Einsatzes (TRL 9) ist je-
doch nicht Gegenstand der Forschung von armasuisse
und muss von der Armeeplanung und den Beschaf-
fungsstellen im Rahmen des RUstungsablaufs, tber
das Innovationssystem V oder die Innovationsrdume
VBS durchgefuhrt bzw. in Auftrag gegeben werden.

Technologie-Lebenszyklus

Der Lebenszyklus von Technologien

kann mit dem Lebenszyklus von Pro-

dukten verglichen werden und wirkt

sich direkt auf die strategischen Op-

tionen aus. Eine Zukunftstechnologie
kann sich zu einer Schlusseltechnologie entwickeln,
bevor sie zu einer Basistechnologie wird, die von neu-
en innovativen Technologien verdrangt werden kann.
Im zivilen Bereich hat sich der Lebenszyklus von Tech-
nologien in den letzten Jahren stark beschleunigt.
Im militarischen Bereich ist der Ubergang von einer
Technologie zur nachsten oftmals teurer. Weil Syste-
me oft lange in Betrieb sind, ist die Integration von
neuen Technologien durch Subsysteme eine Heraus-
forderung. Die Forschung von armasuisse konzentriert
sich vor allem auf die Wachstums- und Reifephasen
von SchlUsseltechnologien, da in diesen Phasen wirk-
same Fortschritte fir den Einsatz in Ristungsgitern
zu erwarten sind. Dabei wird auch deren Integration
in Legacy-Plattformen betrachtet. Die Kenntnis des
Lebenszyklus von Technologien verringert das Risiko,
dass Technologien zum falschen Zeitpunkt eingefthrt
werden und verhindert Fehlinvestitionen.
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Mittel- bis langfristiger Zeithorizont

Die Forschung von armasuisse dient

dem Aufbau und der Sicherung der

technisch-wissenschaftlichen Kompe-

tenzen, die fur die Aufrechterhaltung

der Expertise- und Beratungsfahig-
keit im sicherheitspolitischen Kontext notwendig sind.
Der Bedarf an diesen Fahigkeiten wird durch die fa-
higkeitsorientierte Streitkrafteentwicklung und die
spezifischen Aufgaben der Armee bestimmt und kann
die Bewertung technologischer Bedrohungen und
alternativer Technologien umfassen. Die Interaktion
zwischen bestehenden und zukinftigen Systemen der
Armee ist ebenfalls wichtig, um Kompatibilitat und
Leistungsfahigkeit zu gewahrleisten. Vor diesem Hin-
tergrund sollen durch die Forschung technologische
Trends identifiziert werden, die fur die langfristige
Sicherheit wichtig sind. Zudem sollen die Fortschritte
von Technologien mit disruptivem Potenzial im zivi-
len und militérischen Bereich beobachtet werden. So
werden Technologien, die sich nachhaltig auf die Fa-
higkeiten der Streitkrafte auswirken kénnten, identi-
fiziert und rechtzeitig Massnahmen ergriffen, um die
Sicherheit zu gewahrleisten.

Kompetenzen durch Kooperationen

Die Bereitstellung technisch-wissen-

schaftlicher Kompetenzen fur die

Instrumente der Sicherheitspolitik

erfordert aufgrund der komplexer

werdenden Aufgabenumsetzung und
der wirtschaftlichen Rahmenbedingungen die Zu-
sammenarbeit einer wachsenden Zahl von Akteuren.
Hierzu wurden und werden langfristige Netzwerke
mit Partnern aus der Wirtschaft, Hochschulen, ande-
ren staatlichen Institutionen und internationalen Or-
ganisationen nicht nur aufgebaut, sondern auch wei-
terentwickelt. Dadurch soll die Nutzung vorhandener
Kompetenzen optimiert und deren kontinuierliche
Weiterentwicklung zu gewahrleistet werden. Strategi-
sche Partnerschaften werden geférdert, um die Kon-
tinuitat der Kompetenzentwicklung zu gewahrleisten
und die Qualitat der nationalen und internationalen
Kooperationsprojekte sicherzustellen. Kooperationen
ermoéglichen den Zugang zu Schlusseltechnologien,
Einsatzerfahrungen und technischen Bedrohungs-
analysen. Durch die bestehenden Kompetenzen der
Kooperationspartner kann auf diesen aufgebaut wer-
den, um Kosten zu senken und eine effiziente Nut-
zung der Ressourcen zu erreichen.
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Multidisziplindre Vernetzung

Die Forschungsergebnisse wirken sich

direkt auf die operationellen Fahigkei-

ten der Armee und die Systemtechno-

logien aus. Armeesysteme enthalten

heute eine grosse Zahl von Techno-
logien, die aus verschiedenen Disziplinen stammen.
Deshalb ist es wichtig, dass immer das Gesamtsys-
tem betrachtet wird und die Disziplinen nicht im Silo
agieren. Um dies zu erreichen werden Ubergreifende
Forschungsthemen definiert, damit die Qualitat und
Leistung der Systeme sowie die Effizienz der Betreiber
erheblich verbessert und somit die Gesamtkosten ge-
senkt werden kénnen.

2.5 Gesetzlicher Auftrag und
Grundlagen

Der Auftrag fur die Forschung von armasuisse ergibt
sich hauptsachlich aus dem Bundesgesetz Uber die
Armee und die Militarverwaltung (Art. 109, Revision
2026), der Organisations-Verordnung fur das VBS,
der Rustungspolitik des VBS, den Weisungen Uber die
Zusammenarbeit der Departementsbereiche Vertei-
digung und armasuisse (ZUVA) und der Integrierten
Aufgaben und Finanzplanung (IAFP) armasuisse 2024-
2026. Die gesetzlichen Grundlagen zur Durchfihrung
der Ressortforschung kénnen aus dem Forschungs-
und Innovationsférderungsgesetz (FIFG), sowie aus
dessen Verordnung entnommen werden. Eine de-
taillierte Zusammenstellung relevanter Grundlagen,
welche im Rahmen der Forschung von armasuisse be-
achtet werden mussen, kann aus dem Anhang 2 ent-
nommen werden.

2.6 Riuckblick auf Periode 2021-
2024

Basierend auf dem Langfristigen Forschungsplan 2021-
2024 wurden die Forschungsschwerpunkte «Technolo-
gie-Friherkennung», «Technologien fur operationelle
Fahigkeiten», «Technologieintegration fir Demonst-
ratoren» und «Innovation und Querschnittsthemen»
systematisch bearbeitet und Erkenntnisse in Form von
Expertisen und Beratungsleistungen zur Verfligung
gestellt. Dies mit dem Ziel, die entsprechenden Stellen
des VBS von der Planung bis zur Entsorgung der ma-
teriellen Ausrlistung in Technologiefragen technisch-
wissenschaftlich kompetent zu unterstltzen. Der
Wissenstransfer aus der Forschung in die Planungs-
prozesse der Armee konnte dabei dank einer guten
Zusammenarbeit mit dem Armeestab und weiteren
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Organisationseinheiten verbessert werden. Durch den
etablierten Austausch mit Armeeplanung, Militar-
doktrin und Truppe konnten auch die Forschungspro-
gramme mit den dazugehérigen Kompetenzfeldern
laufend auf den Bedarf der Verteidigung ausgerichtet
werden.

In der Periode 2021-2024 konnten die Schweizer Ar-
mee und weitere Behoérden im Umgang mit der Ro-
botik im Sicherheitsumfeld durch das neu etablierte
Schweizer Drohnen- und Robotik-Zentrum (SDRZ) un-
terstutzt werden. Fir die Zusammenarbeit mit der ETH
Zurich wurde eine Vereinbarung fur das gemeinsame
Programm Sicherheitsrobotik unterzeichnet. Auch
der Aufbau des Cyber Defence Campus wurde fortge-
setzt, um aufkommende Cyberrisiken zu identifizieren
und mit innovativen Lésungen den Bedrohungen im
Cyberraum wirksam zu begegnen. Im Weiteren wur-
de aufgrund der steigenden militarischen Relevanz
2022 ein neues Forschungsprogramm fur den Bereich
Weltraum lanciert. Dadurch sollen die rasanten Tech-
nologie-Entwicklungen im Bereich Weltraum verfolgt
und Kompetenzen aufgebaut werden. Fur die strate-
gische Beratung hat das VBS einen Technologierat mit
der ETH Zurich gegriindet. Ausserdem wurden in der
Periode 2021-2024 die Innovationsrdume VBS geschaf-
fen, um transdisziplinar neuartige Lésungen fur die
Herausforderungen des Departements zu identifizie-
ren, entwickeln und testen. Dadurch sollen frihzeitig
Erkenntnisse fur spatere Vorhaben gesammelt und so
grossere Fehlinvestitionen vermieden werden.

2.7 Herausforderungen und
Handlungsbedarf

National- und Standerat haben im Fruhjahr 2022 be-
schlossen, die Armeeausgaben ab 2023 schrittweise zu
erh6hen, sodass diese bis 2030 mindestens 1 Prozent
des Bruttoinlandproduktes betragen sollen. Aufgrund
der strukturellen Defizite in den Jahren 2024 bis 2026
beabsichtigt der Bundesrat jedoch eine Abflachung
des Wachstumspfads und eine zeitliche Erstreckung
bis 2035. Mit der aktuellen Investitionsplanung 2023
bis 2035 moéchte die Armee Ausristungslicken schlies-
sen und die Durchhalteféhigkeit erhéhen.

Das grundsatzlich wachsende Armeebudget bietet
die Chance, RuUstungsbeschaffungen vorzuziehen,
bringt aber auch zahlreiche Herausforderungen mit
sich. Neben einem erhéhten Aufwand fur die Durch-
fuhrung der Beschaffungsprojekte steigen auch die
Anforderungen an die Technologiekenntnisse. Der
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technologische Fortschritt bringt kurze Innovations-
zyklen mit sich, was fur die langfristig ausgerichtete
Planung und Nutzung von Armeesystemen eine gros-
se Herausforderung darstellt. Beschaffungsprozesse
mussen beschleunigt und vereinfacht werden, um
mit der Technologieentwicklung Schritt halten zu
kénnen. Aufgrund einer Analyse des Beschaffungs-
ablaufs durch die Beratungsfirma Deloitte wurden
mehrere Empfehlungen formuliert. Unter anderem
wurde empfohlen, far Vorhaben mit sehr kurzen In-
novationszyklen einen vereinfachten Busspur-Prozess
einzufihren. Ausserdem wurde darauf hingewiesen,
den vergrosserten Handlungsspielraum durch das revi-
dierte Beschaffungsrecht auszunutzen. Um auch in Zu-
kunft auf technologische Entwicklungen und weltpo-
litische Ereignisse reagieren zu kénnen, wird von allen
Beteiligten eine gewisse Flexibilitat erforderlich sein.

Eine wichtige Rolle wird weiterhin die Digitalisierung
einnehmen. Deshalb ist es auch die Vision der Schwei-
zer Armee, das Potenzial der Digitalisierung auszu-
schopfen und in die Kultur zu integrieren. Durch die
digitale Transformation kénnen einerseits Prozesse
effizienter und einfacher gestaltet werden. Anderer-
seits ermoglicht die Digitalisierung aber auch einen
Wissens- und Entscheidungsvorsprung. Fur die Umset-
zung der Digitalisierung und die Beherrschung der zu-
nehmenden Komplexitat ist es wesentlich, die Techno-
logien zu verstehen und beurteilen zu kénnen. Zudem
ist es unabdingbar, die gesamte digitale Infrastruktur
gegen Cyberangriffe und Ausfalle zu schiatzen.

Der technische Fortschritt in den vergangenen Jahren
war enorm und wird weiter zunehmen. Um techno-
logisch-wissenschaftlich auf dem neusten Stand zu
bleiben und die Erkenntnisse flr die Armee zu nutzen,
bestehen verschiedene Instrumente. Durch die Tech-
nologiefriherkennung kédnnen technologische Trends
und disruptive Technologien rechtzeitig erkannt und
deren Auswirkungen auf die Streitkréfte abgeschatzt
werden. Ausgewahlte Themen mit militarischer Rele-
vanz kénnen dann in Forschungsprojekten genauer
untersucht werden. Der Kompetenzaufbau durch die
Forschung ist Voraussetzung dafur, dass Expertisen
fur die Armee und die Beschaffung erbracht werden
kénnen. Der rasche technologische Wandel stellt auch
hohe Anforderungen an das Technologiemanagement
der Armee. Deshalb muss der Transfer von Wissen und
Erkenntnissen aus der Forschung in die Armee sicher-
gestellt werden. So kénnen zur Unterstlitzung der
strategischen Planung Technologie-Roadmaps erstellt
werden. Das Potenzial und der disruptive Charakter
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neuer Technologien kdnnen mit Hilfe von Demonstra-
toren in realitdtsnahen Szenarien aufgezeigt werden,
welche weitgehend dem Umfeld von Einsatzen der
Armee entsprechen. Fir die Demonstration moderner
Technologien kénnen auch Simulationen und virtuelle
Realitdten verwendet werden. Neben den technologi-
schen Aspekten stellen sich oft auch gesellschaftlich-
ethische Grundsatzfragen zum Einsatz moderner Tech-
nologien, insbesondere kinstlicher Intelligenz und
autonomer Systeme. Hier muss der interdisziplinare
Diskurs geférdert und unterstitzt werden, aber auch
in die Umsetzung der Forschungsthemen einfliessen.
Es ist zudem darauf zu achten, dass die Erkenntnisse
aus diesem Diskurs in die Ausbildung und das Training
der Soldaten und Kaderangehorigen einfliessen.

Eine weitere Empfehlung des Deloitte-Berichts war die
Einflhrung des Instruments der Innovationsrdaume. Im
Gegensatz zur Forschung hat die Innovation das Ziel,
neue Loésungen fur einen konkreten Bedarf zu finden
und innerhalb eines Uberschaubaren Zeitrahmens ein-
satznahe zu testen. Die Forschung liefert jedoch einen
wichtigen Input fur die Innovationsprozesse. Haufig
geht es in der Innovation darum, bereits vorhandene
zivile Lésungen fur das militarische Umfeld anzupas-
sen und zu nutzen.



3 Forschungsschwerpunkte und priori-
tare Themenfelder 2025-2028

Die Forschung von armasuisse hat zum Ziel, diejenigen
technisch-wissenschaftlichen Kompetenzen aufzubau-
en, welche bendétigt werden, um die fahigkeitsorien-
tierte Streitkrafteentwicklung der Gruppe Verteidi-
gung und die Beschaffungsprozesse der armasuisse
zu unterstitzen. Ferner sollen die Kompetenzgrund-
lagen geschaffen werden, um Innovationsvorhaben
zugunsten des VBS zu beurteilen und umzusetzen.
Fur die zuktnftige Ausrichtung der Forschung wurden
vier Forschungsschwerpunkte und jeweils zwei bis drei
dazugehorige prioritare Themenfelder definiert (Ab-
bildung 7).

e Der Forschungsschwerpunkt «Technologiefriiher-
kennung» dient der frihzeitigen Erkennung von
Technologieentwicklungen, welche einen poten-
ziellen Einfluss auf die Sicherheit der Schweiz ha-
ben. Dabei steht nicht nur die Beobachtung von
technologischen Entwicklungen im Vordergrund,

sondern auch die Technologiefolgeabschatzung,
welche die Konsequenzen auf die Gesellschaft,
Wirtschaft und die sicherheitspolitischen Instru-
mente aufzeigt. Es geht darum, das Disruptions-
potenzial technologischer Entwicklungen frihzei-
tig zu identifizieren und die damit verbundenen
Chancen und Bedrohungen im sicherheitspoliti-
schen Kontext zu antizipieren.

Der Forschungsschwerpunkt «Technologien fiir
operationelle Fahigkeiten» setzt sich aus drei prio-
ritdren Themenfeldern zusammen, welche primar
auf den Kompetenzaufbau zur Unterstitzung der
fahigkeitsorientierten  Streitkrafteentwicklung
abzielen. Dazu gehoren prioritar die Themenfel-
der «Wirkung und Schutz im physischen Raumpy,
«Operationen und Schutz im Cyber- und elektro-
magnetischen Raum» sowie «Technologien zur
Generierung von Informationstberlegenheit».

Abbildung 7: Forschungsschwerpunkte und prioritdre Themenfelder des LFP 2025-2028.

20



FORSCHUNGSSCHWERPUNKTE UND PRIORITARE THEMENFELDER 2025-2028

Mit dieser Ausrichtung sollen die technologischen
Kenntnisse zur Ausgestaltung eines modernen
Sensor-Nachrichtendienst-Fihrungs-Wirkungsver-
bunds (SNFW) auf dem neusten Stand gehalten
und so unter anderem die Vision einer digitalisier-
ten Schweizer Armee verfolgt werden.

Der Forschungsschwerpunkt «Technologieinteg-
ration zu Plattformen» verfolgt das Ziel, verschie-
denartige Technologien auf einer Plattform zu in-
tegrieren, um so Demonstratoren bereitzustellen,
welche das Potenzial von Technologien im Labor
oder einer einsatznahen Umgebung aufzeigen
kénnen. Solche Plattformen haben das Potenzial,
mehrere operationelle Fahigkeiten gleichzeitig
abzudecken. Ein wichtiges prioritares Themenfeld
in diesem Forschungsschwerpunkt ist «cAutonomie
und Robotik», in welchem die Einsatzméglichkei-
ten von robotischen Systemen an Land, im Wasser
und in der Luft aufgezeigt werden. Das zweite
prioritdre Themenfeld zielt auf «Weltraumtech-
nologien und mogliche Alternativen» ab. Es geht
darum abzuklaren, wie die Operationssphare
Weltraum fur einen Kleinstaat wie die Schweiz
aus militérischer Sicht gezielt genutzt und wie
Ausfalle oder Einschrankungen satellitenbasierter
Dienstleistungen durch Alternativen aufgefan-
gen werden kénnen. Der Forschungsschwerpunkt
«Technologieintegration zu Plattformen» nimmt
eine wichtige Bruckenfunktion zur Unterstitzung
der Innovationsrdume des VBS und des Innovati-
onssystems Verteidigung ein.
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e Der Forschungsschwerpunkt «Querschnittsthe-
men» fokussiert auf den Kompetenzaufbau in
Themenfeldern, welche fur die Leistungserbrin-
gung von Sicherheitskraften unerlasslich sind.
So sind Kenntnisse in «nachhaltiger und autar-
ker Energieversorgung» von grosser Bedeutung,
wenn das VBS einen namhaften Beitrag zu den
Klimazielen des Bundes leisten will und gleichzei-
tig seine Aufgaben auch in ausserordentlichen La-
gen erfullen soll. Durch das prioritédre Themenfeld
«Simulation und Analyse» werden die Grundlagen
fur die Streitkrafteentwicklung bereitgestellt und
das Konzept fir eine holistische Simulationsum-
gebung der Schweizer Armee weiterentwickelt.
Die Armee ist ein soziotechnisches System, bei
dem der Mensch und die damit verbundene Kom-
plexitat eine wesentliche Rolle spielen. Deshalb
adressiert das prioritdire Themenfeld «Human
Factors» sowohl die Interaktion zwischen Mensch
und Technik als auch die gesellschaftlichen Aspek-
te, welche bei der Nutzung von Technologien im
Kontext der Streitkrafte zu beachten sind.

Der LFP 2025-2028 ist auf den Bedarf der verschiede-
nen sicherheitspolitischen Instrumente ausgerichtet.
Die Abbildung 7 stellt die Forschungsschwerpunkte
und die prioritdren Themenfelder in einer Ubersicht
dar. Nachfolgend werden diese im Detail dargestellt
und hinsichtlich des Nutzens und der Anwenderorien-
tierung erlautert.
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3.1 Technologiefriiherkennung

3.1.1 Technologiebeobachtung

Ausgangslage und Problemstellung

Die heutige Technologie-Entwicklung ist sehr schnell
und insbesondere die Digitalisierung hat einen Schub
an neuen Produkten und Anwendungen mit sich ge-
bracht. Dabei beobachtet man, dass sich entsprechend
den globalen machtpolitischen Einflussspharen zwei
Eco-Systeme zu bilden scheinen, in deren Zentrum die
USA respektive China stehen. Deshalb erfolgen die
technologischen Entwicklungen nicht nur dynamisch
und teilweise komplementar, sondern in einigen Ge-
bieten auch parallel zueinander. Auf den Markten
wird die Ablésung von einer Technologie durch eine
andere oft in Form eines Leistungsschubs wahrge-
nommen. Die Zahl solcher Technologiezyklen hat in
den letzten Jahrzehnten massiv zugenommen und sie
erfolgen in immer kirzeren zeitlichen Abstanden. Zu-
dem entwickeln sich verschiedene Technologien nicht
isoliert voneinander. Sehr oft fuhrt die Verfugbarkeit
einer bestimmten Technologie zu einem Fortschritt
bei einer anderen Technologie, was zu einer Ketten-
reaktion von Entwicklungsschiiben in anderen Tech-
nologiefeldern fuhren kann. Dieses Phanomen stellt
die Technologiefriherkennung vor enorm hohe An-
forderungen.

Heute wird das Tempo des technologischen Fortschritts
in vielen Bereichen durch die erwartete Nachfrage zi-
viler Markte bestimmt. Obwohl viele moderne Techno-
logien durchaus Gber militarisches Anwendungspoten-
zial verfiigen, ist deren Anwendung in Streitkraften
bedeutend weniger fortgeschritten. Hauptgrund ist
die lange Nutzungsdauer von Hauptsystemen, meist
zwischen 20 bis 40 Jahren.
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Zwar wird mittels Werterhaltung versucht, auf das
aktuelle technologische Niveau nachzurlsten, aber zi-
vile Méglichkeiten der Technologienutzung schreiten
immer rascher voran. Zudem stellt das Einsatzumfeld
von Streitkraften sehr hohe Anforderungen an die
Robustheit, Verfugbarkeit und Sicherheit. Der Markt
militarischer Guter ist kleiner als der zivile Markt und
oftmals staatlich kontrolliert, so dass die Rustungsin-
dustrie erst aktiv wird, wenn die Nachfrage der Streit-
krafte gentigend gross ist und diese auch bereit sind,
entsprechende Entwicklungen zu finanzieren. Diese
Grunde fuhren dazu, dass die verwendeten Techno-
logien in Einsatzmitteln von Streitkréaften meist nicht
dem Stand entsprechen, welcher in zivilen Produkten
des taglichen Lebens verfuigbar ist.

Die Komplexitat und besonderen Anforderungen des
militarischen Umfelds erfordern eine systematische
Beobachtung von technologischen Entwicklungen.
Grundsatzlich sind bei der Technologiefriherkennung
zwei unterschiedliche zeitliche Horizonte zu unter-
scheiden. Wahrend bei der Technologiebeobachtung
ein breiter Zeithorizont gesetzt wird, ist die Techno-
logiefolgeabschatzung eher langfristig ausgelegt. Die
Technologiebeobachtung mit ihren beiden Hauptele-
menten, Technologie- und Marktmonitoring, bilden
die Grundlagen fur die Bewertungen von Technolo-
gien hinsichtlich ihres Reifegrades und ihres Einsatz-
potenzials. Auf dieser Basis kdnnen Streitkrafte bera-
ten werden, ob sie auf eine neue Technologie setzen
sollten und wann der Zeitpunkt dazu ideal ist. Damit
kann sichergestellt werden, dass finanzielle Mittel ef-
fizient in moderne Technologien investiert werden.
Die Erkenntnisse aus der Technologiefolgeabschat-
zung sind hingegen darauf ausgerichtet, die Prozesse
der langfristigen Streitkrafteentwicklung zu unter-
stitzen. In beiden Féllen sind die aktuellen Trends und
Entwicklungen laufend zu beobachten.

Das Ziel einer umfassenden Beobachtung von Techno-
logieentwicklungen ist die Konsolidierung der Infor-
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mationen aus den laufenden Forschungsaktivitaten
und die Identifikation von Technologien, welche sich
thematisch ausserhalb der Ausrichtung laufender For-
schungsprogramme befinden, aber dennoch relevant
fur die Aufgabenerfullung von Sicherheitskraften wer-
den kénnen. Deshalb ist die Technologiebeobachtung
sehr umfassend zu verstehen. Sie fasst vorwiegend
zivile aber auch militarische Technologien zu einer
bewerteten 360°-Technologielbersicht zusammen.
Weil Technologien per se ziemlich universell betrach-
tet werden kénnen, gibt es dazu auf internationaler
Ebene einige gute, aktuelle und auch umfassende Stu-
dien. Eine wesentliche Aufgabe ist es, die Erkenntnisse
aus diesen Studien im Kontext der Schweizer Sicher-
heitspolitik und ihrer Instrumente zu interpretieren
und darzustellen.

Forschungsthemen 2025-2028

Beobachtung technologischer Entwicklungen

e Identifizierung technologischer Treiber mit Rele-
vanz fur die Sicherheit der Schweiz

e Verfolgung ziviler Technologie-Entwicklungen
mit Potenzial zur militérischen Nutzung

e Entwicklung einer Analyse-Plattform zur automa-
tischen Erkennung von raschen und disruptiven
Technologie-Entwicklungen

e  Erarbeitung einer intuitiven Darstellung von tech-
nologischen Treibern

e Aufbau eines internationalen Netzwerkes zur Ver-
folgung und Bewertung technologischer Entwick-
lungen

Bewertung technologischer Entwicklungen

e Abschatzung der Reife von sicherheitsrelevanten
Technologien sowie Beurteilung der kinftigen
Anwendbarkeit bei Einsatzkraften

e Beurteilung des Disruptionspotenzials von Tech-
nologien

e Bestimmung des technologischen Lebenszyklus
von militarisch relevanten Produkten

e Aufbau von Methoden fir die frihe Erkennung
und den Umgang mit unerwarteten Ereignissen,
welche erhebliche Auswirkungen haben (Black
Swans)

e Erarbeitung von Inputs fur die Ausrichtung der
Forschung im sicherheitsrelevanten Bereich

23

3.1.2 Technologiefolgeabschatzung

Ausgangslage und Problemstellung

Die Technologiefolgeabschatzung befasst sich mit den
Folgen technologischer Entwicklungen auf verschie-
denste soziologische Aspekte, welche wiederum den
Rahmen fir eine kinftige Sicherheitspolitik und die
Ausgestaltung ihrer Instrumente geben. In diesem Sin-
ne dient die Technologiefolgeabschatzung der Antizi-
pation von moglichen Zukunftsszenarien, wobei sich
diese schliesslich auf Themen der nationalen Sicher-
heit im Allgemeinen und auf die Ausgestaltung von
Streitkraften im Speziellen fokussieren.

Ein Schwerpunkt im Rahmen der Technologiefolge-
abschatzung liegt darin, Technologien mit einem ho-
hen Disruptionspotenzial zu erkennen und mégliche
Auswirkungen sowohl im militarischen als auch im
zivilen Kontext zu antizipieren. Beides ist notwendig,
weil sich die beiden Bereiche gegenseitig beeinflus-
sen. Im zivilen Umfeld haben wir solche Disruptionen
beispielsweise schon im Rahmen der fortschreitenden
Digitalisierung erlebt. Digitale Plattformen, welche
sich als Intermediare zwischen Kunden und Leistungs-
erbringern positionierten, haben die Geschaftsmodel-
le ganzer Branchen auf den Kopf gestellt. Etablierte
Firmen, welche den Schritt in die Digitalisierung ver-
passt haben, sind verschwunden. Durch die Digitalisie-
rung sind aber auch gesellschaftliche Veranderungen
sichtbar, welche sich beispielsweise in neuen digitalen
Formen der Interaktion von Individuen oder Gruppen
zeigen. Im Vergleich zum zivilen Umfeld ist bei den
Streitkraften die Digitalisierung noch nicht so weit
fortgeschritten. Es ist aber zu erwarten, dass die fort-
schreitende Digitalisierung der Streitkrafte zu Disrup-
tionen ahnlicher Tragweite fuhren wird, wie wir dies
aus dem zivilen Alltag kennen. Die rechtzeitige Erken-
nung disruptiver Entwicklungen ist zentral, damit fur
die fahigkeitsorientierte Streitkrafteentwicklung die
richtigen Konsequenzen abgeleitet und Risiken redu-
ziert werden kénnen.

Die Technologiefolgeabschatzung im sicherheitspoliti-
schen Umfeld muss einen holistischen Ansatz verfol-
gen, um moglichen Handlungsbedarf in verschiede-
nen Zukunftsszenarien abzuleiten. Dabei geht es nicht
darum Zukunftsszenarien hinsichtlich ihrer Eintretens-
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wahrscheinlichkeiten zu bewerten, sondern diese zu
durchdenken, um damit die Basis fur kiinftige Hand-
lungsoptionen zu legen. Besonders herausfordernd
ist dabei der Umgang mit mdoglichen Disruptionen,
welche aufgrund technologischer Entwicklungen ein-
treten koénnen. Daflr ist offenes, transdisziplinares
Denken notwendig, welches die Interaktion von Tech-
nologie, Okonomie, Gesellschaft, Recht, Ethik, Okolo-
gie und Politik bertcksichtigt.

Damit kann die Technologiefolgeabschatzung einen
Beitrag zur Antizipation moéglicher Zukunftsszenarien
und damit auch von méglichen Krisen leisten, so wie
dies im Sicherheitspolitischen Bericht gefordert wird.
Die Ergebnisse kénnten aber auch interdepartemen-
tal und mit weiteren Akteuren geteilt werden, welche
daran interessiert sind, sich Gber zuktnftig mogliche
Entwicklungen ihrer Interessensgebiete auszutau-
schen. Fur die Folgeabschatzung von neuen Techno-
logien mussen sowohl die moéglichen Chancen als
auch die Bedrohungen betrachtet werden. Chancen
ergeben sich dann, wenn Aufgaben der Armee effizi-
enter erbracht oder wenn aus dem Einsatz von neuen
Technologien ein operationeller Vorteil und dadurch
eine operative Uberlegenheit resultieren. Das Spekt-
rum moglicher Bedrohungen kann sehr vielfaltig sein.
Im Rahmen der Technologiefolgeabschatzung geht es
darum, diejenigen Bedrohungen zu erkennen, welche
in ihrer Konsequenz der Gesellschaft grossen Schaden
zuftigen, die souverdne Handlungsfahigkeit des Staa-
tes einschranken oder die Armee in ihrer Auftragser-
fullung limitieren kédnnen.

Vor diesem Hintergrund soll durch die Technologiefol-
geabschatzung eine antizipative Grundlage fur die fa-
higkeitsorientierte Weiterentwicklung der Streitkrafte
gelegt werden, mit dem Ziel, langfristige Planungsri-
siken zu reduzieren. Es geht darum, das Potenzial von
aufkommenden und disruptiven Technologien in Zu-
kunftsszenarien mit Hilfe von Simulation und Warga-
ming abzuklaren und die Konsequenzen durch ihren
Einsatz aufzuzeigen.
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Forschungsthemen 2025-2028

Szenarien Entwicklung

e Aufbauvon Methoden und Kreativitats-Techniken
zur Szenarien-Entwicklung und Analyse von Tech-
nologiefolgeabschitzungen, sowie Uberfihrung
in strategische Handlungsempfehlungen

e Entwicklung von Narrativen zur Veranschauli-
chung technologiegetriebener Disruption in si-
cherheitsrelevanten Szenarien

e Verwendung von visionaren und spekulativen An-
satzen zur Identifikation und Verbreitung zuklnf-
tiger technologischer Entwicklungen und ihrem
Anwendungspotenzial

e Entwicklung von zukiinftigen Kompetenzprofilen
fur die verschiedenen Funktionen in der Armee

e Bildung eines Expertennetzwerkes unter interna-
tionaler Beteiligung

e Betrachtung der Konsequenzen von technologi-
schen Entwicklungen auf politische, wirtschaftli-
che, soziokulturelle, 6kologisch-geografische und
rechtliche Aspekte (PESTEL)

Simulation und Wargaming

e Entwicklung von Wargaming-Methoden mit Fo-
kus auf Zukunftstechnologien mit Disruptionspo-
tenzial

e Umsetzung von Szenarien durch digitale Simula-
tionen unter BerUcksichtigung von Zukunftstech-
nologien

e Aufbau eines Schweizerischen Expertennetzwer-
kes zur Antizipation technologischer Entwicklun-
gen



FORSCHUNGSSCHWERPUNKTE UND PRIORITARE THEMENFELDER 2025-2028

3.2 Technologien fiir operationelle Fahigkeiten

3.2.1 Wirkung und Schutz im physischen
Raum

Ausgangslage und Problemstellung

Die Armee kann ihren Auftrag nur erfullen, wenn sie
in der Lage ist, koordiniert und synchronisiert in allen
Operationssphéren so zu agieren, wie es flr die aktuel-
le Lage angemessen ist. Man spricht von sogenannten
Multi-Domain-Operationen. Diese beinhalten einer-
seits die Fahigkeit mit taktischen Aktionen operative
Ziele zu erreichen. Andererseits soll dies der Gegensei-
te verunméglicht werden. Kampfhandlungen finden
schon heute und mit grosser Wahrscheinlichkeit auch
kunftig vor allem im Uberbauten und nur teilweise
evakuierten Gebiet statt. Daraus leiten sich naturge-
mass sehr hohe Anforderungen an die Prazision und
Skalierbarkeit der eigenen Wirkmittel ab. Einerseits
soll die maximale Wirkung in diesem anspruchsvollen
Geldnde erreicht werden, andererseits sollen damit
lediglich minimale Kollateralschdden verursacht wer-
den, insbesondere wenn auch eigene Infrastrukturen
und Lebensraum davon betroffen sind. Damit ein Ziel
in der beabsichtigten Art und Weise getroffen werden
kann, ist ein rascher SNFW die Voraussetzung. Dies ist
das Resultat eines erfolgreichen Zusammenspiels von
aktuellem Lagebild, schneller Zielzuweisung, praziser
Feuerleitung sowie technischer Zielgenauigkeit und
Storfestigkeit des Wirkmittels. Um die Handlungs-
freiheit und die Durchhaltefahigkeit zu maximieren,
ist ausserdem dem Schutz von Personal, Material und
Infrastruktur der Armee eine zentrale Bedeutung bei-
zumessen. Dies nicht zuletzt deshalb, weil mégliche
Standorte der Armee lange vor Ausbruch konkreter
Kampfhandlungen weitgehend aufgeklart sein darf-
ten.
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Wirkung im physischen Raum

Damit mit begrenzten Mitteln eine maximale Wirkung
erzielt werden kann, braucht es eine optimierte Zu-
sammensetzung der Verbande. Durch Betrachtung
von klassischen Erfolgsfaktoren wie Mobilitat, Wirk-
samkeit und Verwundbarkeit von Systemen, Prazision
mittels autonomer Navigation und Reichweite von
Wirkmitteln kénnen Aussagen zur Kampfkraft von
Verbanden abgeleitet werden. Indem aktuelle Trends
der Streitkrafteentwicklung und der Forschung im
Bereich der Waffensysteme auf Schweizer Verhaltnis-
se angepasst und fur verschiedene Einsatzszenarien
durchgerechnet werden, kdnnen weiterfihrende Ab-
klarungen und eigene Forschungstatigkeiten auf die
vielversprechendsten Varianten fokussiert werden.

Durch Fortschritte in Technologien des SNFW kann die
Effektivitat und Effizienz von Einsatzen massgeblich
gesteigert werden. Gleichzeitig steigen dadurch aber
auch die Anforderungen an Mobilitat und Autonomie
der Systeme immer mehr. Im Bereich des Bogenfeuers
bedeutet dies zum Beispiel, dass Geschltze vermehrt
autonom operieren und Uber gréssere Distanzen ein-
satzspezifisch zu Feuereinheiten zusammengeschlos-
sen werden. Dadurch wird zwar die Verwundbar-
keit des einzelnen Geschltzes reduziert, gleichzeitig
steigen aber die Anforderungen an Vernetzung und
Feuerleitung deutlich. Der dezentrale Einsatz von
Effektoren kann zusatzlich mit dem Einsatz von ver-
schiedenen Systemen mit abgestufter Reichweite und
Prazisionsmunition weiter optimiert werden. Loitering
Munition treibt das Einsatzprinzip der dezentralen Ef-
fektoren auf die Spitze, indem der Effektor Gber einen
langeren Zeitraum Uber dem Zielgebiet verharrt und
entweder ein erkanntes Ziel autonom bekampft oder
auf eine Zielzuweisung wartet. Intelligente Munition,
z.B. Angriffsdrohnen oder eben Loitering Munition,
kénnte auch fur den gezielten autonomen oder teil-
autonomen Einsatz gegen sehr spezifische Ziele wie
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Radar- oder Kommunikationssysteme eingesetzt wer-
den.

Die Bekampfung dieser intelligenten autonomen Wirk-
mittel und Prazisionsmunition ist ein weiterer Schwer-
punkt aktueller Entwicklungen. Wéhrend traditionell
Mittel der bodengestUtzten Luftverteidigung zum
Einsatz kommen, mangelt es diesen Systemen jedoch
je nach Bedrohung an Prazision oder sie sind zu trage.
Durch die zivil getriebenen technologischen Entwick-
lungen bei Laserquellen und angepasster Optik ra-
cken Laser als Waffen in den Bereich eines méglichen
Anwendungsspektrums. Die Vorteile von Laserwaffen
sind vielfaltig: z.B. sind diese sehr prazise, rasch ein-
setzbar, unendlich oft wiederverwendbar, skalierbar
in der Wirkung, signaturarm und ohne Munition be-
treibbar. Dagegen ist die Bereitstellung von gentigend
Energie und der Umgang mit den meteorologischen
Verhaltnissen eine grosse Herausforderung. Die Laser-
technologie eignet sich auch zur Blendung von Senso-
ren. Dabei ist insbesondere an die Bekampfung von
intelligenter Munition sowie weltraumgestutzter Auf-
klarungsmittel zu denken.

Mikrowellen eignen sich ebenfalls zur Erzeugung
einer gezielten Wirkung. Auch diese wirken unsicht-
bar und gerauschlos. Dank Mikrowellen ist es moéglich,
auf kurze Distanzen elektronische Bauteile und auch
Drohnen temporar zu stéren oder auch nachhaltig zu
schadigen. Im militarischen Kontext sind Mikrowellen-
waffen, sogenannte High Power Microwave (HPM)
Systeme auf dem Markt. Sie gehéren zur Kategorie
der Directed Energy Weapons, die mit gebundelter
Energie Ziele ausser Funktion setzen, schadigen oder
vernichten kénnen.

Schutz im physischen Raum

Fir moderne Streitkréfte ist die Kernfahigkeiten des
Eigenschutzes zur Gewéhrleistung der Uberlebens-
fahigkeit unerlasslich, damit die Aufgabenerfullung
sichergestellt werden kann. Die Einsatzbedingungen,
die allgemeinen technologischen Entwicklungen, z.B.
neue Werkstoffe, und die Charakteristik der gegne-
rischen letalen bzw. nichtletalen Wirkmittel bestim-
men Umfang und Ausmass des bendtigten Schutzes.
Wahrend bei Korperschutzsystemen dank moderner
Kunststoffe und Keramiken weiterhin merkliche Ge-
wichtsreduktionen bei gleichbleibender Schutzleis-
tung realisiert werden, scheint das Potenzial bei mo-
bilen Plattformen weitgehend ausgeschopft zu sein.
Entsprechend ist in diesem Bereich eine Verschiebung
der Entwicklungs- und Forschungstatigkeit hin zu re-
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aktiven und verstarkt auch aktiven Schutzlésungen
festzustellen. Speziell aktive Schutzlésungen verspre-
chen eine deutliche Verbesserung der Schutzleistung
bei maximal gleichbleibendem Gewicht. Beide Va-
rianten haben jedoch den Nachteil, dass sie je nach
Funktionsprinzip und Referenzbedrohung erhebliche
Kollateralschaden verursachen kénnen und bisherige
Einsatzverfahren angepasst werden mussen.

Die Bedrohung durch ballistische Raketen ist nicht
neu. Deren Abwehr ist fur die Schweiz nur im Rah-
men internationaler Zusammenarbeit moglich. Eine
neue Kategorie von weitreichenden Waffen stellen
die hypersonischen Flug- und Raketensysteme dar,
welche aufgrund ihrer erdnahen Flugbahn fur terrest-
rische- und luftgestttzte Aufklarungsmittel erst weni-
ge Minuten vor Erreichen des Ziels detektiert werden
kénnen. Die hohe Geschwindigkeit und der grosse da-
mit verbundene Zielraum stellen zusammen mit den
engen Zeitverhaltnissen die Abwehr von hypersoni-
schen Waffen vor grosse Herausforderungen, selbst
fur High-Tech-Nationen mit umfangreichen Rustungs-
kompetenzen. Zudem haben westliche Staaten ihre
eigenen Programme zur Entwicklung hypersonischer
Waffen reaktiviert oder intensiviert. Auch wenn er-
wartet wird, dass solche Waffen aufgrund der hohen
Kosten nur gegen Ziele mit hoher strategischer oder
symbolischer Bedeutung eingesetzt werden, muss de-
ren Entwicklung hinsichtlich méglicher Schutzkonzep-
te beobachtet werden. Stationdre Einrichtungen wie
militarische Infrastruktur im In- und Ausland, kritische
Infrastrukturen und Einrichtungen der Grundversor-
gung sind sowohl in kriegerischen Auseinanderset-
zungen als auch in hybriden Konflikten vulnerabel.

Das nach wie vor erhdhte Risiko terroristischer An-
schldge hat die Sensibilitat fur die Gefahren des Ein-
satzes biologischer, chemischer und radiologischer
Waffen gefestigt. Aufgrund ihres Schadenspotenzials
muss der Schutz gegen biologische Kampfstoffe und
Biotoxine, die eigentlich international geachtet sind,
evaluiert werden. Da diese Kampfstoffe sehr schnell
auf Umwelteinflisse reagieren, dient die Forschung
der Identifizierung und dem Nachweis biologischer
und chemischer Stoffe durch Sensoren sowie der
Entwicklung geeigneter Schutz- und Abwehrmass-
nahmen. Fortschritte in der Biotechnologie und der
Gentechnik sowie ihre Zuganglichkeit sind in dieser
Hinsicht von besonderer Bedeutung. Die Moglichkeit,
Eigenschaften von Organismen zu verdndern, bietet
Chancen fir den verbesserten Schutz, stellt aber auch
ein Risiko von neuen Kampstoffen dar. Bei radiologi-



FORSCHUNGSSCHWERPUNKTE UND PRIORITARE THEMENFELDER 2025-2028

schen Waffen werden radioaktive Stoffe durch kon-
ventionelle Sprengstoffe freigesetzt. Die Schutzmass-
nahmen sind dieselben, welche bei der Freisetzung
von Radioaktivitat aus Unfallen von Kernkraftwerken
vorzunehmen sind.

Trotz Fortschritten bei der Detektion und Neutralisie-
rung von improvisierten Ladungen, sogenannten Im-
provised Explosive Devices (IED), stellen improvisierte
Sprengladungen fur Einsatzkrafte und die Bevolke-
rung in Konfliktsituationen eine latente Bedrohung
dar. Daher ist es wichtig, dass die Detektion von IEDs
und mogliche Neutralisierungstechniken weiter ver-
bessert werden. Wie Erfahrungen aus Einsatzgebieten
zeigen, kann die Verhinderung von Anschlagen sehr
effektiv sein, wenn versucht wird, Anomalien in der
Handels- und Logistikkette spezifischer Bauteile und
Substanzen, welche flir den Bau von IEDs verwendet
werden, aufzusplren. Damit lassen sich Hersteller von
IEDs identifizieren und vor dem Auslésen einer Ge-
waltaktion neutralisieren.

Die Verwendung von (teil-)autonomen Drohnen als
Transportmittel fur IEDs, mit oder ohne Anreicherung
mit biologischen, chemischen oder radiologischen
Stoffen, stellt eine neuere Bedrohung und eine er-
hebliche Herausforderung dar. Dank ihrer geringen
Grosse ist es nicht nur schwierig sie rechtzeitig zu de-
tektieren, sondern auch eine Bekampfung in sicherer
Distanz zu ihrem Angriffsziel ist gegenwartig eine un-
geloste Frage.

Auch Aktionen im Cyber- und elektromagnetischen
Raum leisten einen wesentlichen Beitrag zum Schutz
im physischen Raum. Der Schutz gegen elektromag-
netische Stérung (EMP), Mikrowellenwaffen (HPM)
und Cyberattacken ist von Bedeutung, um kritische In-
frastrukturen zu schitzen. Diese zeigen oftmals eine
hohe gegenseitige Abhangigkeit auf und dies kann
bei Angriffen auf ein oder mehrere Infrastrukturele-
mente zu Kettenreaktionen fihren. Diese Abhangig-
keiten und ihre Risiken mUssen genau untersucht und
beschrieben werden, damit effektive Massnahmen zur
Einddmmung und Handhabung von Schadensereig-
nissen getroffen werden kénnen. Auch elektromag-
netische Felder kénnen gegen Menschen eingesetzt
werden, um deren Leistungsfahigkeit negativ zu be-
einflussen. Deshalb mussen nicht nur Infrastrukturen
und AusriUstung, sondern auch Personen vor starken
elektromagnetischen Strahlen geschiitzt werden.

27

Der effektivste Schutz wird jedoch durch die Ver-
schleierung der eigenen Mittel vor der gegnerischen
Aufklarung erreicht. Multispektrale Tarnung und Tau-
schung sind dazu effektive Ansatze. Heute ist davon
auszugehen, dass die meisten ortsfesten Installatio-
nen aufgeklart und deren Koordinaten bekannt sind.
Mobile Objekte kdnnen hingegen getarnt werden, in-
dem man ihre elektromagnetische Signatur der Umge-
bung anpasst und Emissionen, wie Larm oder Rauch,
unterdrickt. Damit wird deren Ortung, Identifikation
und Verfolgung durch einen Gegner erschwert. Insbe-
sondere in der Luftfahrttechnik, aber auch vermehrt
bei see- und landgestUtzten Plattformen bedient man
sich zur Reduktion der Radarsignaturen der Tarnkap-
pentechnologie, wobei der Tarnkappeneffekt durch
den Einsatz bestimmter Verbundwerkstoffe, durch die
Verwendung radarabsorbierender Materialien und
Beschichtungen oder durch spezifische Plattformkons-
truktionen erzielt wird. Dem gleichen Ziel dient das
Morphing zur Veranderung von Oberflacheneigen-
schaften wie der Anpassung der Farbe, oder zur Ver-
anderung der Oberflachenstrukturen wie z.B. die Ver-
anderung eines Flugzeugfligels im Flug.

Forschungsthemen 2025-2028

Schutz von Fahrzeugen, Flugzeugen und Personen

e Untersuchung neuer Materialien zur Verbesse-
rung des ballistischen Schutzes von Personen

e Verfolgung der Entwicklungen bei aktivem und
reaktivem Schutz von Fahrzeugen und Aufbau der
zugehorigen Beurteilungsfahigkeit

e Erforschung neuartiger Ansatze im Bereich Tar-
nung und Tauschung sowie Aufbau der Beurtei-
lungsfahigkeit fur zuktnftige Systeme

e Weiterentwicklung der Verwundbarkeitsmodel-
le von Plattformen zur Verbesserung des Eigen-
schutzes und der Einsatzverfahren

e Erforschung moglicher Technologien zum proak-
tiven Schutz vor unbemannten Plattformen (UAV/
uGgv)

e Untersuchung und Modellierung der Wirkung
sowie des Schadenspotenzials improvisierter La-
dungen zur Foérderung des Risikobewusstseins,
Verbesserung von Einsatzverfahren und zur Un-
terstitzung der Schutzkonzeption von Plattfor-
men und Infrastruktur

Schutz und Sicherheit von Gebauden und Infrastruk-
tur

e Erforschung und Modellierung der Wirkmechanis-
men elektromagnetischer Pulse und Entwicklung
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von Vorgaben zur Konzeption von entsprechen-
den Schutzldsungen

e Untersuchung und Modellierung der Schadens-
potenziale von grossen Sprengladungen zur Un-
terstltzung der Planung neuer und zur Verbesse-
rung der Notfallplane bestehender Infrastruktur

e UnterstUtzung bei der Entwicklung von Losungen
zur nachtraglichen Hartung von Gebauden gegen
Ladungen und Projektile und zur Erhéhung des
Schutzgrades bestehender Bauten

e Verfolgen der Entwicklung im Bereich der Ab-
wehr von unbemannten Plattformen (UAV/UGV)
und Aufbau der Beurteilungsfahigkeit

* Analyse der Entwicklung im Bereich der Detektion
und Abwehr von Boden-Boden-Wirkmitteln zum
Aufbau des Wissens flur Expertisen

Wirkung

e Monitoring der Entwicklungen im Bereich der
hypersonischen Waffen mit speziellem Fokus auf
Manovrierbarkeit und Wirkung im Ziel sowie Ana-
lyse zu méglichen Gegenmassnahmen.

e Verfolgen der Entwicklungen bei autonomen
Waffensystemen mit Schwerpunkt auf Einsatz-
prinzipien, Steuerung und Koordination sowie
Wirkfahigkeit

e Simulation von Boden-Luft und Luft-Luft Syste-
men, inkl. der Modellierung der Gefechtskopfe
zur Optimierung ihres Einsatzes

e Erforschung der Grundlagen gerichteter elektro-
magnetischer Strahlung mit hoher Energiedichte
zur Ermittlung ihres Wirkungspotenzials

e Ausweitung der ballistischen Kompetenz auf mo-
derne Systeme unter spezieller Bertcksichtigung
von Endphasenlenkung und Raketenantrieb

e Untersuchung der Maoglichkeiten zur Verbesse-
rung der Feuerleitung und Zielzuweisung von Bo-
genfeuer und Raketenartillerie mit dem Ziel einer
schnelleren und praziseren Informationstbermitt-
lung zwischen Sensor und Wirkmittel

e Entwicklung der ballistischen Kompetenzen fir
Luft-Boden Einsatze zur Unterstltzung eines ent-
sprechenden Fahigkeitsaufbaus

Sicherheit von Explosivstoffen und Munition

e Untersuchung der Initiierungs- und Umsetzungs-
charakteristik von Explosivstoffen zur Férderung
der Sicherheit im Umgang mit Explosivstoffen

e Erforschen der Alterung von modernen Explosiv-
stoffen und Treibladungspulvern zur Optimierung
der Lagerungsbedingungen sowie der Lebensdau-
erberechnung von Munition und Explosivstoffen
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e Erforschung des Alterungsprozesses von Materia-
len fur den ballistischen und detonischen Schutz
zur Vorhersage der Schutzwirkung Uber die ge-
samte Lebensdauer

e Ermitteln der Umweltauswirkungen von Muni-
tion und Munitionsrickstdanden mit dem Ziel die
Sanierung von Altlasten zu optimieren und die
Schadigung der Natur durch die Nutzung von Mu-
nition und Explosivstoffen zu minimieren

3.2.2 Operationen und Schutz im Cyber-
und elektromagnetischen Raum

Ausgangslage und Problemstellung

Aktuelle Konflikte werden mit starkem Einbezug des
Cyber- und elektromagnetischen Raums (CER) gefuhrt.
Bereits im Alltag sehen sich die Schweizer Armee und
die Gesellschaft regelméssig mit Cyberangriffen kon-
frontiert, wobei die zunehmende Digitalisierung die
Verwundbarkeit durch derartige Angriffe erhéht. Die
Notwendigkeit, diese Herausforderungen sowohl bei
der Weiterentwicklung der Armee als auch bei der
fortschreitenden Digitalisierung der Schweiz zu be-
racksichtigen, ist unbestritten. Wie dies geschehen
soll, skizzieren die Gesamtkonzeption Cyber des VBS
und die nationale Strategie zum Schutz vor Cyberrisi-
ken (NCS). Die Gesamtkonzeption Cyber fokussiert da-
bei auf die Weiterentwicklung der Armee im Bereich
Cyber bis in die 2030er Jahre.

Im Zentrum stehen dabei die Erreichung und Beibe-
haltung des eigenen Informationsvorsprungs fur eine
Uberlegene Entscheidungsfindung im CER. Erreicht
wird dies einerseits durch einen starken Eigenschutz,
um dem Gegner einen Vorsprung zu verwehren, und
andererseits durch gezielte Aktionen respektive Ope-
rationen. Ziel ist es, den Gegner mit Informations- und
damit Entscheidungsverzégerungen zu konfrontieren.
Beide Bereiche sollen gegentber dem heutigen Stand
langerfristig deutlich ausgebaut werden: Zuerst zent-
ral und mit Blick auf die Kerninfrastrukturen, danach
auch lokal und autonom bei Einheiten im Feld.

Diesem qualitativen und quantitativen Ausbau stehen
vielfaltige Herausforderungen gegenuber, wobei die
meisten in der wachsenden Vernetzung und Digitali-
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sierung, im stetigen Wandel des Cyberraums, in der
Kurzlebigkeit der Informations- und Kommunikations-
technologie (IKT) und in der grossen Zahl an neuen
Technologien und Innovationen begriindet sind. So ist
beispielsweise ein Kampfpanzer nach wie vor ein hoch
geschltztes Waffensystem zur direkten Bekdmpfung
von Bodenzielen. Er ist aber durch seine IKT auch mit
dem CER verbunden und somit ein Angriffsziel in die-
sem Raum. Im Falle einer erfolgreichen Beeintrachti-
gung seiner IKT wird der Panzer sogar zum Ausgangs-
punkt von Angriffen.

Um mit diesen Herausforderungen umzugehen und
angemessene staatliche Fahigkeiten und die Eigen-
standigkeit im Cyberraum zu starken, mussen die
Krafte durch nationale Kooperationen und partner-
schaftliche Zusammenarbeit in Bildung, Forschung
und Wirtschaft gebindelt werden. Nur so kénnen
relevante technologische Entwicklungen antizipiert
und Fachkrafte fur aktuelle und zukUnftige Heraus-
forderungen ausgebildet und gewonnen werden.
Der Forschung kommt sowohl bei der Integration von
inkrementellen als auch disruptiven Technologieent-
wicklungen eine zentrale Rolle zu. Durch eine friihzei-
tige Auseinandersetzung mit solchen Entwicklungen
lassen sich deren Chancen und Risiken im Hinblick auf
den Informationsvorsprung und eine Uberlegene Ent-
scheidungsfindung abschatzen und im Rahmen von
Beschaffungen und Wissenstransfer rasch in operatio-
nelle Fahigkeiten tGberfuhren.

CER Eigenschutz

Armee, 6ffentliche Verwaltung, kritische Infrastruk-
tur, Wirtschaft und Gesellschaft sind in hohem Grad
digital vernetzt und viele Prozesse und Fahigkeiten
sind digitalisiert. Das Internet der Dinge (loT) ist mit
teilautonomen Fahrzeugen und Fluggeraten, vernetz-
ten Sensoren zur Steuerung von Gebauden, Stromnet-
zen oder auch ganzen Smart-Cities zur Realitdt gewor-
den. Dies birgt Chancen und Risiken. Der zunehmende
Einsatz von Informations- und Kommunikationsmit-
teln erfordert Schutzmassnahmen, insbesondere was
die Verfugbarkeit, Integritat und Vertraulichkeit der
Informations- und Kommunikationssysteme betrifft.
Dabei stellt die Verwendung ziviler Software und die
Produktionskette wichtiger Hardwarekomponenten
mit eingebetteten Softwarefunktionen ein schwierig
abzuschatzendes Verwundbarkeitspotenzial der Infor-
mations- und Kommunikationsinfrastruktur dar.

Die Vernetzung und Digitalisierung werden auch in
den kommenden Jahren fortschreiten und damit die
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Fragilitat des Cyberraums weiter erhéhen. Dabei wer-
den jene Prozesse, Fahigkeiten und Technologien be-
sonders anfallig sein, bei denen der Eigenschutz im
Cyberraum aus verschiedenen Grinden bisher keine
oder kaum eine Rolle gespielt hat. Dies z.B. weil die-
se zuvor gar nicht digital oder vernetzt waren wie im
Falle von Kaffeemaschinen, Alarmanlagen oder Fahr-
zeugen, oder weil Angreifende vor hohen technischen
und finanziellen Hurden standen. Eine ahnliche An-
falligkeit weisen potenziell auch ganzlich neuartige
Prozesse, Fahigkeiten und Technologien auf. Dazu ge-
horen zum Beispiel neue kryptographische Verfahren
und Protokolle, die Angriffen durch leistungsfahige
Quantencomputer widerstehen kénnen. Sollten ge-
nugend leistungsfahige Quantencomputer entwickelt
werden kdnnen, missen somit nicht alle Systeme, die
Kryptographie nutzen, ersetzt oder angepasst wer-
den. Quantencomputer werden besonders asymme-
trische Verfahren, die keinen vorgéngigen Austausch
eines Schlussels bendtigen, unbrauchbar machen. Da
diese jedoch den Alltag durchdringen, sie sind zum
Beispiel die Basis fiir die Absicherung der Kommunika-
tion mit Diensten im Internet, hat der Quantencompu-
ter hier klar disruptives Potenzial. Weitere Technolo-
gien mit disruptivem Potenzial sind beispielsweise die
kunstliche Intelligenz (K1) oder 5G+ Netzwerke.

Die Auswirkungen von Bedrohungen aus dem Cyber-
raum gestalten sich sehr mannigfaltig und reichen von
kurzfristigen Operationen zur Stérung kritischer Infra-
struktur, wie beispielsweise Distributed-Denial-of-Ser-
vice (DDoS) Angriffe, bis hin zur unerkannten, lang-
fristig ausgerichteten Einbettung von Cyberwaffen in
IKT-Systeme, welche im Bedarfsfall ausgeldst werden
kénnen. Wahrend ein ausschliesslich im Cyberraum ge-
fuhrter Konflikt heute als unrealistisch erachtet wird,
sind solche Angriffe zur Vorbereitung auf einen milita-
rischen Konflikt oder als Bestandteil von militérischen
Einsatzen wahrend eines Konflikts bereits Realitat.

Langst nicht jeder Cyberangriff ist jedoch militarisch
motiviert. Cyberkriminalitat wird gemass NCS durch
zivile Behdrden bekampft. Dem gegentber gibt es im
Fall der Cyberspionage sowohl wirtschaftliche als auch
militarische Aspekte. Cyberspionage findet laufend,
verdeckt und unabhéangig von Konflikten statt. Dabei
sind Regierungsnetzwerke mit klassifizierten Infor-
mationen genauso betroffen, wie Unternehmen und
Forschungsinstitutionen. Beispielsweise betrifft die
Infiltration von Software- und Hardware-Lieferketten
breite Teile der Wirtschaft. Solche Aktionen sind kom-
plex und bendétigen seitens der Angreifer viel Vorlauf-
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zeit. Deshalb ist der Eigenschutz auch ausserhalb von
Krisenzeiten eine permanente und wichtige Aufgabe.

Im Bereich Eigenschutz im Cyberraum stehen Techno-
logien zur frihzeitigen Erkennung von Cyberrisiken,
zur Verbesserung der Verteidigungsmassnahmen und
zur Suche und Validierung von Schwachstellen bzw.
von Sicherheitsproblemen im Zentrum. Manuelle Ana-
lysen von potenziell schadhaften Programmen kénnen
allerdings nicht mehr mit dem Tempo der Entwicklung
und der Anzahl potenzieller Schwachstellen schritthal-
ten. Bei der Automatisierung von Sicherheitsanalysen
ist deshalb mit grossen Fortschritten zu rechnen. Dies
betrifft diverse Aspekte wie die Suche fehlerhafter
Muster im Quellcode und die Verhaltensanalyse von
Programmen wahrend deren Ausfuhrung. Software
wird meist aus verschiedenen Standardkomponenten
zusammengesetzt. Deshalb ist es wichtig, verdachti-
ge Komponenten mit bekannten Sicherheitslicken
zu identifizieren. Wurden Schwachstellen gefunden,
braucht es zudem automatisierte Methoden zur Uber-
prufung der Ausnutzbarkeit fur Angriffe, um die ef-
fektive Bedrohung abschatzen zu kénnen.

Bei der frihzeitigen Erkennung von Cyberrisiken und
deren Beurteilung steht die Sicherheit von einzel-
nen Systemen, aber auch die Sicherheit der ganzen
Lieferkette im Zentrum. Um diese Fahigkeitslticke im
Hinblick auf ein einzelnes System zu schliessen, mus-
sen die Komponenten Uber alle zuganglichen Schnitt-
stellen kontrolliert werden kénnen. Als Schnittstelle
gelten jegliche vom System fur den Austausch von
Daten oder Steuersignalen vorgesehenen AnschlUs-
se und Protokolle. Dies gilt sowohl fur Software als
auch far Hardware. Ein herausforderndes Thema da-
bei sind Moéglichkeiten zum Austausch von Daten oder
Steuersignale Uber andere Wege als die vorgesehenen
Schnittstellen. Solche zusatzlichen Méglichkeiten wer-
den unter dem Begriff der Seitenkanéle zusammenge-
fasst. So kann beispielsweise ein vom Internet isolier-
tes System, welches via Supply-Chain kompromittiert
wurde, durch gezielt verursachte Blinkmuster der
Festplattenaktivitatslampe Daten an ein benachbar-
tes System mit Kamera Gbermitteln. Neben vielen be-
reits bekannten und bezuglich Gefahrenpotenzial gut
studierten Seitenkanalen gibt es insbesondere bei den
heute aus mehreren Rechen- und Speichereinheiten
bestehenden heterogenen Computersystemen auch
neue Ansatze, um Seitenkanale fur Angriffe zu nut-
zen. Diese beruhen auf der gegenseitigen Beeinflus-
sungsmoglichkeit der verschiedenen Bausteine. Bei
funkbasierten Seitenkanalen kdénnen beispielsweise
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Systeme wie Gebdudeautomation oder Ladesysteme
fur Elektrofahrzeuge, welche Uber das Stromnetz mit-
einander kommunizieren, beeinflusst und angegriffen
werden.

Die Angriffsmuster im Cyberraum werden immer aus-
gefeilter. Es ist daher notwendig, dass die Verteidi-
gungsmassnahmen mit der fortscheitenden Entwick-
lung der Angriffsmuster Schritt halten. Im Zentrum
stehen dabei weitere Verbesserungen von meist auf
kunstlicher Intelligenz basierenden Methoden zur Er-
kennung von Angriffen und der automatischen Re-
aktion auf diese. Eine besondere Herausforderung
stellen hier die immer schneller werdenden Netzwerk-
technologien, die Virtualisierung von Infrastruktur
und deren Verschiebung in die Cloud dar. Traditio-
nelle Verteidigungsansadtze funktionieren in solchen
Fallen nur noch bedingt, weil die grossen und rasch
zu verarbeitenden Datenmengen diese nicht mehr zu-
lassen oder die Kosten zu stark in die Hohe treiben
wdulrden. Ein weiteres Gebiet, welches im Bereich der
Verteidigungsmassnahmen vermehrt in den Fokus
der Forschung geruckt ist, befasst sich mit Tarn- und
Tauschungstechnologien, wie beispielsweise die In-
Network Moving Target Defense fur 5G+. Dabei wer-
den kontinuierlich Systemparameter und -topologien
variiert, um Angreifer aus dem Tritt zu bringen. Die-
ses Gebiet ist aus militarischer Sicht interessant, da es
sowohl fur den Eigenschutz als auch fur Aktionen im
CER von Relevanz ist. Mittels Adversarial Artificial In-
telligence und Zugriff auf ein vom Verteidiger einge-
setztes, Kl-basiertes Angriffserkennungssystem, kann
ein Angreifer zum Beispiel Wege finden, einer Entde-
ckung zu entgehen. Oder alternativ kann das System
dazu gebracht werden, bestimmte vom Angreifer ver-
wendete Angriffsmuster nicht zu erkennen, sofern der
Angreifer die Trainingsdaten fir das vom Verteidiger
eingesetzten System mindestens teilweise beeinflus-
sen kann.

Cyber Lagebilder

Ein vollstandiges Cyber-Lagebild ist entscheidend,
um Risiken und konkrete Bedrohungen rechtzeitig
zu erkennen, zu analysieren und angemessen darauf
zu reagieren. Zu den zentralen Bausteinen bei der Er-
stellung von Cyber Lagebildern gehdren Technologien
und Methoden um Cyberrisiken in IKT Infrastruktu-
ren zu erfassen, Daten mit verschiedenen Stellen und
Partnern moglichst automatisiert, maschinenlesbar
und ohne zu viel Uber sich selbst zu exponieren aus-
zutauschen, im Cyberraum Open-Source-Intelligence
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(OSINT) zu sammeln und die Informationen nutzbrin-
gend zu fusionieren.

Die genaue Kenntnis der eigenen IKT Infrastruktur ist
eine unabdingbare Voraussetzung, um Cyberrisiken
identifizieren zu kénnen. Dabei mussen samtliche As-
pekte von der einsatzkritischen Anwendung bis hin
zum einzelnen Gerat berUcksichtigt werden. Wegen
modernen Technologien wie Software Defined Net-
working, 5G+, loT und Cloud werden IKT Infrastruk-
turen immer dynamischer und diverser. Durch die Ver-
besserung von Methoden und Technologien kénnten
die Bestandteile von IKT Infrastrukturen in Zukunft
vollautomatisiert zu erfassen.

Im Bereich der Beschaffung von Daten fur das Cyber
Lagebild wird der Austausch und die Kooperation mit
verschiedenen Stellen und Partnern immer wichti-
ger. Herausforderungen dabei sind insbesondere die
wachsende Menge an Informationen und der Wunsch
Informationen so zu teilen, dass ein moglichst grosser
Nutzen entsteht, ohne jedoch gleichzeitig zu viel Gber
sich selbst preiszugeben. Fir den Umgang mit grossen
Datenmengen stehen Technologien und Methoden
im Zentrum, die helfen, beliebige Informationen zu-
sammenzufassen und zur einfacheren Verarbeitung in
strukturierte, maschinenlesbare Formate zu Ubersetz-
ten. Die Fortschritte im Bereich der grossen Sprachmo-
delle lassen hier neuartige Lésungen erwarten. Beim
Austausch von Informationen liegt der Fokus auf L6-
sungen, die sicherstellen, dass bei den geteilten Da-
ten keine Daten enthalten sind, deren Austausch eine
Datenschutzverletzung darstellt oder die anderwartig
problematisch sind. Verschiedene Technologien wie
Homomorphe Verschlisselung, Multi-Party Compu-
tation oder Confidential Computing haben hier das
Potenzial weitere Hirden bezlglich Praxistauglichkeit
zu nehmen und breiter einsetzbare Lésungen hervor-
zubringen.

Wenn es um die Einschatzung der Cyber-Bedrohungs-
lage geht, sind neben Informationen von Partner ins-
besondere auch im Cyberraum gesammelte, 6ffentlich
zugreifbare OSINT-Informationen hochrelevant. Wah-
rend viele interessante Datenquellen und zugehérige
Methoden zur Ableitung nutzlicher Informationen
bereits bekannt sind, gibt es ein grosses Potenzial fir
weitere Quellen und Methoden. Die Menge der Da-
ten und die Anzahl der Dienste und Nutzungsarten
des Cyberraums wachsen weiterhin stark. Aufgrund
der hohen Dynamik der Entwicklungen im Cyberraum
braucht es robuste Ansatze, um die Qualitat und den
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Nutzwert der OSINT Daten zu beurteilen und langer-
fristig Uberwachen zu kénnen. Um alle Informationen
gewinnbringend zusammenzubringen, braucht es
schliesslich geeignete Methoden und Technologien
zur Fusion von Daten (vergleiche dazu Kapitel 3.3.3
Data Science und Lagebild).

Robuste und sichere Datenverarbeitung

Die Fahigkeit zur robusten und sicheren Datenverar-
beitung und -verteilung ist fur die Handlungsfahigkeit
der Armee und der zu grossen Teilen digitalisierten
Wirtschaft und Gesellschaft essenziell. Um dies zu er-
reichen ist es erforderlich, dass die Bestandteile und
Technologien der IKT Infrastrukturen fur sich selbst
genommen robust und sicher sind und nicht auf zu-
satzliche Massnahmen und Technologien zur Erken-
nung und Bekdmpfung von Sicherheitsproblemen
angewiesen sind. Dies kann durch den Einsatz von
Technologien erreicht werden, bei denen Sicherheit
und Robustheit bereits beim Design bericksichtigt
wurden oder die spezifisch fir den Betrieb in feind-
licher Umgebung gebaut wurden. Hier sind verschie-
dene relevante Entwicklungen zu beobachten wie
Technologien fur Kommunikationsnetze, die gegen
Angriffe wie die Umleitung des Verkehrs Uber prob-
lematische Netzwerkpfade oder bestimmte Arten von
Denial-of-Service Attacken robust und sicher sind.

Weitere Beispiele fur relevante Entwicklungen finden
sich im Bereich der Kryptografie und der Technologien
zur Reduzierung der sogenannten Trusted Computing
Base. Die Trusted Computing Base bezeichnet die Ge-
samtheit an Software und Hardware, der man vertrau-
en muss, um sicher zu sein, dass ein System oder eine
Anwendung die erwarteten Sicherheitseigenschaften
aufweist. Je kleiner die Trusted Computing Base, desto
kleiner ist die Angriffsflache von aussen und somit das
Risiko, kompromittiert zu werden.

Im Bereich der sicheren Datenverarbeitung sind insbe-
sondere Forschungsgebiete zu erwahnen, die sich aus
der Entwicklung von Quantencomputern ergeben: die
Quantum- und Post-Quantum-Kryptographie. Letzte-
re erforscht Verschlisselungs- und Signaturmethoden,
die auch gegen Angreifer mit Quantencomputern si-
cher sind. Das disruptive Potenzial von Quantencom-
putern fur das gesamte Internet macht ein genaues
Verfolgen und Erforschen der Entwicklungen in die-
sem Bereich zwingend. Insbesondere mussen kon-
krete Risiken frihzeitig antizipiert werden, weil ein
Nachristen mit Post-Quantum-Kryptographie in be-
stehenden (zivilen und militarischen) Systemen nicht
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trivial ist und mehrere Jahre dafr eingeplant werden
mussen. Erfolgen in dieser Zeit sprunghafte Entwick-
lungen, so 6ffnet sich fir Angreifer ein nutzbares Zeit-
fenster.

In der Kryptographie sind zudem Fortschritte beim
Thema Confidential Computing zu erwarten. Damit
sind Technologien zusammengefasst, die es erlauben,
auf nicht vertrauenswurdiger Hard- und Software,
wie z.B. in der Public-Cloud, Daten zu speichern und
zu verarbeiten. Basistechnologien wie Trusted Exe-
cution Environments, also sichere abgetrennte Um-
gebungen fur die Ausfihrung von Programmen, oder
neue Sicherheitsfunktionen in modernen Prozessoren
tragen genauso dazu bei wie viele darauf aufsetzende
Technologien. Mittels spezieller Methoden kénnen so-
gar Berechnungen auf sensitiven Daten Uber mehrere
Parteien hinweg durchgefiihrt werden, ohne dass die
Daten fur Drittparteien sichtbar werden. Dies erm&g-
licht Anwendungen, die bisher aufgrund von Daten-
schutzanforderungen unmaoglich waren.

Neben diesen Bereichen sind aber auch in diversen
weiteren Bereichen relevante Entwicklungen zu er-
warten, beispielsweise bei hochsicheren Betriebssys-
temen, Technologien zur Verifikation von Sicherheits-
eigenschaften von Soft- und Hardware oder auch in
Bezug auf neue, hochsichere Kommunikationsproto-
kolle.

Aktionen im Cyberraum

Der Krieg in der Ukraine zeigt, dass der Einsatz von
Angriffsmitteln im Cyberraum fur machtpolitische
Zwecke bereits heute Standard ist. Die Storung der zi-
vilen Telekommunikation und Energieversorgung er-
folgt heute durch Aktionen, welche zwar vorwiegend
im elektromagnetischen Raum, aber zunehmend auch
im Cyberraum durchgefihrt werden. Dabei gehdéren
klassische Cyberangriffe ebenso zum Repertoire wie
Attacken und Spionageaktionen mit Malware. Die Ar-
mee muss jederzeit in der Lage sein, solche Angriffe
zu erkennen und ihre eigenen Systeme und Infrastruk-
turen zu schitzen. Zur Abwehr von Cyberattacken
kénnen auch aktive Massnahmen eingesetzt werden.
Die entsprechenden Mittel der Armee werden priori-
tar fur den Eigenschutz eingesetzt. Die gesetzlichen
Grundlagen zum Ausbau und Ergreifen aktiver Mass-
nahmen und Gegenmassnahmen im Rahmen der Cy-
ber-Defence ist im Nachrichtendienstgesetz und dem
revidierten Militargesetz geregelt.
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Aufgrund der sich standig und schnell weiterentwi-
ckelnden Technologiewelt, in der typische IKT Syste-
me alle funf bis sechs Jahre erneuert werden, ist die
Entwicklung und Nutzung der nétigen Fahigkeiten
und Werkzeuge flur Aktionen im Cyberraum eine
grosse Herausforderung. Erschwerend kommt hinzu,
dass ein Angriffswerkzeug von einem Moment auf
den anderen seine Wirkung verlieren kann, beispiels-
weise wenn eine Schadsoftware von der Gegenseite
entdeckt wird. Weiter kann die genutzte Sicherheits-
licke auch durch regulare Systempflege wie Updates
bewusst oder durch Zufall aufgrund einer Anderung
am System im betroffenen Bereich behoben werden.

Bei den Angriffswerkzeugen sind verschiedene Trends
zu beobachten. Die Verwendung von Quantencompu-
tern fur Angriffe auf kryptographische Verfahren und
radikale Fortschritte in der Nutzung kunstlicher Intel-
ligenz kénnten auch in diesem Bereich zu disruptiven
Veranderungen fuhren. Damit eine Schwachstelle fir
einen Angriff genutzt werden kann, muss ein soge-
nannter Exploit entwickelt werden. Dieser besteht
meist aus einer spezifischen Abfolge von Befehlen und
Datenstiicken oder aus Programmcode. Die Entwick-
lung von Exploits ist oft mit sehr grossem personel-
lem Aufwand verbunden. Die Situation wird durch die
meist kurze Einsetzbarkeit eines solchen Exploits ver-
scharft. Deshalb wird intensiv an der Automatisierung
zur Entwicklung von Exploits gearbeitet.

Die Identifizierung von Schwachstellen bildet eine we-
sentliche Grundlage fur Aktionen im Cyberraum. Die
Methoden und Technologien, welche fur den Cyber-
schutz erarbeitet werden, kénnen folglich auch hier
eingesetzt werden und umgekehrt. Im CER verhalt es
sich gleich wie in allen anderen Operationssphéren:
Wer den Schutz und die Gegenmassnahmen eines
Gegners nicht kennt, kann die Wirkung seiner opera-
tiven Mittel nicht abschatzen. Wer die Wirkungsfahig-
keit seines Opponenten nicht abschatzen kann, weiss
nicht, wie er den Schutz seiner eigenen Mittel bewer-
ten soll.

Forschungsthemen 2025-2028

CER Eigenschutz

e Weiterentwicklung der technisch-wissenschaft-
lichen Kompetenzen fur den Eigenschutz im CER
mit Hilfe von Sicherheitstechnologien zur Praven-
tion, Detektion und Korrektur von schadlichen Cy-
beraktivitdten
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e Erforschung, Weiterentwicklung und Evaluation
von Methoden und Technologien zur Automati-
sierung des Einsatzes von eigenen Cyberkraften

e Erforschung und Evaluation von Methoden zum
automatisierten Finden von Schwachstellen
eigenen und fremden Systemen

e Monitoring und Beurteilung von Ldsungen fir
den Schutz von Systemen im Cyberraum auf der
Basis von Kunstlicher Intelligenz mit Schwerpunkt
auf deren Robustheit im Anwendungsbereich

e Erforschung von Schwachstellen in Machine Lear-
ning Modellen und Methoden, um ihre Robust-
heit gegentber Angriffen zu verbessern

in

Cyber Lagebilder

e Monitoring von neuartigen Angriffsvektoren und
anderen Entwicklungen, die ausserordentliche
Chancen und Gefahren fur die Sicherheit im Cy-
berraum darstellen

e Entwicklung und Verbesserung von 6ffentlich ver-
fugbaren Indikatoren (OSINT) sowie Aufbau des
Wissens zur Beurteilung ihrer Qualitdt und des
Nutzwerts

e Untersuchung und Weiterentwicklung von Tech-
nologien zum sicheren und datenschutzkonfor-
men Austausch von Informationen zu Cyberan-
griffen sowie die Beurteilung der Sicherheit dieser
Technologien

Robuste und sichere Datenverarbeitung

¢ Identifikation und Kompetenzaufbau zu neuen Si-
cherheits- und Privacy-Technologien wie beispiels-
weise Post-Quantum Kryptographie, Confidential
Computing oder Quantum-basierte Technologien

e Erforschung und Potenzialbeurteilung von Hard-
ware- und Softwarebasierter Isolationstechno-
logien, z.B. zur Nutzung mobiler Endgerate oder
Cloud-Infrastrukturen fir Arbeiten mit unter-
schiedlichem Schutzbedarf

e Untersuchung und Beurteilung von Next-Genera-
tion-Netzwerktechnologien und Protokollen be-
ztglich Chancen, Risiken und Rahmenbedingun-
gen fur deren Einsatz

Aktionen im Cyberraum

e Erarbeitung von Methoden zur automatisierten
Ausnutzung von Schwachstellen

e Erforschung neuartiger Angriffsvektoren und
deren Wirkung, z.B. neuartige Denial-of-Service
Vektoren
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e Beobachten von internationalen Benchmarks und
Standards zur Beurteilung der Effektivitat von An-
griffsvektoren

e Monitoring von neuen Methoden und Technolo-
gien zur Tarnung und Tauschung im Cyberraum

e Weiterentwicklung von Methoden und Technolo-
gien zur Automatisierung des Vorgehens von geg-
nerischen Cyberakteuren fur Trainingssituationen
von Blue Teams

e Untersuchung neuer Ansdtze und Technologien
zur Verteidigung von Cybersystemen durch eige-
ne offensive Aktionen

3.2.3 Technologien zur Generierung von
Informationsiiberlegenheit

Ausgangslage und Problemstellung

In vielen Armeen spielen moderne Technologien eine
zentrale Rolle bei der Implementierung eines durch-
gangigen und intelligenten SNFW. Das zeigen sowohl
konventionelle Konflikte wie auch asymmetrische
Szenarien der jlingsten Vergangenheit. Primar geht
es darum, Sensordaten und nachrichtendienstlichen
Informationen méglichst in Echtzeit zu einem stufen-
gerechten und Ubersichtlichen Lagebild zu fusionie-
ren, damit Operationen in einem Umfeld der Informa-
tionstberlegenheit gefuhrt und adaquate Wirkungen
abgestimmt und zeitgerecht erzielt werden kénnen.
Neben der Beschleunigung der Befehlszyklen, von
der Erfassung der Lage bis zur Analyse der erzielten
Wirkung, erméglichen moderne Technologien auch
eine Verbesserung des Lageverstandnisses, weil mehr
Daten und Informationsquellen parallel und in hohe-
rer Qualitat verarbeitet werden kénnen. Die VerknUp-
fung von digitalen Lagebildern mit der Maoglichkeit
zur Simulation zugunsten der Operationsplanung und
Befehlsgebung in einem Einsatzraum tragt zu einem
optimalen Einsatz der zur Verfigung stehenden
Mittel bei. Auf der anderen Seite missen aber neue
Herausforderungen in der Generierung der Informa-
tionstberlegenheit im Rahmen des SNFW adressiert
werden, etwa aufgrund von neuen intelligenten M6g-
lichkeiten in der Tarnung, Tauschung und Stérung, wie
auch aufgrund von modernen Gegenmassnahmen im
Cyber- und elektromagnetischen Raum.
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Die Informationstechnologien haben einen starken
Einfluss auf die Gesellschaft, die kontinuierlich neuen
Informations- und Kommunikationstechnologien aus-
gesetzt ist. Insbesondere die Generation Z ist mit di-
gitalen Technologien wie Internet, Smartphones und
Tablets aufgewachsen. Die Gesellschaft insgesamt hat
sich an die Technologieentwicklungen angepasst und
verwendet die neuen Technologien im Alltag. Fur die
militarische Operationsfuhrung ist es jedoch schwie-
rig, einen hohen Vernetzungsgrad auch in ausserge-
wohnlichen Situationen mit den derzeitigen Standard-
mitteln effektiv zu erreichen

Der aktuelle Wandel fuhrt zu einer neuen Art der
Kommunikation und Information, bei der Fotos, Vi-
deos und Informationen sofort einem grossen glo-
balen Publikum zugéanglich gemacht werden. Dies
beschleunigt den Informationsaustausch und weckt
eine steigende Nachfrage nach Online-Daten, die fur
alle zuganglich sind. Nachrichtendienste nutzen seit
jeher offene Quellen und vermehrt auch soziale Me-
dien, um an Informationen zu gelangen (OSINT und
SOCMINT). Die Nutzung dieser Quellen kann jedoch
auch far missbrauchliche Zwecke verwendet werden,
weshalb es so wichtig ist, Falschinformationen zu er-
kennen. Leider werden Fake News und manipulierte
Videos immer raffinierter.

Digitalisierung, kunstliche Intelligenz und Big Data
haben sich deutlich weiterentwickelt und sind mitt-
lerweile in der Zivilgesellschaft angekommen. Smart-
phones nutzen schon lange intelligente Algorithmen,
um Fotos zu sortieren, Gesichter, Stimmen und Orte zu
erkennen und Texte vorherzusagen. Dennoch ist die Kl
noch nicht in allen Anwendungsbereichen, insbeson-
dere in militarischen Systemen, vollends erfolgreich.
Das liegt an der grossen Anzahl bendétigter klassifi-
zierter Referenzdaten, den komplexen Anwendungen
und der Verwundbarkeit von Kl gegenuber feindlicher
Angriffe, sogenannter Adversarial Attacks.

Solange viele KI-Anwendungen zu Resultaten fuhren,
welche bestenfalls plausibilisiert, aber oft nicht im De-
tail erklarbar und auch nicht nachvollziehbar sind, gibt
es im militarischen Bereich eine gewisse Zuriickhaltung
solche einzusetzen. Dies ist durchaus verstandlich, zu-
mal sich die Tragweite der Entscheidungen wesentlich
von zivilen Anwendungen unterscheiden kann. Es sei
aber ebenso bemerkt, dass intuitiv gefallte Entscheide
durchaus auch unter dem Mangel zur Nachvollzieh-
barkeit leiden kénnen. Die Grenzen der KI mUssen in
Zukunft kritisch beleuchtet werden. Dennoch sind die
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Automatisierung in militarischen Systemen auf der
Grundlage des OODA-Zyklus (Observe, Orient, Decide,
Act) und die Beschleunigung der Informationsgewin-
nung unumkehrbare Trends. In den kommenden Jah-
ren sind erhebliche Verbesserungen zu erwarten.

Neben den Trends zu Kl und Big Data ist in der Ge-
sellschaft auch der Trend zu lokalen intelligenten
Lésungen zu beobachten. Tragbare Sensoren, soge-
nannte Wearables, messen Koérperfunktionen und
fuhren lokale Auswertungen durch. loT-Gerate und
loT-Netzwerke gewinnen zunehmend an Bedeutung.
Diese Gerate erfassen nicht nur ihre Umgebung, son-
dern verarbeiten die Messwerte lokal und senden die
Ergebnisse stark komprimiert Gber mobile Kommuni-
kation weiter. Da oft viele Gerate in einem Netzwerk
verbunden sind, wird auch von Maschine-zu-Maschi-
ne-Kommunikation gesprochen. Die lokale Intelli-
genz, auch Edge Intelligence genannt, ist ein untber-
sehbarer Trend. Im militarischen Bereich wecken Edge
Intelligence und loT-Netzwerke ebenfalls Interesse. Es
mussen jedoch spezielle Anforderungen hinsichtlich
Robustheit, Sicherheit, Stérresistenz und Resilienz im
militarischen Umfeld erfullt werden, da zivile loT-Netz-
werke diese Anforderungen nicht vollstandig erfullen.

Aufklarung und Uberwachung

Um eine Informationstberlegenheit zu erreichen, ist
eine zielgerichtete und zeitnahe Informationsgewin-
nung entscheidend. Aufkldrung und Uberwachung
sind eine wichtige Quelle, um den Informationsfluss
zwischen Sensoren, Entscheidungstragern und Effek-
toren anzustossen. Verschiedene Informationsquellen
wie Menschen (HUMINT), Bild- (IMINT), Signal- (SI-
GINT), Radar- (RADINT), raumbezogene- (GEOINT),
mess- und signatur-technische (MASINT) sowie elekt-
rooptische (VISINT) Aufklarung werden dazu genutzt.
Multisensorsysteme, intelligente Auswerteverfahren
und Sensordatenfusion spielen bei der Verarbeitung
der Informationen eine zentrale Rolle. Dank der Di-
gitalisierung von Sensordaten und der steigenden
Prozessorleistung sind Echtzeitanwendungen und in-
telligente Vorauswertungen in hoher Qualitdt mog-
lich. Diese Entwicklung ermdéglicht die automatisierte
Verarbeitung von Sensordaten zu Aufklarungs- und
Uberwachungsinformationen direkt auf der Einsatz-
plattform. Damit konnen Plattformen sowohl fur Auf-
klarungs- als auch fir Uberwachungsaufgaben ausge-
legt werden. Was zur Kosten- und Personaleinsparung
beitragen kann. Die zeitnahe Gewinnung und Aufbe-
reitung von Informationen sowie die Erstellung aktu-
eller Lagebilder werden dadurch erleichtert.
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Um die Informationstberlegenheit im Rahmen einer
vernetzten Operationsfiihrung zu gewahrleisten, wer-
den auf internationaler Ebene enorme finanzielle Mit-
tel in die Erforschung und Entwicklung moderner De-
tektions- und Aufklarungstechnologien investiert. In
diesem Zusammenhang ist auch zu beobachten, dass
weiterhin grosse Anstrengungen im Bereich des elekt-
ronischen Kampfes (Electronic Warfare) unternommen
werden. So sind zunehmend intelligente Tauschungs-
und Stérungsmassnahmen sowie Gegenmassnahmen
im elektromagnetischen Raum zu beobachten.

Die Menge und Qualitat digitaler Sensordaten hat
sowohl im militérischen als auch im zivilen Bereich
erheblich zugenommen. Im zivilen Bereich liegt der
Schwerpunkt in erster Linie auf der Entwicklung preis-
werter Sensoren fur kurze und mittlere Reichweiten,
wie z. B. Radargerate fur Autos oder Sensoren fur
Smartphones. Der heute wohl am weitesten verbreite-
te Sensortyp ist das Kamerasystem. Die Verbesserung
der Auflésung erhoht die Detailgenauigkeit und den
Informationsgehalt der Fotos, aber auch die Daten-
menge und den Speicherbedarf. Die fortschreitende
Miniaturisierung der Sensoren und ihr reduzierter
Energieverbrauch tragen dazu bei, dass Daten von je-
dermann, zu jeder Zeit, an jedem Ort und auf jedem
Medium wie Minidrohnen aufgezeichnet werden koén-
nen und dass sie miteinander kommunizieren (loT).
Daher ist die Erkennung von Bedrohungen durch Mini-
und Mikrodrohnen heute sowohl fur zivile als auch
far militarische Sicherheitskrafte von Bedeutung. Der
Markt bietet eher preiswerte Systeme zur Drohnener-
kennung fur private Sicherheitsfirmen sowie umfang-
reiche und hochentwickelte Systeme fur militarische
Anwender.

Die Miniaturisierung der Satelliten erméglicht es Un-
ternehmen, neue Satellitenprodukte mit doppeltem
Verwendungszweck, hohem Informationsgehalt und
guter zeitlicher Auflésung anzubieten. Es ist heute
maoglich, spezielle Satellitenbilder, insbesondere hoch-
auflosende visuelle und Radarbilder von Konflikt-
gebieten, kommerziell zu erwerben. Friher waren
diese Bilder den Geheimdiensten vorbehalten, doch
nun sind sie der Offentlichkeit zuganglich. Westliche
Medien und Institute fur 6ffentliche Sicherheit haben
diese Bilder genutzt, um die jingsten Konflikte zu
analysieren und zu dokumentieren. Obwohl die Quali-
tat der Bilder von Kleinsatelliten nicht mit derjenigen
von Spionagesatelliten vergleichbar ist, enthalten sie
dennoch wichtige Informationen. Diese Entwicklung
spielt daher eine entscheidende Rolle fiir alle Akteure,
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die an der Informationsgewinnung aus Satellitenbil-
dern beteiligt sind.

Informationsgewinnung, Aufklarung und Uberwa-
chung lassen sich nicht auf einfache technische Fragen
reduzieren. Neben der Verfugbarkeit und Vernetzung
technischer Systeme spielen Faktoren wie organisa-
torische und kulturelle Merkmale sowie doktrinare
Richtlinien eine entscheidende Rolle bei der Verarbei-
tung von Informationen, insbesondere bei multina-
tionalen Operationen. In einem militarischen Kontext
sind Aufklarung und Uberwachung entscheidend fur
die Beschaffung von Informationen und die Erlangung
von Informationstberlegenheit gegentber gegneri-
schen Kraften.

Kommunikation

Kommunikationssysteme vernetzen die Daten- und
Informationsquellen mit den Entscheidungstragern
und Effektoren und mussen jederzeit zur Verfigung
stehen. Sie bilden somit das Ruckgrat des Gesamt-
systems der Armee und ermdéglichen den Einsatz von
FUhrungs- und Informationssystemen, sowohl im mi-
litarischen als auch im zivilen Bereich. Eine sichere,
robuste, echtzeitfadhige und mobile Ubertragung von
Daten wie Sprache, Bildern und Text ohne ungewollte
Medienbriche sind wesentliche Voraussetzungen fir
die Durchfihrung erfolgreicher Einsatze. Heterogene
Kommunikationsnetze sind bei vernetzten Einsatzen
von grosster Bedeutung, da keine Technologie allein
alle Anforderungen erfullen kann. Die Interoperabili-
tat zwischen den eigenen Kommunikationssystemen
und denen der Partner ist von entscheidender Bedeu-
tung. Die Entwicklungstrends im Bereich der Informa-
tions- und Kommunikationstechnologien (IKT) werden
vor allem durch die Nachfrage nach der Ubertragung
grosser Datenmengen auf den zivilen Mérkten be-
stimmt. Dies fUhrt zu einem steigenden Bedarf an
Bandbreite, so dass die Mobilfunkbetreiber ihre Netze
standig erweitern und mit den neuesten Technologien
ausstatten mussen. Derzeit investieren die zivilen Tele-
kommunikationsanbieter in den Aufbau des 5G-Mo-
bilfunknetzes, um die Voraussetzungen fir intelligen-
te Anwendungen in der Wirtschaft, im Privatsektor
und in der 6ffentlichen Verwaltung zu schaffen. Auch
die Diskussionen Uber die Moglichkeiten von 6G ha-
ben bereits begonnen.

Die Sicherheitskrafte haben spezifische Anforderun-
gen an die Ausfallsicherheit des Netzes und die Ver-
meidung von Stérungen. Dabei steht im militarischen
Umfeld die Robustheit der eigenen Kommunikations-
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mittel gegen Storaktionen im elektromagnetischen
Raum im Zentrum, weil dadurch der SNFW sowohl
zeitlich als auch qualitativ eingeschrankt wirde. Diese
Hartung der Systeme, aber auch den Schutz vor un-
berechtigtem Zugriff auf Informationen wird oftmals
von zivilen Anbietern nicht ausreichend berucksich-
tigt. Daher mussen die Sicherheitskrafte ihre eigenen
spezifischen Losungen entwickeln, was héhere Kosten
und eine langere Entwicklungszeit mit sich bringt. Es
ist aber wichtig, mit den Trends Schritt zu halten und
die Konnektivitat zwischen militérischen und zivilen
Kommunikationsanwendungen zu gewahrleisten.

Der Trend, immer grossere Daten- und Informations-
mengen zu Ubertragen und damit immer grdssere
Bandbreiten zu beanspruchen, wird den Druck er-
héhen, Frequenzbander, welche heute fur Anwen-
dungen im Sicherheitsbereich reserviert sind, fur die
zivile Nutzung zugénglich zu machen. Es gilt also die
vorhandenen Frequenzressourcen moglichst effizi-
ent zu nutzen. Mit modernen Funktechnologien wie
Software Defined Radio (SDR) und Cognitive Radio ist
es moglich, die Wellenform und damit die rdaumliche
Ausbreitung, die Frequenz sowie die bendtigte Band-
breite der Belegung des elektromagnetischen Raums
anzupassen und auf den Bedarf der Informations-
Ubermittlung zu optimieren. So kénnen Netzwerke
fur Sicherheitskrafte nicht nur flexibler und zugleich
robuster aufgebaut, sondern auch leistungsfahiger
betrieben werden. Zudem ist es dank kunstlicher Intel-
ligenz moéglich, das Routing von Daten und somit den
Datenfluss zu optimieren. Die Ubertragung grosser
Datenmengen werden auch im militarischen Bereich
den Betrieb zelluldrer Netzwerke erfordern. Dabei
ermoglicht vor allem die Technologie aus dem zivi-
len Mobilfunk die Nutzung verteilter Rechenleistung
innerhalb von lokalen Netzwerken, welche Uber se-
mi-mobile Knoten an Hochleistungsinfrastruktur an-
gebunden werden kénnen. Damit werden rlickwartig
generierte Dienste wie beispielsweise Bilderkennung,
Ubersetzungsleistungen oder die Identifikation von
gegnerischen Systemen vor Ort verflgbar.

Durch die zunehmende Leistungsfahigkeit und Minia-
turisierung werden Funkgerate immer vielseitiger ein-
setzbar. Funksignale werden digitalisiert und kénnen
dadurch auf beliebige Art und Weise verarbeitet wer-
den. Dies er6ffnet die Moglichkeit, neben den klassi-
schen Kommunikationsdiensten auch andere Fahigkei-
ten wie Aufklarung im elektromagnetischen Raum auf
der gleichen Plattform zu integrieren. Dies wird in Zu-
kunft nicht nur die Integration unterschiedlicher An-
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wendungen vereinfachen, sondern auch einen massi-
ven Fahigkeitszuwachs generieren.

Data Science und Lagebild

Die Allgegenwartigkeit von Daten in unserer Gesell-
schaft in Kombination mit den aktuellen technolo-
gischen Fortschritten hat dazu gefuhrt, dass digitale
Daten in grossem Umfang generiert und ausgetauscht
werden. Diese Daten gelten als Goldgruben, da sie es
Marketing- und Internetunternehmen erméglichen,
durch die Optimierung von Prozessen neue Umsatz-
modelle zu schaffen und Kunden effektiver anzuspre-
chen. Algorithmen des maschinellen Lernens werden
eingesetzt, um diese Daten zu analysieren und zu nut-
zen, indem sie dhnliche Profile gruppieren, Daten klas-
sifizieren oder zeitliche Trends vorhersagen.

Diese Art der Datenauswertung ist nicht nur der zivilen
Welt vorbehalten. Auch die Armee und andere staatli-
che Institutionen, insbesondere der Nachrichtendienst
des Bundes (NDB), die Nationale Alarmzentrale (NAZ)
und das Bundesamt fur Polizei (fedpol), kénnen Daten
nutzen, die sie selbst produzieren oder tber verschie-
dene Kanale erhalten haben. Es kann auch ein Trend
zur Zusammenfuhrung von Daten aus verschiedenen
Quellen beobachtet werden, sowohl aus internen als
auch aus freien Quellen. Durch den Einsatz intelligen-
ter Algorithmen kénnen je nach betrieblicher Aufga-
be unterschiedliche Produkte erstellt werden.

Ein Lagebild ist ein Instrument, das ausgewertete
Nachrichten zu Informationen zusammenfasst, mit
dem Ziel, den Entscheidungstragern ein Ubersicht-
liches Bild der aktuellen Lage in einem bestimmten
Interessensraum zu vermitteln. Dabei kdnnen sowohl
militérische als auch 6ffentliche Nachrichtenquellen
genutzt werden. Ein kombiniertes Lagebild ermd&g-
licht ein gemeinsames Verstandnis der Situation und
ein koordiniertes Handeln zwischen den verschiede-
nen Stellen. Durch den Einsatz von kinstlicher Intelli-
genz ist es moglich, solche Lagebilder fiir die verschie-
denen Operationsspharen automatisch zu erzeugen
und zu konsolidieren. Ein aktuelles, vollstandiges, stu-
fengerechtes und Ubersichtliches Lagebild ist die Basis
fur fundierte Fihrungsentscheide und spielt daher als
FUhrungsinstrument eine Schlusselrolle.

Auf taktischer Ebene ist es wichtig, schnell auf Bedro-
hungen zu reagieren. Bilder und Informationen aus
beliebigen Quellen wie Aufklarungssystemen, Droh-
nen und Satelliten missen automatisch und in Echtzeit
analysiert werden. Dabei sind KI-Algorithmen von ent-
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scheidender Bedeutung, um Objekte, Personen, Fahr-
zeuge oder Bedrohungen zu identifizieren. DarlUber
hinaus kénnen diese Algorithmen eine entscheidende
Hilfe bei der Identifizierung und Einordnung von Bil-
dern aus dem Internet oder sozialen Netzwerken sein,
die wichtige Informationen Uber Gegner enthalten.
Kunstliche Intelligenz findet aber auch in vielen ande-
ren Anwendungsmaoglichkeiten ihren Nutzen. Dazu ist
die KI auf vielen Ebenen prasent, sei es zentral, aber
auch auf Sensoren, insbesondere zur Automatisierung
von sich wiederholenden oder langwierigen Aufga-
ben.

Die Informationen, die entweder vor Ort oder aus an-
deren Quellen gesammelt werden, sind oft in fremden
Sprachen oder sogar Dialekten verfasst. Herkommli-
che Ubersetzungssysteme kénnen nicht als sicher an-
gesehen werden und sind nicht in der Lage, Dialek-
te zu Ubersetzen. Um die Analysten zu unterstutzen,
mussen ihnen Ubersetzungssysteme zur Verfiigung
gestellt werden, die den Kontext berUcksichtigen.
Auch hier werden die Entwicklungen bei maschinellen
Ubersetzungssystemen neue Méglichkeiten bieten,
Texte zu integrieren, die bislang von Spezialisten tber-
setzt werden mussten.

In der Zukunft ist es absehbar, dass viele taktische
oder operative Systeme auf kunstlicher Intelligenz
beruhen werden. Obwohl dies viele Vorteile bieten
kann, ist ihr Einsatz auch mit Risiken verbunden. Weil
Deep-Learning-Modelle immer komplexer werden, ist
es nicht mehr méglich, deren Entscheidungen zu inter-
pretieren oder zu begriinden, sprich die Nachvollzieh-
barkeit ist meistens nicht mehr gegeben. Dies kann
ein ethisches Problem darstellen, insbesondere bei An-
wendungen zur Steuerung von Effektoren. Deep-Le-
arning-Algorithmen kénnen durchaus beeinflusst und
damit angegriffen werden, indem man beispielsweise
bei der Optimierung eines neuronalen Netzwerkes
unvollstdndige Trainings-Datensatze verwendet und
dadurch das Erkennen bestimmter Muster verhindert
oder indem man die Zielfunktion manipuliert. In Zu-
kunft wird es notwendig sein, die Sicherheitsaspekte
bei der Nutzung kunstlicher Intelligenz zu bertcksich-
tigen und sicherzustellen, dass sie, wie jedes andere
Computersystem auch, robust gegen Angriffe ge-
schitzt ist.
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Forschungsthemen 2025-2028

Luftraumiiberwachung der Zukunft

e  Entwicklung neuer Ansatze und Methoden fur
kognitive, multifunktionale und multistatische
Radarsysteme

e Untersuchung des Einflusses von komplexen Um-
gebungen wie Windkraftanlagen, Solarparks oder
urbane Umgebungen auf die Radarzielerkennung
sowie Bestimmung von Gegenmassnahmen bei
Stérungen

e Beurteilung von Herausforderungen und Chancen
bei der Kombination von Radar- und Kommunika-
tionsanwendungen

e Untersuchung der Technologien zur Erkennung,
Verfolgung und Identifikation von Drohnen und
Drohnenschwarmern in komplexer Umgebung
auf der Basis von Multi-Sensorik und Multi-Platt-
formen

e Untersuchen von Verfahren fur die Nutzung von
Kommunikationssendern als Beleuchter fur Passiv-
radaranwendungen

Bildaufklarung

e Potenzialabschdtzung und Untersuchung von hy-
perspektraler Sensorik sowohl fur grossraumige
Bildaufklarung als auch fur die Aufklarung eines
kleinen Perimeters

e Beurteilung und Untersuchung von neuen Op-
tionen und Trends fur die wetterunabhangige
Bildaufklarung durch Synthetic Aperture Radare
(SAR) auf Drohnen, bemannten Flugzeugen und
Satelliten

e Entwicklung und Beurteilung von neuen Metho-
den fur die adaptive Tarnung

e Beurteilung von Methoden mit klnstlicher Intel-
ligenz zur Aufklarung von Tarnmassnahmen im
visuellen und infraroten Spektrum

e Untersuchung neuer Ansatze flr die Generierung
von 3D-Szenen auf der Basis von Radar- und elek-
trooptischen Sensoren

e Prufung des Einflusses von Wetter und Saison auf
Objekterkennungsmodelle

Kiinftige Aufklarungssensorik

e Technologiemonitoring im Bereich Quantum-Sen-
sorik, insbesondere zu Quantenbildgebung auf
der Basis von Lasern und speziellen Photon-De-
tektoren

e Monitoring von Sensortechnologien, um Objekte
auch bei nicht direkter Sichtverbindung zu erken-
nen
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Weiterentwicklung und Beurteilung von Metho-
den und Sensoren zur Erkennung von bewegten
Zielen

Erforschung von Entwicklungen im Bereich loT, im
Speziellen deren Potenzial fur verteilte und ener-
gieeffiziente Sensorik mit lokaler Intelligenz
Weiterentwicklung von Sensoren und Methoden
zur Detektion von biologischen, chemischen und
nuklearen resp. radiologischen Gefahren

Integrierte Kommunikations-Netzwerke

Entwicklung und Implementierung von Modellen
fur die Simulation von Kommunikationsnetzwer-
ken fur die Beurteilung von Leistungsgrenzen
Untersuchen von Software Defined Radio Verfah-
ren fur moderne, komplexe Wellenformen und
kognitive Kommunikationsansatze
Technologiemonitoring von loT Netzwerktechno-
logien und Erarbeiten von Anwendungsfallen und
Demonstratoren fur die Armee

Verbesserung der spektralen und réumlichen Effi-
zienz von Funksystemen durch intelligente Anten-
nensysteme

Evaluation von Technologiefortschritten in der
photonischen Signalbearbeitung und Erzeugung
sowie Entwicklung von Demonstratoren fiur Kom-
munikations- und Radaranwendungen
Entwicklung und Evaluation von Methoden der
Zeitsynchronisation in Sensornetzwerken, um die
Abhéangigkeit von Satellitennavigationssystemen
zu verringern

Verbesserung und Weiterentwicklung von Elect-
ronic Warfare Verfahren fur die Aufklarung und
Wirkung im elektromagnetischen Raum

Sensor-Effektor-Loop

Verbesserung der Automatisierung von Aufkla-
rung und Lagebeurteilung im OODA Loop, um
Entscheidungsgrundlagen schneller zur Verfu-
gung zu haben

Entwickeln von Konzepten fir die Integration von
Simulation fur die Entscheidungsunterstitzung
unter der Bericksichtigung von menschlichen Fak-
toren

Abklarung der ethischen Fragestellungen bei der
Verwendung von automatisierten Sensor-Effek-
tor-Loops

Integration von Command and Control (C2) Syste-
men mit Wargaming Ansatzen fur das Trainieren
und Testen in Truppen
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Data Science und Kiinstliche Intelligenz zur Darstel-
lung von Lagebildern

Erforschung und Optimierung von Algorithmen,
um multimodale Daten fur die Erstellung von La-
gebildern zu fusionieren

Entwicklung von Algorithmen fur Texterken-
nungs- und Ubersetzungsaufgaben

Identifikation und Verifizierung von Open Source
und Dark Web Datenquellen und Entwicklung von
Algorithmen zur Fusion von Daten, um ein Lage-
bild zu erstellen

Beurteilung und Entwicklung von Big Data Archi-
tekturen fur verschiedene Datentypen und An-
wendungen

Erforschung und Beurteilung von Hybrid-Cloud
Lésungen, um Speicher dynamisch aufzuteilen
Erforschung von Privacy-Mechanismen, um Daten
und Algorithmen anhand ihrer Klassifizierung
entweder lokal oder in der Cloud Infrastruktur
automatisch zu verteilen

Informationsiiberlegenheit und Kiinstliche Intelli-
genz

Aufbau der Kompetenz, um die Robustheit von
Machine Learning Modellen automatisch zu tber-
prufen

Entwicklung von Kriterien fur die Beurteilung der
Grenzen und Sicherheit von Kl-basierten Syste-
men

Erforschung von Methoden zur Erklarbarkeit von
verschiedenen Machine Learning Modellen
Identifikation der ethischen Herausforderungen
bei der Anwendung von kunstlicher Intelligenz
Identifikation und Verfolgung der zukinftigen
Entwicklungen und potenziellen Anwendungen
von generativen, Zero-Shot Learning und Large
Language Modellen (GPT)
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3.3

3.3.1 Autonomie und Robotik

Ausgangslage und Problemstellung

Auf internationaler Ebene ist die Forschung im Bereich
der Robotik resp. unbemannten Systemen zu einer Pri-
oritdt geworden, im zivilen wie auch im militérischen
Sektor. Die Hauptziele des Einsatzes von Robotik sind
vielfaltig. Sie umfassen in erster Linie die Steigerung
der Effektivitat und Effizienz bei der Ausfihrung be-
stimmter Aufgaben, die Entlastung von Menschen von
repetitiven, langweiligen und ermidenden Aufgaben
und das Fernhalten von Menschen aus gefahrlichen
und bedrohlichen Umgebungen. Somit kénnen Ro-
boter dazu dienen, sowohl die Produktivitat und die
Arbeitsqualitdt zu erhdhen als auch Leben zu schit-
zen. Das entsprechende Einsatzspektrum ist sehr breit
und umfasst fast alle Operationsspharen. Unbemann-
te Luftfahrzeuge kdénnen beispielsweise fur die Auf-
klarung, Uberwachung oder Kommunikationsunter-
stitzung eingesetzt werden, Bodenfahrzeuge fur
Bergung, Evakuation oder Logistik. Aber auch im Be-
reich von Ausbildung, Wartung und Instandhaltung
lassen sich sinnvolle Aufgaben fur zuktnftige Roboter
finden.

Generell beruht im Bereich der unbemannten Systeme
die Geschwindigkeit leistungsfahiger Entwicklungen
auf Systemkompetenzen, die eine geschickte Integra-
tion von kommerziellen Komponenten von der Stan-
ge (COTS) und militarischen Komponenten von der
Stange (MOTS) ermdglichen. Die Bereitstellung leis-
tungsfahiger autonomer Systeme hangt wesentlich
von Fortschritten bei den sogenannten Enabler-Tech-
nologien ab, wie Sensoren-, Rechner- oder Kommu-
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Technologieintegration zu Plattformen

nikationstechnologien oder Fortschritten im Bereich
von Antrieb, Navigation, Energiespeicherung oder
Mensch-Maschine- und Maschine-Maschine-Schnitt-
stellen. Vor allem die Fortschritte der kunstlichen In-
telligenz der letzten Jahre zeigen, dass Roboter fir
immer schwierigere Aufgaben und Umgebungen zu-
nehmend unabhangig vom Menschen eingesetzt wer-
den kénnen.

Dennoch hangt der Einsatz unbemannter Systeme
nicht nur von technischen Aspekten ab, sondern auch
von einer Vielzahl sozialer, legislativer und ethischer
Faktoren wie dem Vertrauen und der Akzeptanz der
Nutzer und der Gesellschaft in diese Systeme, der Ent-
wicklung der nationalen und internationalen Rechts-
lage oder von ethisch-moralischen Debatten.

Bei zivilen und militérischen Behérden und Organi-
sationen mit Sicherheitsaufgaben nimmt der Stellen-
wert der Robotik zu. In bewaffneten Konflikten be-
setzen Drohnen und Roboter eine immer wichtigere
Rolle, sowohl bei staatlichen als auch bei nichtstaat-
lichen Akteuren. Die begrenzten Bestédnde an teuren
ausgebildeten Soldaten und Spezialisten sowie der
Druck durch die Werte unserer Gesellschaft erfordern
militérische Operationen, deren Risiken weitgehend
minimiert werden. Der Einsatz von unbemannten Sys-
temen ist daher eine Selbstverstandlichkeit. Bisher
wurden unbemannte Plattformen meist aus der Ferne,
aus einer hinteren Position und mit hohem Personal-
aufwand eingesetzt. Die Fortschritte bei eingebet-
teten Systemen mit Algorithmen der Kl ermdglichen
jedoch eine zunehmende Autonomie unbemannter
Plattformen. DarUber hinaus ermoéglichen die neuen
Fahigkeiten zur Durchflihrung von Langzeitmissionen
eine deutliche Erweiterung der méglichen Missions-
typen fur diese autonomen Systeme. Es ist daher ab-
sehbar, dass unbemannte Systeme als Plattformen in
einem sehr breiten Spektrum operationeller Fahig-
keiten eingesetzt werden, insbesondere Uberall dort,
wo Soldaten oder Zivilisten sehr grossen Gefahren
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ausgesetzt werden mussten oder wo die Ermlidung
der Besatzung aufgrund der Dauer eines Einsatzes
zu einem Problem werden wirde. Dennoch sind fur
eine optimale Einsatzleistung mehrere Vorausset-
zungen erforderlich. Erstens bedarf es intuitiver Be-
nutzeroberflachen, welche die Bedienung durch den
Anwender erleichtern. Zweitens muss sowohl eine
weitgehende technische Interoperabilitat mit der be-
stehenden Systemumgebung als auch eine nahtlose
Integration in die Prozesse der Sicherheitskrafte ge-
wahrleistet sein. Um neue taktische Aspekte in ope-
rativen Einsatzkonzepten zu nutzen, ist es zwingend
notwendig, die Zusammenarbeit von Mensch und Ma-
schine doktrinell abzustutzen.

Die technologischen Fortschritte bei unbemannten
Systemen sind bei Aufkldrungs- und Uberwachungs-
operationen von Vorteil, erweisen sich aber aus Sicht
der Bedrohungslage als Nachteil. Ein typisches Beispiel,
das oft unterschatzt wurde, sind Low-Tech-Mikro- und
Minidrohnen. Die hohe Verfugbarkeit, die relativ
niedrigen Kosten, die minimalen logistischen Hlrden
und der Betrieb ohne teure Infrastruktur machen ih-
ren Einsatz selbst in asymmetrischen Szenarien oder
auf Eskalationsstufen unterhalb der Kriegsschwelle
wahrscheinlich. In diesem Zusammenhang erfordert
ihr Einsatz durch gegnerische Krafte die Einfihrung
von Schutzmassnahmen und Gegenmassnahmen, um
Soldaten, teure Systeme und kritische Infrastrukturen
zu schltzen. Es muss daher vertieft dartiber nachge-
dacht werden, wie mit bewaffneten oder unbewaff-
neten gegnerischen Systemen umgegangen werden
kann. Unbemannte Systeme stellen aufgrund ihres
Potenzials verschiedene Bedrohungen dar, deren Aus-
wirkungen heute noch nicht abschliessend beurteilt
werden koénnen. Dies stellt Sicherheitskrafte kunftig
vor grosse Herausforderungen, welche teilweise ein
Umdenken erfordern werden.

In den letzten Jahren haben vor allem die zivilen
Markte die Entwicklung von Drohnen und Robotern
bestimmt. Sie sehen in diesen Systemen eine Mdéglich-
keit, neuartige Dienstleistungen zu erbringen oder
bestehende Dienstleistungen zu optimieren. So wer-
den die ersten autonomen Stadttaxis fir Personen an-
geboten, Pakete und Waren von autonomen Drohnen
transportiert oder Industrieanlagen inspiziert und
Uberwacht. Selbst in héheren Luftraumen werden sich
fliegende Plattformen aufgrund der giinstigen Bedin-
gungen und reduzierten Vorschriften bewegen und
als kostenglnstiger Ersatz fir Satelliten in der Stra-
tosphére eingesetzt werden kénnen. Durch die Ver-
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netzung mehrerer solcher Hohenplattformen (HAP)
kénnten beispielsweise auch in infrastrukturschwa-
chen und schwer zuganglichen Regionen schnell Kom-
munikationsnetze aufgebaut und tber einen langeren
Zeitraum betrieben werden.

Die Nutzung unbemannter militarischer Flugsysteme
der HALE- und MALE-Klasse in daflir ausgeschiedenen
Luftrdumen ist nicht neu. Neu ist jedoch, diese mit
einer ausgebauten Autonomie in zivil genutzte Luft-
rdume zu integrieren, so wie dies kiinftig auch in der
kommerziellen Aviatik der Fall sein wird. Die Milita-
risierung von Mikro- und Minidrohnen hat in der Tat
ebenfalls bereits begonnen und zukiinftige Entwick-
lungen sind nur eine Frage der Zeit. Forschungsresul-
tate im Bereich der Kampfdrohnen sind ein perfektes
Beispiel daflr, wie technologische Entwicklungen
aus dem zivilen Bereich genutzt werden, um die Leis-
tungsfahigkeit militarischer Systeme zu verbessern.
Die fortschreitende Miniaturisierung elektronischer
Komponenten und Steigerung der Leistungsfahigkeit
von Antrieben fihren zu hoéherer Agilitat, langeren
Einsatzzeiten und mehr Autonomie. Es ist absehbar,
dass es zu gemischten Einsatzen von Menschen und
Maschinen kommen wird, bei der in einer einfachen
Version der Kopilot eines Hubschraubers eine Droh-
ne steuert. Auch der Einzug von hochautomatischen
Einwegdrohnen, sogenannter Loitering Munition, fur
prazise Wirkung auf mittlere oder gréssere Distanz
hat markant zugenommen.

Wie bei den unbemannten Flugsystemen sind auch
bei der autonomen Mobilitdt am Boden die zivilen
Forschungseinrichtungen und Markte die treibende
Kraft. Schon heute sind Fahrerassistenzsysteme die
Vorboten zukunftiger autonomer Systeme auf der
Strasse. Obwohl einige autonome Strassenfahrzeuge
bereits testweise zugelassen sind, ist mit einer fla-
chendeckenden Einflihrung nicht zu rechnen, bevor
die rechtlichen Aspekte geklart sind. Selbstfahrende
Strassenfahrzeuge kénnen fur die Streitkrafte nutz-
lich sein, die militarischen Anforderungen stellen je-
doch zuséatzliche Herausforderungen dar. So kénnen
Strassen mit Hindernissen blockiert oder zerstort sein
und die Verwendung von Sensoren kann von elektro-
nischen Gegenmassnahmen des Gegners erkannt oder
gestort werden. Die militarische Hartung von autono-
men Landsystemen fuhrt zu erheblichen Mehrkosten
und Verzégerungen bei der Einfuhrung.

Im militdrischen Bereich bieten unbemannte Boden-
fahrzeuge die Moglichkeit, die Gefahrenexposition
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der Sicherheitskrafte zu verringern, z. B. bei der Neu-
tralisierung von Bomben und Munition, beim Auf-
spuren und Raumen von Minen, bei der Aufklarung
in stadtischen Gebieten und in nicht direkt einseh-
baren Rdumen, beim Transport von Verletzten und
Versorgungsgutern in gefahrlichen Gebieten und bei
der Aufklarung in mit ABC-Agenzien kontaminierten
Gebieten. Letztendlich steht fest, dass die Mobilitat
am Boden noch sehr grosse Fortschritte machen wird,
vor allem in zwei Hauptbereichen. Der erste betrifft
die Art der Fortbewegung. So werden die klassischen
Konzepte des Rad- und Raupenantriebs weiterent-
wickelt und durch Hybrid- oder Elektroantriebe und
neue Regelalgorithmen ergénzt werden. Diese neu-
en Technologien fuhren zu taktischen Vorteilen, bei-
spielsweise durch eine Reduktion der akustischen
Signatur oder durch eine Erhéhung der Gelandegan-
gigkeit. Der zweite Bereich bezieht sich auf neuarti-
ge Antriebskonzepte, beispielsweise inspiriert durch
die Natur. Tatsachlich hat sich die Fortbewegung mit
Beinen in den letzten Jahren enorm weiterentwickelt
und verdrangt die traditionellen Konzepte der kleine-
ren Fahrzeuge unter 50 kg mit Radern oder Raupen,
insbesondere in unwegsamen, Uber- oder unterirdi-
schen, naturlichen oder kiinstlichen Umgebungen.

Forschungsthemen 2025-2028

Unbemannte Vehikel

e Untersuchung der technischen Maoglichkeiten
zum Einsatz von unbemannten Vehikeln in den
verschiedenen Operationssphéaren, prioritar den
Sphéren Luft und Boden

e Aufzeigen der Potenziale von neuartigen Konzep-
ten zur Fortbewegung in der Luft, am Boden und
im Wasser

e Aufbau der Kompetenz zur Beurteilung des Ein-
flusses eines modernen Gefechtsfeldes auf den
Einsatz der unbemannten Vehikel, beispielsweise
zur Beurteilung der Methoden zur Lokalisierung
in GNSS-degradierter Umgebung

e Erforschung von missionsrelevanten Nutzlasten
und deren Integration in unbemannte Plattfor-
men
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e Abschatzung der Auswirkungen von Entwick-
lungen in Schlusseltechnologien hinsichtlich der
Erweiterung der Fahigkeiten von unbemannten
Systemen

Mensch-Maschine & Autonomie

e Identifizieren der Méglichkeiten zur optimalen In-
teraktion und dem Teaming zwischen Menschen
und unbemannten Vehikeln

e Untersuchung von neuartigen Benutzerschnitt-
stellen, z.B. durch Augmented Reality, und Auf-
zeigen von deren Vor- und Nachteilen

e Erforschungvon verschiedenen Aspekten in Mehr-
roboter-Systemen, von Kooperation und Kollabo-
ration bis hin zu Swarming und Interoperabilitat

e Untersuchung der Nutzung von kunstlicher Intelli-
genz zur Optimierung der Autonomie und Fahig-
keiten

Integration in die militarische Anwendung

e Aufzeigen der Méglichkeiten sowie der Chancen
und Gefahren des zuklnftigen militérischen Ein-
satzes von unbemannten Vehikeln

e Untersuchung der Herausforderungen des Einsat-
zes von unbemannten Vehikeln, von der normalen
Lage bis zum hochintensiven modernen Konflikt

e Aufzeigen der Méglichkeiten zum Umgang mit
neuen Bedrohungsformen durch unbemannte Ve-
hikel

e Untersuchung von Gegen-Gegenmassnahmen,
z.B. zum Umgang in elektromagnetisch-gestorter
Umgebung

e Analysieren der Technologie- und Marktentwick-
lung im Bereich Robotik sowie Implikationen fur
die Streitkrafte

e Beobachtung und Beurteilung der Entwicklung
von letalen, autonomen Waffensystemen

e  Adressieren von ethischen und rechtlichen Frage-
stellungen zu autonomen Waffensystemen

e Berucksichtigung des nicht-technischen Umfeldes
zur Identifikation von Chancen und Risiken fur die
Schweiz auf politischer, militar-strategischer und
operationeller Stufe
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3.3.2 Weltraumtechnologien und Alter-
nativen

Ausgangslage und Problemstellung
Weltraumgestitzte Anwendungen gehéren zum All-
tag einer leistungsfahigen Industrienation wie der
Schweiz. Auf Daten von Satelliten im Weltraum basie-
ren verschiedene Anwendungen wie Wettervorher-
sagen, globale Kommunikation und digitale Vernet-
zung, Steuerung von Verkehrs- und Energienetzen,
Klima- und Umweltiberwachung oder Orientierung
mit dem Smartphone an einem fremden Ort. Satelli-
ten bieten die einzigartige Méglichkeit, den gesamten
Erdball regelmassig und in hoher Auflésung zu beob-
achten und dadurch neue Erkenntnisse zu gewinnen.
Satellitendaten dienen als Entscheidungsgrundlagen
in diversen Bereichen wie Verkehr, Landwirtschaft,
Umwelt, Sicherheit und Verteidigung.

Zu Beginn des Weltraumzeitalters war es nur Gross-
machten moglich im Weltraum aktiv zu sein. Heute
kénnen sich dank glinstigeren Produktions- und Start-
kosten immer mehr Staaten im Weltraum engagie-
ren und eigene Satelliten entwickeln und betreiben.
Neben Staaten gibt es aber auch zahlreiche private
Unternehmen, die zur weiteren Erschliessung des
Weltraums beitragen. Die Kommerzialisierung wird
in verschiedenen Sektoren vorangetrieben, wobei die
Telekommunikation sowie die Bild- und elektronische
Aufklarung bisher am weitesten fortgeschritten sind.
Diese Entwicklung fuhrt zu immer mehr Starts und
einer héheren Anzahl Satelliten. Immer kleinere und
gunstiger produzierte Satelliten er6ffnen neue und
bisher ungeahnte Moéglichkeiten, wie zum Beispiel
den Aufbau von Mega-Konstellationen bestehend
aus hunderten oder gar tausenden Plattformen fur
die globale Kommunikationsabdeckung oder auch fur
die hochaufgeldste Erdbeobachtung quasi in Echtzeit.
Einige Beispiele fur diese Konstellationen bzw. Mega-
Konstellationen sind Iridium, Starlink, Oneweb, Pla-
net, Blacksky, Capella, Iceye, Umbra, Hawkeye, Spire
oder Kleos.

Diese Entwicklung hat die Schweiz veranlasst, eine
neue Weltraumpolitik zu formulieren und nun auch
eine Weltraumgesetzgebung auszuarbeiten, welche
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an internationale Vereinbarungen anknUpft. Damit
soll sichergestellt werden, dass Schweizer Unterneh-
men und Institutionen kinftig die Grundlagen er-
halten, Weltraumvorhaben zu lancieren oder sich an
solchen zu beteiligen. Der vereinfachte Zugang zum
Weltraum ist sicherheitspolitisch sowohl hinsichtlich
Opportunitaten als auch hinsichtlich potenzieller Risi-
ken relevant. Die Raumfahrt war stets auch getrieben
und gepragt von militarischen Interessen, aber in den
vergangenen Jahren konnte nun eine zunehmende
Militarisierung des Weltraums beobachtet werden.
Der Weltraum ist fir moderne Streitkrafte eine zuneh-
mend entscheidende Operationssphare. Einige Natio-
nen etablieren deshalb eigene Weltraumkommandos.
Die Nutzung weltraumbasierter Plattformen dient da-
bei dazu, andere Wirkmittel in den Einsatz zu bringen
oder deren Einsatz erst zu erméglichen und zu unter-
stutzen. Durch die Militarisierung des Weltraums ent-
steht die Moglichkeit, im Orbit militarische Aktionen
durchzufthren. So kénnte der Weltraum vom Raum
mit rein funktionaler Bedeutung als Enabler selbst
zum Raum der Konfliktaustragung werden. Mehrere
Staaten haben spezifische Teilstreitkréafte und dazuge-
horende Kommandostrukturen geschaffen. Auch die
NATO erklarte den Weltraum zur Operationssphare.
Die aufgebauten militarischen Fahigkeiten ermoég-
lichen potenziell feindliche Handlungen auf Ziele im
All oder auf der Erde, beispielsweise den Abschuss von
Satelliten oder Cyberangriffe. In den kommenden Jah-
ren dirfte der Weltraum ein Schauplatz verstarkter
Militarisierung und konfrontativen Verhaltens blei-
ben.

Infolge der Digitalisierung und der zunehmenden Ver-
netzung werden Streitkrafte in Zukunft noch starker
von weltraumbasierten Fahigkeiten abhangig sein.
Durch die vielféltige und alltagliche Nutzung von
Daten und Diensten aus dem Weltraum waéchst die
Abhangigkeit von Weltrauminfrastrukturen. Damit
steigt die Verletzlichkeit gegentber Ausfillen oder
Beeintrachtigungen solcher Infrastrukturen. Satelliten
sind bereits heute fur viele zivile und militarische An-
wendungen unabdingbar und stellen selbst kritische
Infrastrukturen dar. Daher mussen die Satelliten nicht
nur gegen Cyberangriffe, sondern zuklnftig verstarkt
auch gegen kinetische und elektromagnetische Ein-
wirkung, insbesondere auch gegen Sonnenstiirme ge-
schutzt werden kénnen.

Die Bedeutung des Weltraums ist insbesondere auch
fur Schweizer Akteure relevant, welche mit der Um-
setzung sicherheitspolitischer Aufgaben betraut sind.
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Dabei setzt man auf die Dienstleistungen von Dritt-
staaten, Organisationen oder kommerziellen Anbie-
tern. Im sicherheitspolitischen Kontext betreibt die
Schweiz als Staat bis heute jedoch keine eigenen Sa-
telliten. Die Schweiz engagiert sich seit Beginn der
Raumfahrt in Europa als Mitglied der European Space
Agency (ESA) an deren Satellitenprogrammen und
ist Uber Beteiligungen auch in anderen staatlichen
Raumfahrtprogrammen involviert. Dartber hinaus be-
treiben einige Schweizer Anbieter Kleinsatelliten im
Rahmen von kommerziellen und wissenschaftlichen
Dienstleistungen.

Zur Wahrnehmung ihrer Aufgaben ist auch die Schwei-
zer Armee auf Leistungen aus dem Weltraum ange-
wiesen, dies insbesondere in Form von Beitrdgen zur
Nachrichtenbeschaffung, zur Fihrungsunterstiitzung,
zur Prazisionsnavigation und zur Synchronisation ihrer
Systeme. Aktuell werden vornehmlich fur die Aufkla-
rung und Kommunikation Angebote von Drittstaaten,
Organisationen oder kommerziellen Anbietern ge-
nutzt. Der Zugriff auf solche Informationen kénnte
jedoch im Krisen- sowie Konfliktfall beschrankt wer-
den oder ganz verwehrt bleiben. Diese Abhangig-
keiten stellen ein sicherheitspolitisches Risiko dar. Um
militdrische Operationen genligend vor Aufklérung
aus dem All zu schitzen, ist vermehrt ein «Lagebild
Weltraum» erforderlich, in welchem Uberflugbahnen
und Aufklarungsleistung von Satelliten berucksich-
tigt werden. Schliesslich muss durch die Erfassung der
Weltraumlage ein Mittel zur Verfligung stehen, wel-
ches abzuschatzen erlaubt, inwieweit Leistungen von
Satellitensystemen verfugbar bleiben, wenn diese mit
Schrottteilchen kollidieren, gezielt durch Gegner ge-
stort oder sogar zerstért werden oder erhéhten Son-
nenwindaktivitaten ausgesetzt sind.

Heute wird sowohl von staatlicher als auch von pri-
vater Seite an der Entwicklung wiederverwendbarer
Raumtransportsysteme gearbeitet, um die Kosten zu
senken. Die Zukunft wird zeigen, ob die Zuverlassig-
keit solcher Systeme so weit gesteigert werden kann,
dass das Vertrauen der Kunden gewonnen werden
kann. Aufgrund der Miniaturisierung von Komponen-
ten ist es heute schon méglich, bedeutend kleinere
Satelliten zu bauen. Dies erlaubt einerseits die Kosten
der Satelliten deutlich zu reduzieren und andererseits
eine viel gréssere Anzahl von Satelliten im Rideshare
Konzept gleichzeitig zu starten, was wiederum die Zu-
gangskosten zum Weltraum reduziert.
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Die Reduktion der Kosten und die bessere Verfligbar-
keit von Raumtransportsystemen haben in den letzten
Jahren den Aufbau grosser Konstellationen ermég-
licht. Diese werden vor allem fir die Satellitenkommu-
nikation, fur die elektronische Aufklarung sowie fir
die Erdbeobachtung eingesetzt. Insbesondere fur die
Aufklarung und Uberwachung steigt mit der Grésse
der Konstellation die Uberflugsrate (iber einem be-
stimmten Zielgebiet. Damit steigt sowohl das gesam-
melte bzw. Ubertragbare Datenvolumen als auch die
Robustheit des Systems beim Ausfall eines einzelnen
Satelliten. Dank breitbandiger Inter-Satelliten-Kom-
munikation und einem Netz von Bodenstationen ist
es moglich, samtliche Daten zeitnah an eine einzel-
ne Bodenstation zu Ubermitteln. Zu diesem Zweck
wird immer 6fter auch die optische Kommunikation
mittels Laserlink eingesetzt. Diese erlaubt neben der
verschlisselten Ubertragung von Daten auch die Ver-
teilung von quantenbasierten Schllsseln. Bereits heu-
te Uberziehen erste grosse Konstellationen die Erde
mit einem flachendeckenden satellitengestitzten
Kommunikationsnetz. Auf diese Weise kdnnen breit-
bandige Verbindungen an allen Orten der Erde und
auch tber den Ozeanen angeboten werden. Um Kon-
stellationen zu kommissionieren und spater stabil zu
halten, mUssen die einzelnen Satelliten manoévrierbar
sein. Dabei werden vermehrt elektrische Antriebe ein-
gesetzt, die vor allem kleinen Satelliten erlauben, ak-
tive Manover durchzufiihren und so ihre Einsatzdauer
zu erhéhen. Die Mandvrierbarkeit erlaubt zudem, dass
ein Satellit am Ende eines operativen Einsatzes gezielt
in die Erdatmosphare oder in eine Friedhofsumlauf-
bahn gelenkt wird oder dass Ausweichmanéver eine
mogliche Kollision mit Weltraumschrott verhindern.
FUr solch autonome Manéver werden verschiedene
Sensoren an Bord des Satelliten eingesetzt und mittels
kunstlicher Intelligenz eigenstédndige Entscheidungen
in der Lagekontrolle des Satelliten getroffen. Es ist zu
erwarten, dass einzelne Satelliten oder Konstellatio-
nen in Zukunft multifunktional oder umkonfigurier-
bar ausgelegt sein werden, also mehrere verschiede-
ne Sensoren und auch Kommunikationselemente als
Nutzlast mitfihren, die je nach Bedirfnissen einge-
setzt werden kénnen.

Diese Trends fUhren zu riesigen Datenmengen, die
durch Analysten nicht mehr ohne weiteres und nicht
mit der notwendigen Geschwindigkeit bewaltigt wer-
den kénnen. Eine sensornahe Auswertung an Bord des
Satelliten, das Erkennen von Signaturen oder Objek-
ten mit Hilfe kunstlicher Intelligenz und die automa-
tisierte Erkennung von detektierten Veranderungen
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aufgrund einer umfassenden Datenbasis bilden die
Grundlage fur aktuelle satellitengestttzte Informa-
tionen und Dienstleistungsprodukte fur Firmen und
Behorden. Die Nutzung von Kleinstsatelliten und
kunstlicher Intelligenz erlaubt in Zukunft auch die An-
wendung von Formations- und Schwarmkonzepten,
bei denen eine Vielzahl von Satelliten in unterschied-
lichen Konfigurationen und im autonomen Betrieb
zum Einsatz kommen. In solchen Konzepten kénnen
auch Methoden des Advanced Space Manufacturing
(3D-Druck im All) helfen, Teile oder Komponenten von
Kleinstsatelliten direkt im Weltraum zu produzieren.
Die letzten Jahre haben gezeigt, dass die Anzahl der
gestarteten Satelliten sprunghaft auf tber 2000 pro
Jahr angestiegen ist, und der Trend geht in Richtung
noch héherer Startkadenzen. Dies wird das Problem
des Weltraumschrotts zusatzlich verscharfen, wenn
nicht dafur gesorgt wird, dass Satelliten am Ende ihrer
Lebensdauer durch einen gezielten Wiedereintritt in
die Erdatmosphare verglihen.

Aufgrund der technischen und kommerziellen Ent-
wicklungen im Weltraum kann beobachtet werden,
dass auch kleinere Staaten mit einem vernunftigen
Aufwand in der Lage sind, Aufklarungssatelliten mit
guter raumlicher Auflésung oder gar kleine Konstel-
lationen zu betreiben. Dies kann fur die Schweiz eine
Chance darstellen, aber auch eine Gefahr. Auch fur
gegnerische Organisationen oder Staaten wird es mit
einem moderaten Budget mdglich sein, andere Satel-
liten zu bekampfen und so GNSS-Navigation zu stéren
oder Kommunikationsverbindungen zu unterbrechen.
Es ist damit zu rechnen, dass die Schweiz einer Qua-
si-Permanentiberwachung aus dem All ausgesetzt
sein wird, wobei gegeniber optischen Aufklarungs-
satelliten eine Wolkenabdeckung von rund 60 % und
der Tag-Nacht-Zyklus auch in Zukunft einen gewissen
Schutz bieten. Anders ist die Situation bei bildgeben-
den SAR-Radarsensoren, vor welchen ein Schutz durch
elektronische Gegenmassnahmen aufgebaut werden
musste. Auf alle Falle kdnnten Truppenbewegungen,
Aktivitaten auf Flugplatzen oder Verschiebungen von
Waffensystemen quasi in Echtzeit verfolgt werden.
Ist Satellitenaufklarung heute primar als strategisches
Aufklarungsmittel von Bedeutung, wird sie in Zukunft
vermehrt auch taktisch-operativ eingesetzt werden.
Fur die beschleunigte Reaktionsfahigkeit geht die Ent-
wicklung auch in die Richtung einer reaktionsschnellen
Verbringung von Satelliten, um bei Bedarf schnellst-
moglich Fahigkeiten im Weltraum zu etablieren oder
bei Ausfall zu ersetzen. Die sinkenden Kosten fur den
Bau, Betrieb und Start von Satelliten und der deut-
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lich erleichterte Zugang zum Weltraum haben auch
die Schweiz bewogen abzuklaren, ob Leistungen aus
dem Weltraum zumindest teilweise durch ein nationa-
les Programm abgedeckt werden kénnen. Dies wirde
in Krisen und bei Konflikten eine gewisse Unabhan-
gigkeit von Dritten garantieren. Diese Uberlegungen
wurden im Grundlagenkonzept der Operationssphére
Weltraum und im Grundlagenpapier Weltraum detail-
liert beschrieben.

Forschungsthemen 2025-2028

Lagebild Weltraum

e Entwicklung von Methoden zur Synthese und
Analyse von 6ffentlichen und eigenen Sensorda-
ten zur Darstellung eines autonomen Lagebildes

e Erarbeitung von Technologien zum terrestrischen
Tracking von Satelliten und Aufbau von Demons-
tratoren

e Verbesserung von Verfahren zur Uberwachung
von Abschussrampen

e Bericksichtigung der Weltraumwetters hinsicht-
lich der Verfugbarkeit von satellitenbasierten
Leistungen

Weltraum-Anwendungen und Alternativen

e Systematisches Technologie- und Markt-Monito-
ring fur Anwendungen im Weltraum

e Monitoring der Fahigkeiten und verwendeten
Technologien fremder Weltraumkommandos

e Untersuchung der Einsatzméglichkeiten und
Grenzen sowie Bewertung der Verfugbarkeit, Zu-
verlassigkeit und Sicherheit von Satelliten-Kons-
tellationen zur Kommunikation

e Durchfuhrung von Machbarkeitsstudien, um die
Méglichkeiten und Grenzen von Satelliten-Kons-
tellationen far die Bild- und Signalaufklarung zu
beurteilen

e Aufzeigen moglicher Alternativen fur die satelli-
tenbasierte Navigation und Synchronisation

e Entwicklung von Methoden fur die autonome
und intelligente Datenverarbeitung an Bord eines
Satelliten zur Beschleunigung der Informations-
beschaffung

Satelliten- und Missionskompetenzen

e Durchfuhrung von Technologie-Studien fur die
Entwicklung und den Einsatz von Kleinsatelliten

e Erarbeitung von Grundlagen zur Errichtung von
Bodenstationen und dem Betrieb eines Mission-
Kontrollzentrums
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e Bewertung von Konzepten fur den reaktions-
schnellen Einsatz von Satelliten (Responsive Space)

e Schaffung von Technologiegrundlagen fur den
Einsatz von flexiblen Satellitenplattformen und
Nutzlasten

e Férderung des Okosystems Space Schweiz und
Aufbau von strategischen Partnerschaften

Schutz und Gegenmassnahmen im Weltraum

e  Erarbeitung und Uberprifung von Konzepten fiir
die End-to-end VerschlUsselung von Satelliten-
Missionen

e  Weiterentwicklung von Methoden zum aktiven
und passiven Schutz vor gegnerischer Aufklérung
aus dem Weltraum

e Durchfuhrung von Risiko-Analysen bei der Ver-
wendung von Dienstleistungen aus dem Welt-
raum.

e Erarbeitung von Kooperationsmodellen auf mili-
tarischer, ziviler und internationaler Ebene
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34 Querschnittsthemen

3.4.1 Nachhaltige und autarke Energie-
versorgung

Ausgangslage und Problemstellung

Die Themen Klimawandel und nachhaltige Energiever-
sorgung erhalten seit einigen Jahren grosse Aufmerk-
samkeit in der Politik und Gesellschaft. Die Energie-
wende, also der Ubergang von der nicht-nachhaltigen
Nutzung von fossilen Energietragern und Kernenergie
zu einer nachhaltigen Energieversorgung mittels er-
neuerbarer Energien, stellt die zivile und militarische
Energieversorgung vor grosse Herausforderungen.
Die Schweiz hat 2015 das Pariser Klimaabkommen
unterzeichnet, mit dem Ziel, die globale Erwdrmung
im Vergleich zur vorindustriellen Zeit auf unter 2 Grad
Celsius, wenn moglich maximal 1.5 Grad Celsius, zu
begrenzen und bis 2030 die CO2-Emissionen im Ver-
gleich zu 1990 um 50 % zu reduzieren. Ausserdem
wurde durch das 2023 vom Stimmvolk angenommene
Klima- und Innovationsgesetz das Ziel gesetzt, dass
die Schweiz bis 2050 die Klimaneutralitat erreicht. Da
CO2-Emissionen nicht vollsténdig vermieden werden
kédnnen, werden fir das Netto-Null Ziel auch Lésun-
gen bendtigt, um das CO2 aus der Atmosphare zu ent-
fernen und dauerhaft zu speichern.

Das VBS als grdsstes Departement ist ein Energie-
Grossverbraucher und muss bis 2030 seine CO2-Emis-
sionen im Vergleich zu 2001 um mindestens 40 % sen-
ken. 2021 emittierte das VBS pro Jahr knapp 200'000
Tonnen CO2. Davon stammten rund 47 % aus der Luft-
fahrt, 24 % aus dem Strassenverkehr, 20 % aus den
Immobilien, 7 % aus dem Verkehr der Armeeangehé-
rigen und 2 % aus der Stromnutzung. Die Gruppe Ver-
teidigung ist fur etwa 98 % der CO2-Emissionen des
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VBS verantwortlich. Die restlichen 2 % werden von
den anderen Bundesamtern des Departements ver-
ursacht. Gemass Aktionsplan Energie und Klima hat
das VBS eine klare Vision: «Spatestens im Jahr 2050 ist
die CO2-Bilanz des VBS ausgeglichen (Netto Null). Das
Departement deckt seinen Energiebedarf vornehm-
lich aus erneuerbaren Quellen und produziert seine
bendtigte Energie so weit wie moglich selbst». Dazu
wurden vier Stossrichtungen festgelegt:

* Fossile Energie reduzieren und substituieren

e Erneuerbare Energien und Eigenproduktion aus-
bauen

e Speicherkapazitat erhéhen

e Innovative Projekte férdern

Aus Sicht der Schweizer Armee ist, neben der CO2-
Reduktion, auch das Ziel einer autarken Energiever-
sorgung ein wichtiger Treiber in der Diskussion um
einen nachhaltigen Umgang mit Energie. Durch die
zunehmende Vernetzung und Digitalisierung steigt
der Energiebedarf und insbesondere IKT Systeme sind
sehr abhangig von einer zuverldssigen Energieversor-
gung. Die Energiesicherheit ist deshalb eine Achilles-
ferse, die nicht vernachlassigt werden darf und in al-
len Lagen sichergestellt sein muss. Technologien zur
nachhaltigen Produktion und Speicherung von Ener-
gie haben das Potenzial einer weitgehend lokalen und
autarken Anwendung. Damit eréffnet sich die Moég-
lichkeit kritische Armeestandorte unabhéangig von
zivilen Energieversorgern zu betreiben und dadurch
in Krisensituationen einen wesentlichen Beitrag zur
Durchhaltefahigkeit zu leisten.

Die 6ffentlichen Ausgaben fur die Energieforschung
in der Schweiz haben in den vergangenen Jahren
stark zugenommen und bewegen sich aktuell im Be-
reich von CHF 400 Millionen pro Jahr. Diese Forschung
deckt das ganze Spektrum der Energiethematik ab, ist
jedoch stark auf erneuerbare Energien und die effi-
ziente Energienutzung ausgerichtet. Erkenntnisse aus
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der zivilen Forschung kénnen naturlich auch fur die
Anwendungen im militarischen Umfeld genutzt wer-
den. Fur die Energieerzeugung beispielsweise sind die
Technologien grundsatzlich dieselben. Trotzdem gibt
es auch Aspekte, die in der zivilen Forschung nicht
untersucht werden. Fir militarische Systeme bestehen
oft erhéhte Anforderungen an die Zuverlassigkeit und
Einsatzfahigkeit. Die Herausforderung ist es, die Er-
kenntnisse der zivilen Forschung auf den militarischen
Kontext zu Ubertragen und weiterzuentwickeln.

Der Treibstoff-Verbrauch von Luftwaffe und Heer
ist fur den grossten Teil der CO2-Emissionen des VBS
verantwortlich. Dienstfahrzeuge und teilweise auch
Logistikfahrzeuge kénnen durch Fahrzeuge mit alter-
nativen Antriebsarten wie Brennstoffzellen, Wasser-
stoffverbrennungsmotor oder batterie-elektrischem
Antrieb ersetzt werden. Bei taktischen und schweren
Militéarfahrzeugen sowie Flugzeugen und Helikoptern
sind die Moéglichkeiten jedoch sehr eingeschrankt. Bei
leichten Militéarfahrzeugen besteht die Option, den
Verbrennungsmotor durch Alternativen zu ersetzen.
Dies ist jedoch nicht ohne Kompromisse bei der Durch-
haltefahigkeit und Nutzlast moéglich. Der Einsatz von
Fahrzeug-Demonstratoren mit alternativen Antrieben
muss deshalb ausfuhrlich im Feld getestet werden.
Neben den technischen Eigenschaften darf auch nicht
ausser Acht gelassen werden, dass die Infrastruktur
zur Betankung oder Aufladung neu konzipiert und
aufgebaut werden muss. Der Einsatz von Fahrzeugen
mit alternativem Antrieb soll nicht nur in der normalen
Lage funktionieren, sondern muss insbesondere auch
in der ausserordentlichen Lage gewahrleistet sein.

Bei schweren Militarfahrzeugen und bei der Luftwaf-
fe werden FlUssigtreibstoffe noch lange eine grosse
Rolle spielen. Kohlenwasserstoffe haben bei weitem
die hochste Leistungsdichte und kénnen deshalb nicht
ohne grosse Nachteile beim Gewichts- und Platzbe-
darf ersetzt werden. Zudem ist die Logistik fur den
Transport von FlUssigtreibstoffe bekannt, effizient
und bewahrt. Besonders getrieben durch die zivile
Aviatik sind nachhaltige Treibstoffe, sogenannte Sus-
tainable Aviation Fuels (SAF), jedoch bereits heute in
kleinen Mengen vorhanden. Es gibt ein begrenztes
Angebot an nachhaltigen biogenen Treibstoffen und
auch die Produktion von synthetischen Treibstoffen,
die durch sogenannte Power-to-X (PtX) Technologien
produziert werden, wird in den kommenden Jahren
sehr stark hochgefahren. Zusatzlich ist Wasserstoff ein
wichtiger Energietrager, der in der Regel durch Elek-
trolyse-Verfahren hergestellt wird. Das Anliegen der
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Armee ist es, einen Teil der nachhaltigen Treibstoffe
fur den Eigenbedarf in der Schweiz zu produzieren.

Die Immobilien des VBS sollen in Zukunft mit Strom
und Warme versorgt werden, die vollstandig aus er-
neuerbaren Quellen stammen, wenn moglich aus
Eigenproduktion. Dies dient nicht nur zur CO2-Re-
duktion, sondern unterstltzt auch das Ziel der Ener-
gie-Autarkie. Dazu muss die eigene Stromproduktion
stark hochgefahren werden. Neben dem aktuellen
Fokus auf Solarenergie stehen auch noch andere Ener-
giequellen zur Verfligung. Da die nachhaltige Energie-
erzeugung sehr tages- und saisonabhangig ist, muss
auch das Problem der begrenzten Energiespeicherung
angegangen werden. Dies ist essenziell, damit die
Verteidigung ihre eigene Energieversorgung zu jedem
Zeitpunkt gewahrleisten kann. Eine bedeutende Rolle
wird dabei die Sektorkopplung spielen, also die Ver-
bindung der Energiesektoren Strom, Warme und Ver-
kehr Uber ein Energiemanagementsystem.

Energie muss nicht nur an stationaren Standorten zur
Verfligung stehen, sondern auch fir die Truppen im
Einsatz. Heute wird die Stromversorgung im Feld stan-
dardmassig mittels Dieselgeneratoren gesichert. Um
diese zu ersetzen, mussen entweder Generatoren mit
nachhaltigen Energietragern wie Wasserstoff einge-
setzt werden oder die nachhaltige Energiebereitstel-
lung geschieht Uber Speicherlésungen wie Akkumu-
latoren. Der korrekte Umgang mit diesen ist wichtig,
um sowohl die Lebensdauer zu verlangern als auch die
Sicherheit zu gewahrleisten.

Forschungsthemen 2025-2028

Mobilitatskonzepte und Einsatz in der Armee

e Technologie- und Marktabklérungen zu alter-
nativen Antriebskonzepten wie Wasserstoff-
Brennstoffzellen, batterieelektrischer Antrieb,
Hybridantrieb oder nachhaltig betriebene Ver-
brennungsmotoren fur militarische Fahrzeuge

e Entwicklung von militarischen Fahrzeug-Demons-
tratoren mit Elektroantrieb, Brennstoffzellenan-
trieb oder nachhaltig betriebenem Verbrennungs-
motor

e Ausfuhrliche Tests der militarischen Fahrzeug-De-
monstratoren im Feld und im Einsatz

e Untersuchung der Méglichkeit zur Hybridisierung
von aktuellen Armeefahrzeugen und Systemen

e Abklarungen zur Sicherheit von Batterien und
Wasserstofftanks im Einsatz, zum Beispiel bei Be-
schuss
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e Erstellung eines Infrastrukturmodells fur die Be-
tankung bzw. Aufladung von Militéarfahrzeugen

e Technologie- und Marktabklarungen fur Klein-
flugzeuge mit Elektro- oder Brennstoffzellenan-
trieb und Abschatzung des Potenzials fur den Ein-
satz als Schulungsflugzeuge

Nachhaltige Treibstoffe

e Beurteilung und Vergleich der Herstellungsver-
fahren fur biogene oder synthetische Treibstoffe

e Machbarkeitsabklarungen und Demonstration
von kostensenkenden Massnahmen fur die Treib-
stoffsynthese

e Potenzialabschatzung und Machbarkeitsstudie
zur Herstellung von synthetischen Treibstoffen in
der Schweiz

e Untersuchung der Qualitdt und Eigenschaften
von nachhaltigen Treibstoffen, die durch verschie-
dene Verfahren wie Fischer-Tropsch, oder HEFA
hergestellt wurden

e Untersuchung der Auswirkungen von nachhalti-
gen Treibstoffen auf die Funktionsfahigkeit und
Lebensdauer von Motoren militérischer Fahrzeu-
ge

e Erprobung von verschiedenen Wasserstoff-An-
wendungen im militérischen Kontext

Nachhaltige Energiebereitstellung fiir Infrastruktur

e Monitoring der Technologien fur nachhaltige
Stromerzeugung in den Bereichen der Solarener-
gie, Wasserkraft, Windkraft, Geothermie, Biomas-
se sowie deren kombinierte Nutzung

e Machbarkeitsabkldrungen und Evaluation von ge-
eigneten Methoden fur die lokale Energieerzeu-
gung an ausgewahlten Standorten der Armee

e Beobachtung der Entwicklungen zur Speicherung
von grossen Energiemengen durch Technologien
wie Batterien, Druckluftspeicher oder die Um-
wandlung von Strom zu Energietragern wie Was-
serstoff oder Methan

e Demonstration von Energieerzeugungs- und Spei-
chertechnologien im Umfeld der Armee

e Erstellung eines Konzeptes fur den Inselbetrieb
von ausgewahlten Armee-Standorten und Aus-
wahl von geeigneten Technologien

e Aufzeigen der Moglichkeiten fur die Anwendung
der Sektorkopplung an Armeestandorten

e Untersuchung und Demonstration von nachhalti-
gen Notstrom-Konzepten

Energieversorgung fiir mobile Truppen

e Erfassung der typischen Strombedurfnisse der
Truppen und in Feldlagern

e Evaluation von alternativen Methoden zur loka-
len Stromerzeugung im Feld

e Monitoring und Beurteilung der aktuellen und
zukunftig verfugbaren Technologien fur tragbare
Energieversorgungslésungen fur den Soldaten

e Untersuchung des Einsatzes von Stromerzeu-
gungsprinzipien, die mit erneuerbarer Primar-
energie oder nachhaltigen Sekundarenergien wie
z.B. Wasserstoff und Methanol funktionieren

e Aufzeigen der Einsatzmoglichkeiten von Wasser-
stoff im mobilen Umfeld

e Untersuchung der Sicherheit von Batterien, Was-
serstoffsystemen und weiteren Energie-speicher-
systemen

3.4.2 Simulation und Analyse

Ausgangslage und Problemstellung

Die Maoglichkeiten von Simulationen und Analysen
haben in den letzten Jahren erhebliche Fortschrit-
te gemacht, was einerseits auf die Verbesserung der
Rechenleistung und der Softwarekapazitdten und
andererseits auf Weiterentwicklungen bei den Algo-
rithmen zurickzufuhren ist. Die bemerkenswertes-
ten Entwicklungen wurden durch zivile Akteure in
verschiedenen Bereichen wie Hochleistungsrechnen,
kunstliche Intelligenz (KI), digitale Zwillinge, Multi-
physik- und Multidomanensimulationen sowie Echt-
zeitsimulationen vorangetrieben.

Alle diese technologischen Verbesserungen eréffnen
ausgezeichnete Moglichkeiten fur den militarischen
Bereich, insbesondere dann, wenn die Armee mit Auf-
gaben von hoher Komplexitat, besonderen Risiken
sowie grossem Personal- und Materialaufwand kon-
frontiert ist. In einem solchen Umfeld ist es oft schwie-
rig, fundiert Uber Aspekte wie Einsatzmodalitaten,
Streitkrafteentwicklung oder Prozessoptimierungen
zu entscheiden. Auch die Ausbildung von Soldaten
an Systemen zur Bewaltigung ihrer Aufgaben stellt
eine wesentliche Herausforderung dar. Zwar kénnen
Experimente in reeller Umgebung und Training mit
realen Systemen in einigen Fallen bis zu einem ge-
wissen Punkt weiterhelfen. Leider sind sie aber oft
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zu teuer, zu langsam oder zu risikoreich, um extensi-
ve Anwendung zu finden. In diesem Zusammenhang
kénnen Computersimulationen als Abbild der Realitat
eine interessante Alternative bieten. Zudem kénnen
sie eine Reduktion des Ressourcenverbrauchs und der
CO2-Emissionen mit sich bringen. Es gibt jedoch drei
grosse Herausforderungen. Die erste besteht darin,
schrittweise universelle Simulationsplattformen zu
schaffen, die synergetisch und kompatibel sind und je
nach Bedarf in bereits bestehende Systeme integriert
werden und mit diesen interagieren kénnen. Zweitens
muss mit den technologischen Entwicklungen, die
in diesem Bereich sehr schnell sind, Schritt gehalten
werden. Drittens mussen die Simulationsplattformen
flexibel genug sein, um einen moéglichen Transfer auf
eine neue, leistungsfahigere Technologie zu ermogli-
chen.

Um den Zusammenhang zur urspringlichen Fragestel-
lung herzustellen, mussen Instrumente zur Analyse
von Daten aus Simulationen bereitstehen. Die mog-
lichen Anwendungen lassen sich in folgende Katego-
rien einteilen:

e Streitkrafteentwicklung
e Einsatzunterstitzung
e Ausbildung

Im Bereich Streitkrafteentwicklung werden Konzep-
te entwickelt, mit denen die Armee den veranderten
Rahmenbedingungen Rechnung tragen kann. Dabei
wird unter anderem ein Prozess, bekannt als Concept
Development and Experimentation (CD&E), befolgt.
Neben der eigentlichen Konzepterzeugungsarbeit
werden hier also auch Experimente zur Generierung
von neuen Strategien, zur HypothesenUberprifung
sowie zur Verifizierung durchgefthrt. Dabei kénnen
Simulationen einen wertvollen Beitrag leisten.

Bei der Einsatzunterstitzung stehen kurzfristige Ent-
scheidungsfindungen im Vordergrund. Die Vorhersa-
gezeitraume reichen von Wochen Uber Stunden bis zu
Real-Time-Anwendungen. Damit Modellierung, Simu-
lation und Analyse fur diese zeitkritischen Anwendun-
gen fristgerecht zur Verfligung stehen, werden diese
oft in dezidierten Applikationen gebundelt.

Beim Anwendungskomplex Ausbildung wiederum
wird Simulation eingesetzt, um virtuelle taktische Sze-
narien zu erzeugen, in denen Auszubildende trainiert
werden kdénnen. Dabei ist das Ziel solcher Simulato-
ren nicht immer eine grosstmogliche Realitatsnahe.
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Stattdessen liegt hier der Fokus auf der effizienten
Verwendung von Systemen im Verbund sowie der
Kommunikation innerhalb und zwischen den Einhei-
ten. Dazu ist eine Simulationsarchitektur notwendig,
die zentrales Datenmanagement in einer dezentralen
holistischen Nutzerumgebung zulasst. In der Live-Si-
mulation werden Zieldarstellungen, welche auf aug-
mentierter Realitdt beruhen und virtuelles Feuer die
klassischen Laserschusssimulatoren ablésen.

In allen Anwendungskategorien werden unterschied-
liche Anforderungen an Modellierung, Simulation und
Analyse gestellt. In jedem Fall wird aber ein dezidier-
tes Modell benétigt. Out-of-the-box-Modelle sind auf-
grund der starken Spezialisierung nur in Ausnahme-
fallen verfugbar. Auch ist es aufgrund der Komplexitat
der Gesamtsysteme notig, diese Modelle auf der Basis
des aktuellsten Standes der Forschung zu entwickeln.

Forschungsthemen 2025-2028

Simulation fiir die Streitkrdafteentwicklung

e Erforschung von Algorithmen und Modellen fur
die Unterstitzung im CD&E-Prozess fur die Wei-
terentwicklung der Armee

e Entwicklung von Kl-Algorithmen fur die Optimie-
rung auf taktischer und operativer Stufe

Simulation fiir die Einsatzunterstiitzung

e Untersuchung von KI-Ansdtzen zur Analyse und
Optimierung der Einsatzplanung

e Entwicklung von Werkzeugen fur die datenba-
sierte Entscheidungsunterstitzung

Simulation fiir die Ausbildung & Training

e Erforschung der Moglichkeiten fur personalisier-
tes taktisches Training von Soldaten und Entschei-
dungstragern mittels ktinstlicher Intelligenz

e Verfolgen und experimentelle Verifikation der
Technologien sowohl zur Zieldarstellung mittels
augmentierter Realitdt (AR) im scharfen Schuss
als auch zu dessen Substitution mittels digitalem
Feuer

Ubergreifende Simulationsthemen & Analyse

e Erforschung von Machine Learning Verfahren zur
automatisierten Auswertung und Interpretation
von Simulationsdaten

e Entwicklung von Digital Twin Modellen, um die
Systemlandschaft der Armee abzubilden

e Untersuchung der Machbarkeit einer holistischen
Simulationsumgebung mit zentralem Datenma-
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nagement und Analysemoglichkeiten unter Nut-
zung von Data-Science Fahigkeiten sowie dezent-
raler Simulationsnutzung

3.4.3 Human Factors

Ausgangslage und Problemstellung

Menschliche Faktoren (Human Factors) spielen eine
entscheidende Rolle fur die Leistungsfahigkeit von Or-
ganisationen wie der Armee, die in jeder Situation zu-
verlassig funktionieren massen. Da Human Factors bei
fast jeder militarischen Aktivitat fir deren Erfolg von
Bedeutung sind, mussen sie innerhalb der Schweizer
Armee als Querschnittsgebiet betrachtet werden. Hu-
man Factors kdnnen einerseits im individuellen Kon-
text betrachtet werden, spielen jedoch auch im ope-
rationellen und organisationalen Kontext eine Rolle.

Im individuellen Kontext geht es darum, dass mensch-
liche Fehler reduziert und die Leistungsfahigkeit von
Armeeangehdrigen gesteigert wird. Technologische
Systeme werden immer komplexer und stellen erhéh-
te Anforderungen an den Anwender. Auch die Zusam-
menarbeit zwischen Menschen und Maschinen muss
funktionieren, um die technologischen Moglichkeiten
uneingeschrankt nutzen zu kénnen. Wenn Systeme
nicht intuitiv zu bedienen sind und Spezialistenwissen
erfordern, fuhrt dies schnell zu einer Uberforderung
der Anwender. Technologische Systeme und Instru-
mente mussen so angewendet werden kénnen, dass
sie den Entscheidungsfindungsprozess vereinfachen
und nicht komplizierter machen.

Zur Steigerung der menschlichen Leistungsfahigkeit
muUssen sowohl psychologische als auch kérperliche
Aspekte betrachtet werden. In sogenannten Human
Enhancement Technologien wie beispielsweise in der
personalisierten Medizin oder in der Biosensorik gibt
es aktuell rasche Entwicklungen, die auch bald im mi-
litarischen Umfeld angewendet werden kénnten. Ein
spezielles Augenmerk sollte dabei auf Mess- und Aus-
wertemethoden von Vitalfunktionen unter physischen
und psychischen Stressbedingungen gerichtet wer-
den. Damit kédnnen sowohl die Selektionskriterien von
hochspezialisierten Militarpersonen mit anspruchsvol-
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len Aufgaben verbessert werden, als auch personali-
sierte Trainingsplane zusammengestellt werden.

Haufig werden die menschlichen Anforderungen erst
erkennbar, wenn konkrete Missionen oder Projekte
anstehen. Dann geht es darum, die Human Factors Ef-
fekte zu quantifizieren und zu kontrollieren und da-
mit eine Grundlage flr datenbasierte Interventionen
zu liefern. Hierfur stehen grundsatzlich eine Vielzahl
von Methoden und Verfahren aus dem Fachbereich
Human Factors zur Verfiigung, welche fur die Anwen-
dung im militérischen Kontext ausgewahlt, adaptiert
und aufeinander abgestimmt werden kénnen.

Human Factors beeinflussen die Leistungsfahigkeit
von ganzen Organisationen. Deshalb ist es wichtig,
sowohl die Resilienz von einzelnen Armeeangehéri-
gen zu starken, als auch jene von ganzen Streitkraf-
ten. Eine resiliente Organisation muss sowohl tber die
Fahigkeit verfigen eine gewisse Robustheit gegen
Unwagbarkeiten zu entwickeln, als auch auf grundle-
gende Veranderungen flexibel zu reagieren und sich
anzupassen. In einer Welt mit zunehmender Komplexi-
tat und Vieldeutigkeit wird die Widerstandsfahigkeit
gegenuber kognitiver Kriegsfihrung an Bedeutung
gewinnen. Diese unkonventionelle und subversive Art
der Konfliktaustragung kommt immer haufiger zum
Einsatz und zielt darauf ab, die menschliche Wahrneh-
mung, Meinungsbildung und schlussendlich das Ver-
halten von Individuen und Gruppen zu beeinflussen.
Das Internet und soziale Medien lassen eine schnelle
Verbreitung von Informationen und eine rasche Inter-
aktion von Teilnehmenden zu, egal ob dies Menschen
sind oder kunstliche Chatbots. So kann im Rahmen der
kognitiven Kriegsfuhrung die Bildung von Blasen ge-
steuert und die Wahrnehmung von Menschen durch
tendenzidse oder falsche Informationen gezielt mani-
puliert werden. Dies kann langfristig ein ganzes Wer-
tesystem beeinflussen, Organisationen destabilisieren
oder ganze Gesellschaften spalten.

Forschungsthemen 2025-2028

Human Enhancement

e Verfolgung der Technologie-Trends zur mensch-
lichen Leistungssteigerung in Bereichen wie per-
sonalisierte Medizin, Biosensorik, Biotechnologie
und Mensch-Maschinen-Interaktion

e Entwicklung von Methoden, um die Leistungsfa-
higkeit von Soldaten und Piloten zu verbessern
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e Erarbeitung von Grundlagen fur die Beurteilung
der ethischen und rechtlichen Aspekte von Hu-
man Enhancement Technologien

e Verstandnis der Funktionsweise von Kognitiver
Kriegsfihrung und Abschatzung der Auswirkung
auf Individuen, Truppen und die Bevdlkerung

e Entwicklung von Instrumenten zur Unterstitzung
des Menschen in Entscheidungsprozessen

Quantifizierung von Human Factors

e  Weiterentwicklung von Methoden zur Beurtei-
lung des menschlichen Einflusses auf die Effektivi-
tat von Systemen und Prozessen

e Beurteilung der Akzeptanz von Kunstlicher Intelli-
genz und Abschatzung des Einflusses auf mensch-
liche Entscheidungen

e Untersuchung der Interaktionen zwischen Men-
schen und Maschinen und Aufzeigen von Weiter-
entwicklungspotenzial

e Erarbeitung von Methoden fir die Zusammenstel-
lung von effizienten Teams

Resilienz

e  Erforschen von Méglichkeiten zur Starkung der in-
dividuellen Resilienz von Angehérigen der Armee

e Beurteilung der Fahigkeit der Verteidigung, auf
Veranderungen zu reagieren und sich daran an-
zupassen, zuklinftige Bedrohungen und Chancen
zu antizipieren und eigene Schwachstellen zu er-
kennen

e Entwicklung eines Modells fur die Streitkrafte-
Resilienz aufgrund der Bedurfnisse der Schweizer
Armee
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4 Finanzierung
4.1 Finanzierung 2021-2024

Die 6ffentliche Finanzierung der sicherheitspolitischen
Forschung mit Relevanz fur die Verteidigung erfolgt
in der Schweiz ausschliesslich durch das VBS. Andere
Instrumente des Bundes wie der Schweizerische Na-
tionalfonds oder Innosuisse schliessen die rein wehr-
technische Forschung aus. Vielfach kdnnen Dual Use
Technologien jedoch sowohl fur zivile als auch fur mi-
litarische Zwecke verwendet werden. Die scharfe Tren-
nung zwischen ziviler und wehrtechnischer Forschung
ist deshalb nicht moéglich. Neben der 6ffentlich finan-
zierten Forschung investiert auch die in der Schweiz
ansassige RUstungsindustrie in die wehrtechnische
Forschung. Die genauen Investitionen der Privatindus-
trie sind nicht nach Forschung und Entwicklung auf-
geschlisselt und ergeben daher kein koharentes Bild
im Vergleich zu den Aufwendungen in der Ressortfor-
schung.

Der Forschungsaufwand der armasuisse setzt sich aus
Eigenleistungen (intramuros) und der Finanzierung
von Auftrdgen an externe Forschungspartner (extra-
muros) zusammen (Abbildung 8). Die Eigenleistungen
umfassen das Forschungsmanagement, die Flhrung
von Forschungsprogrammen und die interne Durch-
fuhrung von Projekten in Form einer Vollkosten-

rechnung. Die Vergabe von Forschungsvertragen an
Partner aus Hochschulen und Industrie erfolgt auf-
tragsbezogen und projektbasiert. Seit 2019 hat der
Forschungsaufwand stark zugenommen. Dies hangt
vor allem mit dem Aufbau des Cyber Defence Campus
und der damit verbundenen Erhéhung des Personal-
bestands und des Forschungsbudgets zusammen.

4.2 Finanzierung 2025-2028

Die VerknUpfung der strategischen Forschungsaus-
richtung der armasuisse mit dem entsprechenden fi-
nanziellen Engagement gilt als schitzenswert, da die
Aufgabenerfillung von Teilen der Bundesverwaltung
oder von Teilen der Armee bei Bekanntwerden beein-
trachtigt werden kann. Deshalb sind diese Informa-
tionen gemass Artikel 6, Lit. e der Verordnung uber
den Schutz von Informationen des Bundes (ISchV, SR
510.411) und dem von der Konferenz der Generalse-
kretare festgelegten Klassifizierungskatalog als VER-
TRAULICH zu klassifizieren. Die finanziellen Kenn-
zahlen werden in einer klassifizierten Beilage zum
Langfristigen Forschungsplan bereitgestellt. Das vor-
liegende Dokument ohne Beilage unterliegt keiner
Klassifizierung.

Abbildung 8: Forschungsaufwand der armasuisse fiur die Periode 2020 — 2023.
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5 Akteure und Schnittstellen

5.1 Beschreibung der wichtigsten
Akteure

Die Forschung von armasuisse verfolgt das Ziel, die-
jenigen Kompetenzen sicherzustellen, welche es er-
lauben fur die Sicherheitskrafte der Schweiz, insbe-
sondere fur die Armee, den Nachrichtendienst und
das Bundesamt fir Cybersicherheit, unabhangige Ex-
pertisen auf dem neusten Stand von Wissenschaft und
Technik zu erstellen. Ferner sind die Kompetenzen aus
der Forschung eine wichtige Grundlage, um techno-
logie-getriebene Innovationen zu férdern und umzu-
setzen. In Absprache mit den Stakeholdern aus dem
Umfeld der sicherheitspolitischen Instrumente steuert
armasuisse die Forschung von der strategischen Ebene
bis zur Umsetzung in Projekten. armasuisse richtet das
Kompetenznetzwerk bedarfsgerecht aus und sorgt
fur den Wissenstransfer aus den Forschungsprojekten
in die Strategie-, Planungs-, Innovations- und Beschaf-
fungsprozesse des VBS.

Ein solches Netzwerk muss strategisch und nachhal-
tig aufgebaut werden. Die Partnerschaften werden
mittel- bis langfristig ausgelegt und basieren neben
den urspringlich vorhandenen Kompetenzen der
Forschungsinstitution auf gemeinsamen inhaltlichen
Interessen, insbesondere fur Technologien, welche
bei Sicherheitskraften Anwendungspotenzial haben.
Das nationale Kompetenznetzwerk kann in vier ver-
schiedene Partnerkategorien eingeteilt werden (Ab-
bildung 9).

¢ Hochschulen und nicht-Profit-orientierte wissen-
schaftlich tatige Institute: Neben den beiden Eid-
gendssischen Technischen Hochschulen in Zirich
und Lausanne sind die Universitaten Zurich und
Bern sowie verschiedene Fachhochschulen wich-
tige Forschungspartner. Um die Zusammenarbeit
zu verstarken, hat armasuisse W+T strategische
Partnerschaftsabkommen mit der ETH ZUrich im
Bereich der Robotik und mit der Universitat Zurich
auf dem Gebiet der Radaraufklarung abgeschlos-
sen. Ferner wurde auf Stufe des Departements ein
Technologierat geschaffen, der mit hochrangigen
Vertretern aus dem VBS und der ETH ZUrich be-
setzt ist. Mit der EPFL bestehen strategische Part-
nerschaften im Rahmen des Cyber Defence Cam-
pus und des Space Campus. Die Hochschulen und
Institute bilden das wissenschaftliche Ruckgrat
der technisch-orientierten Forschung im VBS.
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Start-up Firmen sind als Forschungspartner inte-
ressant, weil diese sehr oft versuchen, neue Pro-
dukte auf den Markt zu bringen, die auf techno-
logischen Spitzenentwicklungen der Hochschulen
basieren. Die Start-up-Szene besticht in vielen
Fallen durch ihre Unbefangenheit Neues zu ver-
suchen und tragt deshalb viel zur dynamischen
Entwicklung von 6konomischen Systemen bei. Je
nach Entwicklungsphase eines Start-ups leisten sie
wichtige Beitrdge in angewandter Forschung, in-
dem sie Demonstratoren realisieren, oder sie sind
wichtige Partner bei der Realisierung von techno-
logie-getriebenen Innovationsvorhaben. Die Zu-
sammenarbeit mit Start-ups ist meistens zeitlich
begrenzt, weil ein grosser Teil entweder durch
etablierte Firmen aufgekauft wird oder weil sich
der erhoffte Durchbruch der Geschéaftsidee nicht
einstellt. armasuisse beobachtet die Start-up-Sze-
ne der Schweiz genau, weil sie ein wichtiger In-
dikator fur technologische Entwicklungen darstel-
len.

In der Schweiz zeichnen sich Kleine und mittlere
Unternehmen (KMU) nicht selten durch eine hohe
Spezialisierung und Spitzenprodukte im Hightech-
Bereich aus. Diese kénnen ihre Stellung nur dann
halten, wenn sie sich stetig weiterentwickeln. Fir
armasuisse sind solche Firmen besonders dann
interessant, wenn deren Produktepipeline ein
grosses Dual-Use-Potenzial haben. Dabei soll ge-
klart werden, welchen Effekt solche Technologien
fur Anwendungen von Sicherheitskraften haben
und welche Anpassungen vorgenommen werden
mussten, um den Anforderungen in ihrem Umfeld
zu genugen.

Interessant ist auch die Zusammenarbeit mit klas-
sischen Ristungsfirmen, insbesondere mit jenen,
die in der Schweiz Uber eigene Forschungs- und
Entwicklungsabteilungen verfigen. Diese sind
zwar auf ihre Produktepalette ausgerichtet und
decken daher bei weitem nicht alle relevanten
Technologien ab. Trotzdem sind sie wichtige Part-
ner, die mit ihrem fundierten Wissen zu Demons-
trationszwecken wertvolle Integrationsleistungen
von modernen Technologien auf bestehenden
Plattformen erbringen kénnen. Zudem kénnen
sie im Rahmen von Innovationsprojekten wichtige
Engineering- und UnterstUtzungs-Leistungen er-
bringen.
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Abbildung 9: Partnerkategorien des Kompetenznetzwerks von armasuisse.

Das umfangreiche Kompetenznetzwerk muss laufend
gemass dem Bedarf und dem technologischen Fort-
schritt in Schlusseltechnologien fur Schweizer Sicher-
heitskrafte weiterentwickelt werden. Der Aufbau von
Wissen mit Hilfe von Netzwerken erfolgt im Rahmen
von Projekten und als Auftrag zur Klarung konkreter
Forschungsaspekte (Auftragsforschung). Dabei wird
der Forschungspartner im Voraus nach dem Add-On-
Prinzip evaluiert. Dies bedeutet, dass sich die Auftrags-
vergabe priméar an den bereits vorhandenen Kompe-
tenzen des Forschungspartners orientiert und nach
Méglichkeit nur diejenigen Aspekte als Forschungs-
gegenstand definiert werden, welche fur Sicherheits-
krafte spezifisch sind. Durch die Fokussierung auf ei-
nen Technologiereifegrad zwischen 3 und 5 vermeidet
man zudem die Investition in Grundlagenforschung,
welche grundséatzlich durch andere Quellen wie den
SNF gespiesen werden.
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Es gibt aber auch Technologien fur Sicherheitskrafte,
bei denen es in der Schweiz nur in ausgewahlten Be-
reichen geeignete Forschungspartner gibt. Teilweise
kénnen solche Lucken durch Kooperationen mit aus-
landischen Forschungspartnern gefillt werden. Zum
Teil werden in diesem Fall die Forschungsprojekte aber
auch direkt innerhalb von armasuisse durchgefuhrt.

5.2 Schnittstellen zu anderen
Bundesamtern

Die Koordination der Schnittstellen zu anderen Bun-
desamtern und bundesnahen Organisationen im For-
schungsbereich wird durch den interdepartementalen
Koordinationsausschuss flr Ressortforschung des Bun-
des sichergestellt. In Arbeitsgruppen und Workshops
werden gemeinsame Interessen der verschiedenen
Bundesamter identifiziert, um so Synergien bei der
Erstellung der verschiedenen Forschungskonzepte zu
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nutzen und Doppelspurigkeiten zu vermeiden. Fer-
ner bietet diese Plattform auch die Méglichkeit zum
Austausch mit dem SNF und Innosuisse, den beiden
wichtigsten nationalen Férderorganisationen fir For-
schung und Innovation. So hat armasuisse auch die
Maoglichkeit auf Fachstufe sowohl zu den Vorschla-
gen des SNF im Rahmen der Nationalen Forschungs-
programme (NFP) und Forschungsschwerpunkte (NFS)
Stellung zu nehmen, als auch die Flagship-Programme
von Innosuisse zu kommentieren. Damit kann die Res-
sortforschung von armasuisse nahtlos an die natio-
nalen Forschungs- und Innovationsférderungsinstru-
mente anknupfen.

Durch die Koordination mit anderen Bundesamtern
konnten folgende thematische Kooperationsfelder
identifiziert werden:

e Bundesamt fur Bevolkerungsschutz (BABS): For-
schung in den Bereichen Biotoxine und Nachweis
von biologischen Kampfstoffen, Messung und
Kartierung von Radioaktivitat mit Hilfe von Droh-
nen, Trendanalysen und Schutz kritischer Infra-
strukturen

e Bundesamt fur Energie (BFE) und Bundesamt
far Zivilluftfahrt (BAZL): Beteiligung am Foérder-
programm «Swiss Energy research for the Ener-
gy Transition» (SWEET) zur Herstellung von syn-
thetischem Kerosin im Rahmen des Aktionsplans
«Energie und Klima VBS»

e Bundesamt fur Cybersicherheit: Technische Unter-
stitzung durch Trendanalysen und Forschungsak-
tivitdten im Rahmen der Umsetzung der nationa-
len Cyberstrategie (NCS)

e Abteilung Internationale Sicherheit (AIS)
Staatsekretariat des Eidgendssischen Departe-
ments fur auswartige Angelegenheiten (EDA):
Technische Beratung in den Bereichen der kinstli-
chen Intelligenz und der Robotik im Rahmen mul-
tilateraler Verhandlungen

im

Ferner existiert im Rahmen der Ressortforschung fir
den Politikbereich «Sicherheits- und Friedenspolitik»
eine Arbeitsgruppe, die aus Vertretern des BABS, der
AIS und des Bundesamts fur Rustung (armasuisse) be-
steht. In dieser Arbeitsgruppe werden aufgrund der
sicherheits- und friedenspolitischen Vorgaben die
Leitlinien fur die Forschungskonzepte erarbeitet und
deren operative Umsetzung in prioritaren Themenfel-
dern und Projekten abgestimmt.
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5.3 Internationale Zusammen-
arbeit

Der Zusatzbericht zum Sicherheitspolitischen Bericht
2021 halt unter anderem fest, dass die internationale
Kooperation der Schweiz im Bereich der Sicherheitspo-
litik und ihrer Umsetzung verstarkt werden soll. Auch
wenn die NATO das bisherige Zusammenarbeitsformat
«Partnerschaft fur den Frieden» (PfP) weiterfuhrt, ist
sie doch dazu Ubergegangen eine massgeschneiderte
Zusammenarbeit mit Partnerstaaten anzustreben, was
der Schweiz entgegenkommt. So haben die NATO und
die Schweiz in einem Individually Tailored Partnership
Programm (ITPP) die strategischen Ziele ihrer Zusam-
menarbeit festgelegt, wobei unter anderem auch vor-
gesehen ist, die technisch-wissenschaftliche Koopera-
tion durch die Etablierung eines strategischen Dialogs
und die praktische Umsetzung in Form gemeinsamer
Forschungs-, Innovations- und Entwicklungsvorha-
ben zu vertiefen. Hinsichtlich Forschung bedeutet
dies ein Ausbau des Engagements in der «Science
and Technology Organisation» (STO) der NATO. Dies
soll durch die Vertretung der Schweiz in zusatzlichen
Steuergruppen (Panels) erreicht werden. In Bezug auf
Innovation bietet sich der Defence Innovation Accele-
rator fur the North Atlantic (DIANA) als Zusammen-
arbeitsplattform an. Das Angebot der STO erstreckt
sich von Ausbildungskursen in bestimmten technisch-
wissenschaftlichen Gebieten, Uber Expertentreffen zu
ausgewahlten Themen bis hin zur Durchfiihrung von
gemeinsamen Studien und Forschungsprojekten. Der
Austausch mit internationalen Experten und die ge-
meinsamen Forschungsaktivitaten erbringen eine sehr
hohe Wertschépfung und Erkenntnisse, welche sonst
kaum mit verninftigem Aufwand erschlossen werden
kénnen. Die Erfahrungen bezuglich der Teilnahme an
NATO/PfP STO Aktivitaten sind durchwegs positiv.

Die Unterzeichnung einer administrativen Verein-
barung mit der Européischen Verteidigungsagentur
(EVA) im Jahr 2012 ermoglicht der Schweiz an For-
schungsaktivitaten der EVA teilzunehmen. Diese sind
in fahigkeitsbasierten Technologiebereichen, soge-
nannten CapTechs organisiert. Ziel dieser CapTechs
ist die Koordination und Férderung der européischen
Forschungszusammenarbeit, insbesondere auch der
Industrie, im Bereich der Verteidigungstechnologien.
Die Schweiz ist heute in funf CapTechs vertreten. Im
Gegensatz zu den Forschungsrahmenprogrammen
der europaischen Kommission erfolgt die Finanzie-
rung von CapTech-Projekten durch Aufteilung der
Kosten unter den beteiligten Ladndern, was zu einem
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erheblichen Koordinationsaufwand und auch zu einer
gewissen Ineffizienz fihrt. Das Engagement des Hub
for EU Defence Innovation (HEDI) erschliesst fir die
Schweiz neue Moglichkeiten in der Umsetzung ihrer
Innovationsvorhaben und ist somit eine logische Fort-
setzung aus den Tatigkeiten im Rahmen der CapTechs.

Schliesslich findet internationale Zusammenarbeit
auch im Rahmen von Staatsvertrdgen, bi- oder trila-
teralen Kooperationsvereinbarungen und davon ab-
geleiteten technischen Vereinbarungen statt. Dabei
wird die Kooperation mit staatlichen oder staatlich
finanzierten Instituten im Ausland gesucht, welche
sehr oft spezifische Kompetenzen in Technologien
fur Sicherheitskrafte ausweisen kénnen, welche in
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der Schweiz nicht verfugbar sind. Neben der bilate-
ralen Zusammenarbeit mit dem nahen Ausland ist er-
wahnenswert, dass im Rahmen eines trilateralen Ab-
kommens zwischen Deutschland, Osterreich und der
Schweiz (DACH) 2023 ein Absprachedokument unter-
zeichnet wurde, welches die Kooperation in der mi-
litarischen Forschung und Entwicklung zwischen den
drei Landern vereinfachen soll. Ferner existiert seit
2019 auch eine Research, Development, Test and Eva-
luation (RDT&E) Vereinbarung, welche Kooperationen
mit Forschungslaboratorien der amerikanischen Streit-
krafte erlaubt.



6 Organisation und Qualitatssicherung

6.1

In armasuisse ist der Kompetenzbereich Wissenschaft
und Technologie fur die Leitung und Durchfihrung
der Forschung verantwortlich. Dies erfolgt im Rah-
men der zugewiesenen NFB-Leistungsgruppe «Tech-
nologiemanagement und Expertisen». Das Techno-
logiemanagement ist eine bereichstbergreifende
Tatigkeit, die von der Friherkennung und Bewertung
von Technologien bis zur Erstellung von Technologie-
Roadmaps fur mogliche Beschaffungen reicht, jedoch
mit einem Schwerpunkt auf der Schnittstelle zwischen
Forschungsprogrammen und den verschiedenen In-
novationsgefassen innerhalb des VBS. Die Ziele sind
nicht nur die Verringerung technologischer und finan-
zieller Risiken, sondern auch die Mitwirkung an der
militdrischen Gesamtplanung. Um diesen Auftrag zu
erfullen, fUhrt armasuisse W+T gezielte angewand-
te Forschungsaktivitaten durch, um technologische
Kompetenzen aufzubauen, die fur die mittelfristige
Erfallung der Aufgaben des VBS unabdingbar sind.
Die Grundlagen fur die Abstimmung der Forschungs-
tatigkeiten mit dem Bedarf der militarischen Gesamt-
planung bilden die ZUVA sowie die Vereinbarung tber
die Zusammenarbeit zwischen dem Departementsbe-
reich Verteidigung und armasuisse Wissenschaft und
Technologie vom 16. November 2017.

Interne Organisation

Fur die Erarbeitung des Langfristigen Forschungsplans
und der jahrlichen Umsetzungsplanung ist der Fach-
bereich «Forschungsmanagement und Operations Re-
search» verantwortlich. Der LFP wird nach erfolgter
Vernehmlassung innerhalb des Departements durch
den Rustungschef freigegeben. Der Kompetenzbe-
reichsleiter W+T bewilligt die jahrliche Umsetzungs-
planung. Die geplanten Forschungsschwerpunkte
mit den prioritdren Themenfeldern des vorliegenden
LFP werden durch Forschungsprogramme bearbeitet,
welche auf die erforderlichen und zukunftigen Fahig-
keiten der Schweizer Armee ausgerichtet sind. Die
designierten Programmverantwortlichen legen durch
systematische Bedarfsanalysen bei den relevanten
Anspruchsgruppen die inhaltliche Prioritat der For-
schungsprogramme fest und stellen deren Umsetzung
sicher. Fur die strategisch korrekte Ausrichtung des
Programmportfolios und deren Finanzierung sorgt die
Forschungsaufsicht, welche aus Vertretern des Armee-
stabs und armasuisse W+T zusammengesetzt ist. Sie
richtet ihren Fokus auf die Zweckmassigkeit, die Wirk-
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samkeit und die Wirtschaftlichkeit der Forschung von
armasuisse.

Forschungsprogramme umfassen in der Regel mehre-
re mittel- bis langfristig zu bearbeitende Kompetenz-
felder, in welchen verschiedene Projekte bearbeitet
werden. Um den Wissenstransfer von der Forschung
zugunsten der Expertisentatigkeit fir Armee und Si-
cherheitskrafte bereitzustellen, erfolgt die Projekt-
leitung innerhalb der Fachbereiche von armasuisse
WH+T. Die Umsetzung der Forschung erfolgt in Form
einer Matrixstruktur, wodurch die Kompetenzen der
internen Experten auf den aktuellen Stand von Tech-
nik und Wissenschaft gebracht werden kénnen. For-
schungsprojekte werden teilweise intern, in vielen Fal-
len aber mit Partnern aus Hochschulen und Wirtschaft
im Rahmen sogenannter Auftragsforschung bearbei-
tet. Die Vergabe von Forschungsauftragen basiert auf
dem Bundesgesetz Uber das 6ffentliche Beschaffungs-
wesen (B6B, SR 172.056.1). Forschungsvertrage wer-
den weitgehend auf der Basis der Allgemeinen Ver-
tragsbedingungen des Bundes flr Forschungsvertrage
vergeben, welche durch das Eidgenéssische Finanz-
departement (EFD) und die Beschaffungskonferenz
des Bundes (BKB) erarbeitet wurden. Abweichungen
zu diesen Regelungen werden im Forschungsvertrag
schriftlich festgehalten. Dies betrifft insbesondere die
Publikationsrechte und die Verwertung des geistigen
Eigentums, welches im Rahmen des Forschungsauf-
trags entsteht. Das Projektmanagement folgt den in-
ternationalen Standards fur Projektmanagement, um
die Qualitat zu gewahrleisten. Die wissenschaftliche
Qualitat der Forschungsarbeiten wird sowohl durch
eine sorgféltige Auswahl der Forschungsinstitution
sichergestellt, als auch durch eine Evaluation der wis-
senschaftlichen Arbeiten und Erkenntnisse.

6.2 Qualitatssicherung

Der interdepartementale Koordinationsausschuss
fur die Ressortforschung des Bundes hat 2014 Richt-
linien zur Qualitatssicherung in der Forschung der
Bundesverwaltung erlassen, welche die drei Teilberei-
che Forschungsmanagement, Berichterstattung und
Wirksamkeitsprifung umfassen. Die Umsetzung des
Qualitatssicherungskonzeptes liegt in der Verantwor-
tung der Bundesstellen und kann flexibel auf die Ge-
gebenheiten angepasst werden.
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Bei armasuisse wurden in der Periode 2021-2024 fol-
gende Qualitatssicherungsmassnahmen umgesetzt:

e Die rechtzeitige Verfugbarkeit von Kompetenzen
fur die Erstellung von Expertisen, eine Hauptziel-
setzung der Forschung, wurde im Rahmen der VA/
IAFP-Zielsetzungen der Leistungsgruppe «Techno-
logiemanagement und Expertisen» erhoben und
hinsichtlich Erreichungsgrad beurteilt. Allenfalls
wurden Massnahmen abgeleitet.

e Die ZUVA und das Konzept zur Weiterentwick-
lung der fahigkeitsorientierten Streitkrafteent-
wicklung (WE FOSKE) legten die Abstimmung der
Forschungstatigkeiten mit dem Bedarf der milita-
rischen Gesamtplanung fest.

e Die Prozesse der Forschung mit der entspre-
chenden Regelung der Zustandigkeiten, welche
im integrierten Managementsystem (IMS) der
armasuisse hinterlegt sind, wurden einem regel-
massigen Review unterzogen und im Rahmen der
Re-Zertifizierung (1ISO 9001) von einer unabhangi-
gen Stelle auditiert.

e Um eine angemessene Ausrichtung der For-
schungsprogramme zu gewahrleisten, wurden
die entsprechenden Kompetenzfelder jahrlich
Uberpruft und wahrend eines Workshops mit den
Stakeholdern abgestimmt. Die Uberprifung des
Forschungsprogramm-Portfolios und der priorita-
ren Themenfelder erfolgte jahrlich durch die For-
schungsaufsicht.

e Fur die Gewahrleistung eines gezielten Aufbaus
von Expertennetzwerken wurden potenzielle
Forschungspartner systematisch evaluiert. Um die
Effektivitat der systematischen Bewertungen zu
erhéhen, wird die «Technologie- und Marktmo-
nitoring»-Applikation weiterentwickelt. Die neue
Version sollte bis 2025 einsatzbereit sein.

e Die wissenschaftliche Qualitét der Forschung
wurde sichergestellt, indem vorzugsweise mit
Forschungspartnern zusammengearbeitet wird,
welche national und international einen ausge-
zeichneten Ruf geniessen und auch in anerkann-
ten Fachzeitschriften und Fachkonferenzen regel-
massig publizieren.

e Forschungsarbeiten wurden regelméssig mit in-
ternen und externen wissenschaftlich tatigen
Experten diskutiert, so dass die Qualitat der For-
schungsresultate durch Zweit- und Drittmeinun-
gen verifiziert werden konnten.

e Die Projektmanagementkompetenzen im For-
schungsumfeld wurden gesteigert, indem fur Mit-
arbeitende interne oder externe Weiterbildungs-

massnahmen, wie die Erlangung eines Zertifikats
der International Project Management Associati-
on (IPMA) oder die Absolvierung eines Lehrgangs
in Certificate of Advanced Studies in Research Ma-
nagement, ermdglicht wurden.

Fur die Periode 2025-2028 sind folgende Massnahmen
vorgesehen:

e Die Qualitatssicherungsmassnahmen der Periode
2021-2024 werden beibehalten bzw. fortgefuhrt.
Dazu gehoren der Review interner Prozesse, die
Erfassung und Beurteilung der Wirksamkeit von
Forschungstatigkeiten, die Gewahrleistung der
bedarfsgerechten Ausrichtung der Forschungs-
themen und die Sicherstellung der wissenschaft-
lichen Qualitat von Resultaten und Erkenntnissen.

e Die Weiterbildung der wissenschaftlich tatigen
Mitarbeitenden wird sowohl auf der Fach- als
auch auf der Managementebene aktiv gefoérdert.

e  Zur Steigerung der Attraktivitat von armasuisse
W4T als Arbeitgeber fir talentierte junge Wis-
senschaftler werden in Kooperation mit aka-
demischen  Ausbildungsstatten  gemeinsame
Aktivitaten wie Fellowships, Wettbewerbe, Sum-
merschools, Praktika oder Konferenzen geférdert.

e Die Qualitat laufender wissenschaftlicher Arbei-
ten von externen Partnern wird mit Hilfe geeigne-
ter Instrumente beurteilt. Neben externen Audits
ist grundséatzlich auch eine Erhebung mittels eines
internen Erhebungssystems denkbar.

e Die Qualitat des Wissens- und Erkenntnistrans-
fers aus der Forschung zur Férderung von Inno-
vationen im Umfeld der Sicherheitskrafte wird
verstarkt. Dies erfordert eine engere Zusammen-
arbeit zwischen armasuisse W+T und den verschie-
denen Innovationsverantwortlichen im VBS, unter
anderem durch Anwendung von modernen Krea-
tivmethoden, agilem Projektmanagement sowie
Think-Tank-Ansatzen.

6.3 Verbreitung des Wissens

Die verschiedenen Forschungsprogramme von
ihren zahlreichen Forschungspro-
jekten und Kooperationen produzieren eine grosse
Menge an Wissen. Die Forschungsprojekte werden
bei armasuisse W+T von Mitarbeitenden der Linien-
organisation betreut. Damit ist sichergestellt, dass die
wissenschaftlichen Kompetenzen an derjenigen Stelle
in der Organisation aufgebaut werden, an der sie zur
Erstellung von Expertisen erforderlich sind. Spezielle
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interne Massnahmen fur den Transfer von Erkennt-
nissen innerhalb von armasuisse W+T sind somit nicht
mehr notwendig. Es ist jedoch wichtig, eine Strategie
zu haben, um einen optimalen Wissenstransfer zu den
verschiedenen beteiligten Partnern zu erreichen. Um
dieses Ziel zu erreichen, werden die Ergebnisse so weit
wie moglich zuganglich gemacht, und zwar in ver-
schiedenen Formen wie z. B. in Jahresberichten, bei
verschiedenen Veranstaltungen wie Workshops, Pro-
jektprasentationen und Symposien, durch die Teilnah-
me an Konferenzen oder die Veréffentlichung in wis-
senschaftlichen Zeitschriften. Wichtig zu erwahnen ist
auch, dass das Wissen aus der Forschung nicht nur far
die fahigkeitsorientierte Streitkrafteentwicklung zur
Verfugung gestellt wird, sondern auch fur potenziel-
le Innovationsprojekte, deren Bewertung, Umsetzung
und schliesslich den Transfer der Ergebnisse in die
Truppe. Zudem soll so der Transfer der Forschungs-
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erkenntnisse Uber die Armeeplanung in die Armee
sichergestellt werden. Die Realisierung einer Wissens-
management-Plattform zur Verbreitung der Erkennt-
nisse aus der Forschung wird gepruft.

Projektinformationen wie umfassende Angaben zum
jeweiligen Stand der Projekte und deren Resultate
inkl. Forschungsberichte werden auf ARAMIS (Admi-
nistration Research Actions Management Information
System) elektronisch abgelegt und aktualisiert. ARA-
MIS ist das elektronische Informationssystem Uber die
Forschungs- und Entwicklungsprojekte des Bundes.
FUr ein breiteres Publikum hat jedes Forschungspro-
gramm eine eigene Internetseite, auf der allgemeine
Informationen wie Fact-Sheets, Kompetenzbereiche
und verschiedene Berichte veréffentlicht werden.



Anhang 1: Abkurzungsverzeichnis

Abkiirzung
3D

5G

A Stab
ABC

AlS
AFM

AR

ar
ARAMIS
BABS
BAZL
BFE

BFI

BFS

BKB
B6B

BV

Q2
CapTech
CCDCoE
CD&E
CER
co,
COTS
COVID-19
Css
DACH
DDoS
DIANA
EDA
EDF
EFD
EMP
ESA
EPFL
ETHZ
EU

EVA
fedpol
FIFG

FS Daten V
FOSKE
GEOINT
GNSS
GO

Bedeutung

Drei-Dimensional

5. Generation (Mobilfunk)

Armeestab

Atomar, Chemisch und Biologisch

Abteilung Internationale Sicherheit

Abteilung Frieden und Menschenrechte
Augmentierte Realitat

armasuisse

Administration Research Actions Management Information System
Bundesamt fur Bevolkerungsschutz

Bundesamt fur Zivilluftfahrt

Bundesamt fur Energie

Bildung, Forschung und Innovation

Bundesamt fur Statistik

Beschaffungskonferenz des Bundes
Bundesgesetz Uber das 6ffentliche Beschaffungswesen
Bundesverfassung

Command and Control

Capability Technology (Group of EVA)
Cooperative Cyber Defence Centre of Excellence
Concept Development and Experimentation
Cyber- und elektromagnetischer Raum
Kohlenstoffdioxid

Commercial off-the-shelf
Coronavirus-Erkrankung

Center for Security Studies (der ETH Zurich)
Deutschland, Osterreich, Schweiz

Distributed Denial of Service

Defence Innovation Accelerator for the North Atlantic
Eidgendssisches Departement fur auswartige Angelegenheiten
European Defence Fund

Eidgendssisches Finanzdepartement
Elektromagnetischer Puls

European Space Agency

Ecole Polytechnique Fédérale de Lausanne
Eidgendssische Technische Hochschule Zirich
Europaische Union

Europaische Verteidigungsagentur

Bundesamt fUr Polizei (Federal Police)
Forschungs- und Innovationsféorderungsgesetz
Funktionsstrategie Daten Verteidigung
Fahigkeitsorientierte Streitkrafteentwicklung
Geospacial Intelligence

Global Navigation Satellite Systems
Geschaftsordnung
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Abkiirzung Bedeutung

GTP Generative Pre-trained Transformers

HALE High Altitude Long Endurance

HAP High Altitude Platform

HEDI Hub for EU Defence Innovation

HEFA Hydroprocessed Esters and Fatty Acids

HPM High Power Microwaves

HUMINT Human Intelligence

IAFP Integrierte Aufgaben und Finanzplanung

IED Improvised Explosive Device

IKT Informations- und Kommunikationstechnologien
IMINT Image Intelligence

IMS Integriertes Managementsystem

loT Internet of Things

IPMA International Project Management Association
IschV Informationsschutzverordnung

ISG Bundesgesetz Uber die Informationssicherheit beim Bund
ISO International Standardisation Organisation

ITPP Individually Tailored Partnership

Kdo Kommando

KMU Kleine und mittlere Unternehmen

Kl Kunstliche Intelligenz

LBA Logistikbasis der Armee

LFP Langfristiger Forschungsplan

MALE Medium Altitude Long Endurance

MASINT Measurement and Signature Intelligence

Mat-V Verordnung des VBS Uber das Armeemeterial
MD DGA Militardoktrin Doktringrundlage der Armee

MG Militargesetz

MILAK Militar Akademie

MOTS Military off-the-Shelf

NATO North Atlantic Treaty Organization

NATO/STO NATO/Science and Technology Organisation
NASA National Aeronautics and Space Administration
NAZ Nationale Alarmzentrale

NCS Nationale Cyber Strategie

NDB Nachrichtendienst des Bundes

NDG Nachrichtendienstgesetz

NDV Nachrichtendienstverordnung

NFB Neues Fihrungsmodell fur die Bundesverwaltung
NFP Nationale Forschungsprogramme

NFS Nationale Forschungsschwerpunkte

OODA Observe-Orient-Decide-Act

OSINT Open Source Intelligence

OSZE Organisation fur Sicherheit und Zusammenarbeit in Europa
ov Organisationsverordnung

PESTEL Political, Economic, Social, Technological, Legal, Environment
PfP Partnership for Peace
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Abkiirzung Bedeutung

PtX Power-to-X

RADINT Radar Intelligence

RDT&E Research, Development, Test and Evaluation

RUAG RastungsUnternehmen-AktienGesellschaft

SAF Sustainable Aviation Fuels

SAR Synthetic Aperture Radar

SDR Software Defined Radio

SDRZ Schweizer Drohnen- und Robotikzentrum

SIGINT Signal Intelligence

SNF Schweizerischer Nationalfonds

SNFW Sensor-Nachrichtendienst-Fihrungs-Wirkungsverbund
SOCMINT Social Media Intelligence

SR Systematische Sammlung des Bundesrechts

STIB Sicherheitsrelevante Technologie- und Industriebasis

STO Science and Technology Organisation (der NATO)

SWEET Swiss Energy research for the Energy Transition

TRL Technology Readiness Level

UAV Unmanned Aerial Vehicle

uGgv Unmanned Ground Vehicle

UNO United Nations Organisation

USA United Staates of America

USB Universal Serial Bus

\Y, Departementsbereich Verteidigung

VA/IAFP Voranschlag mit integriertem Aufgaben- und Finanzplan
V-FIFG Verordnung zum Bundesgesetz Uber die Férderung der Forschung und Innovation
V-NDA Verordnung Uber den Nachrichtendienst der Armee

VBS Departement fur Verteidigung, Bevolkerungsschutz und Sport
VISINT Visual Intelligence

VOB Verordnung Uber das 6ffentliche Beschaffungswesen

WEA Weiterentwicklung der Armee

W+T Kompetenzbereich Wissenschaft und Technologie von armasuisse
ZUVA Weisungen Uber die Zusammenarbeit der Departementsbereiche Verteidigung und armasuisse
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Anhang 2: Gesetzliche Grundlagen und
strategische Dokumente

Stufe Bund

e Bundesverfassung (BV) SR 101, Art. 2 Zweck, Art. 57-60 Sicherheit, Landesverteidigung, Art 64. Forschung,
01. Januar 2024

e Bericht des Bundesrates, Die Sicherheitspolitik der Schweiz, 24. November 2021

e Bericht des Bundesrates, Zusatzbericht zum Sicherheitspolitischen Bericht 2021 Uber die Folgen des Krieges
in der Ukraine, 07. September 2022

e Nationale Cyberstrategie (NCS), 13. April 2023

e Bundesgesetz Uber die Férderung der Forschung und Innovation (FIFG), SR 420.1, insb. Art. 16, Art 42, Art
45, 01. Juli 2023

e Verordnung zum Bundesgesetz Uber die Férderung der Forschung und der Innovation (V-FIFG), insb. Art.
24-25, SR 420.11, 01. September 2023

e Verordnung Uber das Informationssystem ARAMIS Uber Forschungs- und Innovationsprojekte des Bundes
(ARAMIS-Verordnung), SR 420.171, 01. Januar 2014.

e Bundesgesetz Uber die Informationssicherheit beim Bund (ISG), SR 128, 01. Januar 2024

e Verordnung Uber den Schutz von Informationen des Bundes (ISchV), SR 510.411,
01. September 2023

e Bundesgesetz Uber das 6ffentliche Beschaffungswesen (B6B), SR 172.056.1,
01. Januar 2024

e Verordnung Uber das 6ffentliche Beschaffungswesen (V6B), SR 172.056.11,
01. September 2023

e Qualitatssicherung in der Ressortforschung des Bundes - Richtlinien, 1. Revision vom 26. Marz 2014

e Grundsatze fur die Erstellung der Konzepte 2025-2028 betreffend die Forschungsaktivitaten der Bundesver-
waltung in den 11 Politikbereichen, Oktober 2022

e Weltraumpolitik 2023, 19. April 2023

e Bundesgesetz zur Nutzung des Weltraums (in Erarbeitung)

Stufe VBS

e Bundesgesetz Uber die Armee und die Militarverwaltung (Militdrgesetz, MG), SR 510.10, 1. Januar 2024

e Verordnung des VBS Uber die Beschaffung, die Nutzung und die Ausserdienststellung von Material (MatV),
SR 514.20, 18. August 2020

e Weisungen Uber die Zusammenarbeit der Departementsbereiche Verteidigung und armasuisse (ZUVA), 28.
Marz 2018

e Organisationsverordnung fur das Eidgendssische Departement fur Verteidigung, Bevolkerungsschutz und
Sport (OV-VBS), SR 172.214.1, 01. Januar 2024

e Geschaftsordnung VBS (GO-VBS), 01. Januar 2024

e Strategie Cyber VBS 2021-2024, Marz 2021

e Verordnung Uber die militarische Cyberabwehr, SR 510.921, 01. Januar 2024

e Bundesgesetz Uber den Nachrichtendienst (Nachrichtendienstgesetz, NDG), SR 121,
01. Januar 2024

e Verordnung Uber den Nachrichtendienst (Nachrichtendienstverordnung, NDV),
SR 121.1, 01. Januar 2024

e  Grundsatze des Bundesrates fur die Rustungspolitik des VBS, 24. Oktober 2018

e Rustungsstrategie VBS, 01. Januar 2020

e Departementsstrategie VBS, Vision, Handlungsfelder und strategische Initiativen, 15. September 2022

e Aktionsplan Energie und Klima VBS, Juni 2021
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Stufe Departementsbereich Verteidigung

Die Verteidigungsfahigkeit starken — Zielbild und Strategie 2023, Zentrum fur digitale Medien der Armee
DMA, 81.298d

Grundlagenbericht Luftverteidigung der Zukunft, Sicherheit im Luftraum zum Schutz der Schweiz und ihrer
Bevolkerung, Mai 2017

Grundlagenbericht Zukunft der Bodentruppen, Weiterentwicklung der Fahigkeiten der Bodentruppen, Mai
2019

Grundlagenbericht Gesamtkonzeption Cyber, Konzeption der Weiterentwicklung der Fahigkeiten der
Schweizer Armee im Cyber- und elektromagnetischen Raum bis Mitte der 2030er-Jahre, Februar 2022
Grundlagenbericht Gesamtkonzeption Weltraum (in Erarbeitung)

Militéardoktrin 2017 - Doktringrundlagen der Armee (MD 17 DGA), 07. Juli 2019

Doktrinale Grundlage Cyberraum und elektromagnetischer Raum (CER), Entwurf, Stand 31. Marz 2023
Verordnung Uber den Nachrichtendienst der Armee (V-NDA), SR 510.291, 01. September 2023
Investitionsplanung der Armee 2023 bis 2035, 07. September 2022

Armeebotschaft (jahrlich)

Stufe Departementsbereich armasuisse

Geschaftsordnung Bundesamt fur Ristung, 15. August 2017

Managementsystem armasuisse (IMS ar): Technologie- und Forschungsmanagement (Prozess Id 2.20.25 und
Dok Id 40031)

IAFP: Integrierte Aufgaben und Finanzplanung armasuisse 2025-2027, Band 2A, Leistungsgruppe Technolo-
giemanagement und -Expertisen (S. 347-351), 24. August 2023

Langfristiger Forschungsplan 2021-2024 (Wissenschaft und Technologie, armasuisse), 30. November 2020
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